T0 a szénakazalban

RSA enVision

....A kbvetkez6 dokumentum az RSA enVision termékét mutatja be.
Ennek a dokumentumnak a segitségével a kivant termékrdl alapszinti
informé&cio kaphato, azonban a pontos specifikaciohoz, kérjik keresse fel
az On altal preferalt RSA viszonteladét.....
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TG a szénakazalban

1.1 El6zmények

Mi torténik akkor ha tdbbszaz IP alaplu eszkdz, tébbezer protokollt hasznélva, jénéhany
adatformatumban prébadlja tarolni a mikddésével kapcsolatos logokat?

Néhany évvel ezelbétt még az volt a probléma, hogy képesek legylink az eszkdzeinket
Jogolasra birni”,ma mar a gondjaink megsokasodtak, ugyanis az alkalmazasok, eszkdzok,
rendszerek elarasztanak minket tarolasra, elemzésre, konszolidaciéra varé eseményekkel.

Sokan természetesen ugy gondolhatjak, hogy szamukra nem fontos ez a megoldas, hiszen a
céglk nem éri el azt a méretet, ahol erre a megoldasra mar szikség lehet. De ha
belegondolunk, hogy cimtar szerver, levelezészerver, webszerver, adatbazis szerver, tiizfal,
aktiv halézati eszk6éz, nyomtatd, munkaallomasok, Wireless elérés mar sok vallalatndl
talalhaté, akkor mar érdemes elgondokodni azon, hogy ezeket a rendszereket manualisan
akarjuk-e felugyelni.

1.2 A megoldas

Az RSA enVision megoldas egy informacié menedzsment rendszer, mely képes a kilénb6z6
formatumu és struktiraju adatok konszolidalasara, rendezésére, szirésére. Az RSA (EMC)
egyik Uttdréje a security information and event management (SIEM) megoldasoknak, melyek
egyre inkabb terjednek, kdszdnhetéen az infrastruktira fejlesztéseknek és a térvényi
eléirasoknak.

Az RSA enVision megoldasa (mely a Network Intelligence felvasarlasaval kerilt a
portféliéba) nem csak a logok tarolasa megoldott, hanem a kévetkezd funkciok is:
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1. dbra: RSA enVision modulok
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Ezen funkcidk minden felhasznaloi igényt képesek kielégiteni, &m emellett nagyon lényeges
szempont az is, hogy milyen eszkdzdket képes az enVision tdmogatni, azaz honnan képes
logokat gyUjteni. A telijesség igénye nélkil, a kdvetkezd gyartdk tamogatottak: Apple, Blue
Coat, Check Point, Cisco, CA, EMC, ISS,Juniper, McAfee, Microsoft, Novell, Red Hat,
Symantec.

A teljes lista itt megtalalhat6:
http://rsasecurity.agora.com/rsasecured/results.asp?product_program=116

A megoldas tovabbi elénye, hogy nem csak egy Uzleti részlegnek képes segitséget nyujtani,
hanem szinte az Osszes osztaly érezheti az elényét (az abran lathatdbak az érintett
osztalyok).
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2. abra: Az RSA enVision megoldasaban érintett diviziok

A termék legfrissebb verziéjanak Ujdonsagai:

e Az allandéan fenndlé tarhelyhiany probléma megolddsaban a még jobb témdritési
algoritmus segithet

e Az (j Event Explorer konzol segitségével a fellgyelt eszkdézdk analizélasa,
ellendrzése még egyszeriibben térténhet meg. Az Event Explorer valdsideji grafikus
fellletet nydjt a riportok finomhangolasara, id6zitésére, elbrejelzések, stisztikak
készitésére. Az eredmény akar grafikus akéar record alapu is lehet (tamogatott a html,
pdf, csv formatum is).

e A 3.5-0s verzié mar tartalmaz Vulnerability and Asset Management modult (VAM) is.

o Képes egylittmikddni fliggetlen gyarték ezen megoldasaival.
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1.3 Loggyiijtés

Ahhoz, hogy egy vallalat biztonsagosan, és megbizhatéan miikddjén tudni kell mindenrél ami
az infrastruktirankban torténik. Az enVision képes tdbbszaz eszkdzzel, alkalmazassal,
rendszerrel egyUttmikodni. A megoldashoz nem sziikséges semmilyen Agent telepitése
kliens oldalon, hiszen API-k, snmp trap-ek, syslog események, Windows Event Log-ok
gyljtését is alapértelmezetten tamogatja. Amennyiben olyan eszkézrél van szé, ahol a logok
formatuma ismeretinen, Ggy az Universal Device Support modul lehet a megoldas.

1.4 Analizis

Az anlizisek, riportok, elérejelzések készitése sok id6t emészt el, amit most akar meg is
sporolhatunk. Hiszen a tébb mint 800 beépitett riport — amelyek bdévithetéek — minden
kérdésre valaszt adhat. Mivel egyre tdbb cég kotelessége a kilénbdzd biztonsagi
eléirasoknak vald megfeleléség (SOX, HIPPA, Basel regulations) igy ezek ellenérzésére is
sor kertlhet a logok 6sszegydijtése utan.

Az enVision automatikusan térképezi fel a log események alapjan a haldzatot, és egy
tanulasi ciklus utan képes az anomalidkat is értelmezni. Természetesen ezek a szabalyok
finomhangolhatéak korrelaciés hazirendekkel.

A szlrési feltételeknek kdszdnhetéen a logok csoportosithatéak [P cim, port, host,
felhasznal6, protokoll alapjan is, ezzel is ndvelve a kimutatasok hasznalhatésagat.
Természtesen akar vallalat specifikusan testre is szabhat6ak.

Az Event Explorer pedig tovabbi funkcidkat nyuljt, hiszen képes divizié specifikus
kimutatasokra, riport-a-riportban funkciora, és a kiilénbdz6 eldirasoknak megfelelé tepmlate-
ek hasznélatara.

1.5 Menedzsment

A redundandans loggy(jtéstél, feldolgozastél kezdve a hazirendek kialakitasaig, a
hattértarolék optimalizalasaig tdbbfajta eszkdzzel képes segiteni az Ugyfeleknek. Az (j
verziéju Event Explorer , a mar kiforrott és web alapd menedzsment konzol is az
egyszer(sitett adminisztraciét tamogatja.

1.6 Appliance

Minden véllalat egyedi. Ezért nem lehetséges egyetlen tipussal minden er&forras igény
kielégitése. Az RSA ezért 11 kilénb6z6 paraméterli szervert tervezett, melyek mar 100
rendszertdl akar 10.000 rendszerig képesek optimalisan mikddni (a termék megvasarlasaval
jogosultak vagyunk a szerver, az oper-ciés rendszer, az alkalmazas és az 6sszes modul
hasznélatara a license-ben definialt eszkézszamig).

3. abra: Az RSA enVision appliance megoldasa
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Enterprise Computing Solutions

Az appliance masik nagy elénye a logtarolasi médszer (LogSmart Internet Protocol Database
— IPDB), mellyel akar tébbszazezer logesemény dolgozhaté fel masodpercenként. Az IPDB
tdmoritési aranya is nagyon j6, képes — a duplikaciok kisz(irésével — akar 50-60%-0s
tomoritési aranyt is elérni.

1.7 Flggetlen értékelés

A gartner értékelése szerint jelenleg az enVision rendszer a Security Information and Event
Management kategoridban a technologiavezeté marka.
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4. abra: Gartner értékelés eredménye

1.8 Tesztelés

Amennyiben szandékdban all hasonlé megoldast vasarolni, az Arrow ECS Kit.,, az RSA
magyarorszagi disztribatora — demo szerverrel felvértezve — segitséget tud nyujtani a helyes
dontés meghozasaban. A tesztelés ingyenes, és sok kérdésre valaszt adhat, ha lehetséges
prébalja ki a kiilénbdzé megoldasokat vasarlas elétt.
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