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RSA enVision SMB vallalatok részére

Logelemz6 megoldasok kozepes méretd vallalatoknak

Attekintés

Az RSA enVision Mid market platform egy specialisan az EMEA régidnak kifejlesztett logelelmzé,
analizalo, tarold megoldas (SIEM). Immaron ezekben a vallalatokban is elérhet6 a teljeskori
logelemz8, compliance, kockazatelemzd, riasztd, auditalé funkionalitas.

El6nyok

Koézepes méretl vallalkozdsok ugyanazokkal a biztonsagi problémakkal kiizdenek, mint a
nagyvallalatok, de sok esetben kevesebb munkatars és pénz all rendelkezésre. Meg kell felelni iparagi
vonatkozo elGirasoknak, riportokat kell késziteni, automatikusan kell Iépni bizonyos fenyegetettségek
esetén. Ez sajnos sok-sok orat elvesz az IT szakemberek munkaidejébdl.

Azonban az RSA enVision megoldds minden IP alapu eszkozrél képes a logokat egy kézponti helyre
gy(jteni (barmilyen valtoztatas nélkil), ezen adatokat tarolja a sajat adatbazisaban, képes valods
idében feldolgozni azokat, és automatikus riasztasok rendelhetéek egyes eseményekhez.

Az adminisztratorok egyetlen kézponti konzol segitségével képesek korellacids szabalyokat,
analiziseket is késziteni, hogy az atlathatatlan, nem strukturalt logok helyett egy konnyen kereshet6,
automatikus valaszlépésekkel operalé megoldast hasznaljanak.

Az alkalmazas harom nagy el6nye:

Compliance — Az alkalmazdas mindenfajta eszk6zrél képes logot gy(jteni, akar alkalmazas szinten is,
tobbfajta forrasbol, melyek Iényegesen megkonnyitik az elGirasoknak valdé megfelelést. Kézel 1.000
beépitett riportjaval (melyek természetesen tovabb bdvithetbk) képes megfelelni a manapsag
hasznalt 6sszes elvarasnak. A logok raadasul éveken keresztiil eltarolhatdk és pillanatok alatt
visszakereshetdk.

Biztonsag és kockazatelemzés — A valdsideji riasztasokkal, valaszlépésekkel, analizald képességével
az enVision nagyban segiti az adminisztratorok munkajat. A szlirések és szabalyok segitségével csak a
Iényeges adatok elemzésével kell id6t tolteni, a nem relevans adatok (eltarolas utan) nem igényelnek
tovabbi er6forrast.

Optimalizalt IT — A strukturdlt adatok kdnnyebben elemezhetdk, feldolgozhatdk, ezekbél kdnnyebb
riportot késziteni. Az enVision képes a kiszolgaldk, halézati eszkdzok, tarolérendszerek, alkalmazasok
eseményeinek begyl(ijtésére, és az eszkdzok priorizalasara is. Elemz6 képességével el6re jelezhetbk
bizonyos IT problémak (szabad taroléhely hidanya, hardverhibdk, redundans eszk6zok konfiguracids
problémadi, stb.), ezaltal is segitve a dontéshozok tervezési munkajat.

Miikodése

Az RSA enVision Mid Market platform akar 40 eszkozrél képes egyidGben logokat gydjteni — tébbek
kozott Windows, Check Point, Cisco eszk6zokrél — Agent telepitése nélkil. Biztositja, hogy az
események, folyamatosan, valdsidGben keriiljenek egy kézponti adatbazisba, hogy a tovabbi
elemzéseknek alapjaul szolgaljanak. Mindezen funkcidk grafikus fellleten, szerepkor alapu
felhasznaldk szamara akar évekre visszamendéleg nyujtja.

A web alapu és az Event Explorer technoldgia egy intelligens analizalé eszkoz, mellyel az adatok
konnyedén szlirhetdk, keresheték.
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Az RSA enVision Mid Market eszk6zok hardver alapu, standalone megoldasok, nincs sziikség tovabbi

eszkodzok, alkalamzasok beszerzésére a funkcionalitas eléréshez.

Amennyiben szilkséges az adatok azonban nem csak a belsé HDD-ken, de kiilsé tarolérendszereken is

elhelyezhetdk.

Elérhetd verziok

Ezen termékek csak és kizardlag EMEA régidban (és azon belil is Kelet-Eurdpaban) érhetdk el.

A kiszolgaldk az alabbi paraméterekkel rendelheték:

enVision Mid Market ES
Series

ES-160-PROMO ES-260-PROMO

Megjegyzés

Standalone SIEM appliance Standalone SIEM appliance

Maximum Eevents PS 100 200
Maximum eszkdzszam 20 40
Konkurens RSA enVision 4 5
felhasznalok

Konkurens Event Explorer 5

felhasznaldk

Alkalmazas

RSA enVision platform, featuring RSA enVision LogSmart IPDB
real-time, inline correlation with automatic threat scoring;
universal device support;

over 1,100 standard reports with full report wizard;

Event Explorer advanced visualization and forensic analysis tool;
ILM protection, retention policy management,

tiered storage support.

Storage

300 GB internal

Operacios rendszer

Security-hardened, embedded Microsoft Windows 2003 Server
standard. ECC protected RAM. Redundant/hot-swappable fans,
power supplies and RAID-1 protected disks

Halodzati kartyak

2 x 10/100/1000TX Ethernet ports included, up to (6) via add-on
network interfaces

Tanusitvanyok 1SO9002 certified, UL1950, CSA22.2 no 950, EN 60950, FCCPart15 -
Class A, ICES-003 EN55024:1998, EIN55022:1998, EN50082-1, VCCI
V-3/2000.4, AS/NZS3548

Tapegység Redundant, load-sharing 400-watt power supplies

Méret 74.4 x 44.5 x 8.6 cm (DxWxH).

Rack-mount slide rails included (requires 4-post rack).

A rendelhetd SKU szamok:

SKU

Megjegyzés

ES-160 - PROMO

RSA enVision 160 Appliance

ES-260 - PROMO

RSA enVision 260 Appliance

U160P-260P-S

RSA enVision 160 to 260 Appliance Upgrade
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SSP-160-12M Basic Maintenance for RSA enVision ES-160 Appliance for 12
months

SSP-260-12M Basic Maintenance for RSA enVision ES-260 Appliance for 12
months

PSP-160-12M Enhanced Maintenance for RSA enVision ES-160 Appliance for 12
months

PSP-260-12M Enhanced Maintenance for RSA enVision ES-260Appliance for 12
months

Tovabbi informacidk: http://www.arrowecs.hu/products/rsa/rsa products.php
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