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RSA Security: els6 a biztonsagban

Az RSA biztonsagi stratégiaja az informaciét védi, fliggetlendl attél, hogy hol talalhaté, ki fér hozza, hova keriil. Ez a
szemlélet végigkiséri az adatokat a teljes életut folyaman, biztositva az integritast és az adatvédelmet. Az RSA
megoldasok piacvezet6 termékek, legyen sz6 azonositasrél, hozzaféréesmenedzsmentrdl, titkositasrol,
kulcsmenedzsmentrél, megfeleléség vizsgalatrdl, anti-fraud megoldasrdl, vagy akar logelelmzésrél. Ezen
megoldésokat felhasznéldk milliéi hasznaljak, adataik védelmére.

RSA SecurlD

Az RSA SecurlD termékcsalad (http://www.rsa.com/node.aspx?id=1156) kétfaktoros azonositast biztosit az
Ogyfeleknek. Ezen azonositasi médszer azon alapul, hogy a felhaszndl6 tud valamit (jelsz6 vagy PIN kod), és van egy
eszkdze (jelen esetben a token), igy két faktornak egyeznie kell a sikeres azonositdshoz. Ezzel fokozott biztonség és
nagy rugalmasség érhetd el.

= Az egyetlen megoldas, mely percenként cseréli a token kédot
= 20 éves multra tekint vissza az RSA torténete
= Innovéaci6 és megbizhatésag
Az RSA akar nagyvallalatok szamara is kindl megoldast, tdbbfajta opcios lehetéséggel, tokennel, mellyel fokozhaté az
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Egyéb alkalmazasok

RSA Access Manager

Webes hozzaférésmendzsment megoldas
N (http://www.rsa.com/node.aspx?id=1186) intranet, portal
szerverekre. Az RSA Access Manager képes nagyszamu
felhasznalé menedzselésére, a hozzaférhetd szerverek
szabalyrendszerének kezelésére és akar a részletes riportok
elkészitésére is. E szabélyrendszerrel a felhnasznalok munkéja
egyszerlisddik, anélkil, hogy a biztonsag csékkenne, s mindez
a felhasznélék szamara teljesen lathatatlanul térténik. A
felhasznalok igy kdnnyedén kihasznalhatjak az SSO (Single
sign-on) elényeit.

Web Server with Administrator
RSA Access Manager Agent

RSA Access Manager
RSA Access Manager Data Store ‘

RSA Digital Certificate Solution

Az RSA PKI megoldast biztosit6é terméke (http://www.rsa.com/node.aspx?id=2604) megfelel és biztonsagos
koérnyezetet biztosit az alairasok menedzselésére, a tanusitvanyok tarolasara. Szamos alkalmazassal képes
egyUttmdkédni, magan, vagy akar- banki rendszerek biztonsagat fokozhatjuk, hiszen minden tranzakcié egyértelmien
hozzarendelhetd a tranzakciét végz6 személyhez. A termékcsaldd moduljai:

= RSA Certificate Manager
= RSA Registration Manager
= RSA Validation Manager

RSA Key Manager Suite

Az alkalmazas nagyvallalati kérnyezetben biztosit teljeskérl tanusitvany, digitélis aléiras, kulcsmenedzsment
megoldast (http://www.rsa.com/node.aspx?id=1203). A termék fokozott biztonsagot nyjt, és képes a teljes
infrastrukturaban a kulcskezelésre:
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= alkalmazasok, adatbazisok, SAN, Storage, Tape library



RSA enVision: All in one platform

Az RSA enVision platform
(http://www.rsa.com/node.aspx?id=3170) a teljes
infrastrukturébdl képes a logok gyUjtésére, riasztasok

klldésére, analizisére, mindezt agent-ek telepitése nélkuil.

Ezzel kdnnyiti az audit folyamatot, és noveli a
biztonsagot. Mindezek mellett még a logadatbazis
tarolaséra is képes, akar évekre visszamendleg is.

Az RSA enVision “harom az egyben” platform teljeskori
SIEM (security and information event management)
megoldés, logmenedzsment képességgel, melynek
kdszbnhetben valdsidében képes az adatok gyUjtéseére,
analizalaséra, legyen sz6 barmilyen eszkdzrél,
alkalmazasrol.

Tébb mint 1600 tgyfél valasztotta az enVision megoldést,
mert:

= megkdnnyiti a compliance folyamatot
= fokozza a biztonsagot
= optimalizélja a mikddést

RSA Data Loss Prevention Suite

Compliance reports
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Az RSA Data Loss Prevention Suite termékcsalad

DLP Datacenter DLP Network DLP Endpoint (http://www.rsa.com/node.aspx?id=3426) egy szabalyrendszer alapu
f [ 1 [ e adatvédelmi megoldas, mely segitségével az tigyfelek képesek az adataik
C} !J osztalyozésara, felderitésére, szabalyok kikényszeritésére, és a
| & ,., 3 kapcsol6do riportok, kimutatésok elkészitésére.
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RSA Identity Protection and Verification

legyen szé fileszerverr6l, adatbazisrél, levelezérendszerrél, SAN,
NAS tarolérendszerrél
= DLP Network - ellenérzi és szilkség esetén szlri az érzékeny
adatokat, melyek elhagynak a céges hal6zatot
= DLP Endpoint - felderiti, ellendrzi a végponton talalhaté adatokat

Challenge Questions
Out-of-band
Az RSA Identity Protection and Verification Suite j o
(http://www.rsa.com/node.aspx?id=3017) erés azonositast és R Q Tl haeoton S
fraud ellenes megoldast nyujt valésidében azon (elsésorban s A—
- - s - - . Z Site-to-user
pénziigyi) intézményeknek, ahol fontos a biztonsag. " Mui-Crodental
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Az IPV az RSA tobb évtizedes tudasaval, a trendanalizissel, és az @ 9 G .
RSA mérndki csapatanak munkajaval biztositja az tgyfelek e ey
szamara a sziikséges védelmet. A rendszer barmilyen ujkori
tdmadassal szemben (adathalaszat, tréjai programok, man-in-the- RSA® >
. , , s Py . L, Risk Engine eFraudNetwork
middle fenyegettségek) védelmet nyljt, még a leginkbb teret sereamig s S s ity
hédité social engineering ellen is. A védelem moduljai:
= RSA Adaptive Authentication (Risk Engine) A o
n RSA Transaction Monitoring for suspicious activities authentication method
»=  RSA FraudAction Anti-Phishing Service :
- Policy Manager

RSA FraudAction Anti-Trojan Service

Customization of authentication usage peractivity type, risk and customer segment
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