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RSA Data Loss Prevention
Suite

....A kbvetkez6 dokumentum az RSA DLP Suite megoldasat mutatja be. Ennek a
dokumentumnak a segitségevel a kivant termekrél alapszintii informacio kaphato,
azonban a pontos specifikaciohoz, kérjlik keresse fel az On altal preferalt RSA
viszonteladot.....
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Attekintés

Ma mar a DLP (Data Loss Prevention) megoldasok nem csak az érzékeny adatok felderitésében
és ezen adatok védelmében nyljtanak tamogatast, de képesek a compliance riportok elkészitését,
az Uzleti folyamatok egyszerlsitését, a véllalat hirnevének megérzését is segiteni.

Modulok

Az RSA DLP megoldasa a vallalatok adatainak védelmét képes megoldani, mindegy hogy hol
talalhatok az adatok (data at rest, data in motion, data in use). A megoldas harom kilénall6, mégis
egymasraépulé modullal valésithaté meg:

— RSA DLP Datacenter — felderiti €s szabalyrendszereket alkalmaz az érzékeny adatokra, melyek
file share-ken, adatbazisokban, tarolérendszerekben (SAN/NAS), Microsoft SharePoint portalokon
és egyéb adattarhazakban talalhaték.

— RSA DLP Network — felderiti és szabalyrendszereket alkalmaz az érzékeny adatokra, melyek
email-ekben, weboldalakon, ftp szervereken, Messaging szolgaltatdsokban, és web portalokon
talalhatok.

— RSA DLP Endpoint —felderiti és szabalyrendszereket alkalmaz az érzékeny adatokra, melyek a
felhasznal6i munkaéllomésokon talélhatok.
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Enterprise Manager

RSA Data Loss Prevention Suite

Mindharom modul kdzpontilag menedzselheté az RSA DLP Enterprise Manager segitségével. E
menedzsment megoldas bongész6 alapu, nem szikséges kilén alkalmazas telepitése az
adminisztratori munkaallomasokon.
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RSA DLP Datacenter

Az RSA Data Loss Prevention Datacenter képes az adatok felderitésére, melyek Datacenter-ben
talalhatok.

Ezen adatok lathatatlan és mégis hatékony kategorizalasat a temporary agent-ek és a grid-based
adatfelderitési technika segiti.

A Datacenter modul képes az adatok priorizalasara (mely adatok, milyen fontosak az adott vallalat
szamara), a grid csoportok segitségével akar tdbb TB adat ellendrzését is gyorsan elvégzi,
kdvethetévé és monitorozhatéva teszi a masolt, mozgatott karanténba kerult adatokat és képes
mas gyartok alkalmazésaival egylttmikdédni (Microsoft SharePoint, EMC Documentum, Lotus
Notes).

RSA DLP Network

A Network modul a halozaton mozg6 adatokat képes kontrollalni. Lehet sz6 mail rendszerekrél
(SMTP), webes levelezésrél, chat szolgaltatasokrél, FTP, HTTP, HTTPS szerverekrél, de akar
egyéb TCP/IP protokollokrél.

Az RSA DLP Network az adatokat a perimeter vonalon védi, azaz képes az adatok publikalasat
meggéatolni, s6t szabalyokkal, valésidében akar audit, titkositas, karanténba helyezés is
kikényszeritheté.

RSA DLP Endpoint

Az RSA DLP Endpoint két almodullal rendelkezik, Discover és Enforce.

Ezen modulok képesek a munkaallomasok idézitett scan-elésére, adatok kategorizlasara, és
egyes felhasznaloi 1épések ellenérzésére (nyomtatds, USB-re masolas, file masolés, stb.).

RSA DLP Enterprise Manager

Az RSA DLP Enterprise Manager 6t nagyobb részbél all:

— Dashboard — egy kdézponti felllet, mely monitorozésra, a trendek kdvetéseére, a riasztdsok
ellenérzésére alkalmas egyetlen kdzponti fellleten.

— Incident workflow — az incidensek keresésére, szlirésére, kbvetésére alkalmas, valamint minden
egyes incidenssel kapcsolatos paraméter kinyerhet6 a fellleten (owner, sender, recipient, policy
violation, matched content).

— Reporting — a riportok kivalasztdsaban, elkészitésében, idézitésében, mentésében segit, igy az
Osszes riport automatikusan kertlhet a déntéshoz6 elé.

— Policy administration — habar 150 el6re elkészitett szabaly |étezik a DLP rendszerben, ezek akar
egyedileg is konfiguralhatdk, sét tetszéleges Uj szabaly is létrehozhaté. Mindezt egyetlen grafikus
fellleten.

— System administration — kézpontileg ellenérzi az egyes komponensek, Agent-ek statuszat.

Compliance

A vallalatok egyre tdbb idét és pénzt kell hogy kéltsenek a tdrvényi el&irasok miatti megfeleléségi
riportokra. Ma mar nem csak allami, katonai cégek, de egyes egészséglgyi, ipari nagyvallaltok is
megfelelé audit, compliance eszkdzzel kell hogy rendelkezzenek.
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Az RSA DLP Suite képes ezen complaince el6irasok betartatasara, hiszen tébb mint 150 elpre
definiélt szaballyal rendelkezik, egységes fellletet biztosit, képes a riportok automatizalasara is. Az
RSA éltal izemeltetett Information Policy and Classification Research team pedig képes az
eléirasok valtozasanak kdvetésére, tovabbi szabalyok elkészitésére is.

Egyszerii hasznalat

Néhany Data Loss Prevention megoldast gyakran az a vad ér, hogy komplex, bonyolult és sok
eréforrast igényel az lzemeltetése.

Az RSA DLP Suite egyetlen kézponti fellletrél képes az adatok automatizalt felderitésére, a
szabalyok kialakitasara, kikényszeritésére, és a riportok automatikus elkészitésére.

E mellett az RSA DLP képes a felhasznal6i visszajelzések begydlijtésére, igy is segitve a szbalyok
finomhangolasat:

— a felhasznaldk érteithetdk a szabalyok megsértésekor, igy a felhasznal6 eldéntheti, hogy
folytatja-e a tevékenységét, vagy megszakitja azt.

— akar minden egyes osztalyhoz kilénb6z8 szabalyrendszer allithatd be, hiszen egyes adatok
egyes osztalyok szdmdra a napi munkavégzéshez sziikségesek, mig masok szamara ezek nem
tovabbithaté adatok.

— az RSA DLP megoldasa teljesen AD integralt, igy nem kell tovabbi cimtarakat kialakitani,
fenntartani.

— a nagyszamu riport segitségével minden egyes ddntéshoz6 szamara automatikusan
készithetbek és tovabbithatéak a szikséges riportok.

Szellemi tulajdon védelme

A Forrester egyik tanulmanya szerint a vallalatok szamara érzékeny adatok barhol megtalalhaték a
vallalaton beliil (és néha azon kivdl is). Ezért is nem meglepd, hogy az ugyfelek még mindig sok
id6t és pénzt koltenek ezen adatok védelmére.

Egy vélemény az RSA DLP megoldasardl (Senior Technical Security Manager egy nagy tavkdzlési
vallalatnal):

“We’ve been very impressed with the RSA Data Loss Prevention Suite. It helps educate users on
correct email practices while flagging potential risks to our administrators. The dual approach has
accelerated our journey to compliance, reducing risk exposure 75% in the first year.”

Az RSA DLP Suite képes a vallalatok érzékeny adatainak védelmére, a vallalat hirnevének
megé&rzésére:

— az RSA DLP Suite beépitett template-ekkel rendelkezik, mellyel megkénnyitheté a szabalyok
létrehozasa, testreszabasa.

— az RSA DLP Network képes az adatok analizalasara, melyek a hal6zaton mozognak.

— az RSA DLP Endpoint a munkaallomasok teljeskérii védelmére hivatott megoldas, akar offline
(azaz a vallalati halézattol tavol) is mikddik.
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Integracio, tamogatas

enVision integracié

Az adatok felderitéséhez, kategorizélasdhoz el6sz6r az RSA DLP Suite megoldéas szikséges. Az
RSA DLP Enterprise Manager 6sszegydijti a logokat a kiilénbdzé RSA moduloktdl.

Azonban amennyiben az tgyfél rendelkezik RSA enVision megoldassal, ezen DLP logok
tovabbithaték az enVision rendszerbe is. Igy elérhetd, hogy egyetlen SIEM komponens
kezelhesse, korrelldlhassa az 6sszes beérkezett eseményt, igy sokkal részletesebb szabalyok,
riasztdsok készitheték.
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Az integrécitt kdvetéen az enVision 4.0 platform képes minden egyes RSA DLP 7.0 esemény
értelmezésére (nem sziikséges tovabbi konfiguracio).

Tovabba minden egyes Content Update package, melyet az RSA kiad az enVision lgyfeleknek,
tartalmazza a legujabb RSA DLp Suite valtozasokat is.

RSA Data Loss Prevention

Microsoft integracié

Az RSA Data Loss Prevention Suite integralhaté a Microsoft Active Directory Rights Management
Services (RMS) is Windows Server 2008 esetén. E két megoldas egylttesen képes az érzékeny
adatok tovabbi védelmeére (a kritikus adatok az RSA DLP rendszertdl tvol is megvédhetdvé
valnak).

Tovabbi integracio

A https:/gallery.emc.com/tags?tags=rsa data loss prevention suite&taggable Types=DOCUMENT
weboldalon naprakészen kereshetdek a tamogatott alkalmazésok, melyek képesek a DLP
modulokkal egyuttmiikddni.

Tobbek kdzott BlueCoat, Cisco, Mcafee, Microsoft, PGP, Websense megoldasok taldlhatok a
tamogatasi listan.
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Vizio

Az RSA allasfoglaldsa szerint az lgyfeleknek meg kell védeniuk a kritikus, érzékeny adataikat.
Az RSA Archer e-GRC (Governance, Risk, and Compliance) platform, mely képes a teljeskéri
analizisre, korellaciora, az RSA enVision az automatikus riportkészitési képességével és az RSA
DLP az informéci6 felderitési képességével, versenyeldnyt fog nydjtani az RSA Ugyfeleinek.
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