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A csak jelszavakon alapuld autentikacioval kapcsolatos kockazatok jol ismertek.
Mégis, a vallalatok 44 szazaléka jelszavakra tamaszkodik, amikor alkalmazottainak
és alvallalkozéinak tavoli hozzaférést biztosit'. Az adatokra iranyuld, egyre gyakoribb
és egyre kifinomultabb tamadasokkal szemben a statikus jelszavakon alapulo
biztonsagi rendszerek védtelenek, és fenyegeti 6ket az illetéktelen hozzaférés
veszélye.

Az er@s autentikacié a széles kdrben elfogadott megoldas a kritikus adatokhoz és
alkalmazasokhoz torténé hozzaférés védelmére. A biztonsagi megoldasok
bevezetése azonban gyakran kihivast jelent a kis- és kdzépvallalatok szamara, mert
nem rendelkeznek a megfelel6 eréforrasokkal halézatuk teljes védelmére, és
eléfordul, hogy azt hiszik, nem valhatnak tdmadasok célpontjava. A kézelmultban a
National Cyber Security Alliance (Nemzeti Cyberbiztonsagi Szdvetség) altal végzett
felmérés szerint a kis- és kdzépvallalatok 85 szazaléka meg van gy6z6dve arrdl,
hogy 6k kevésbé valhatnak a cyberbin6z6k aldozataiva, mint a nagyvallalatok?.
Sajnos a cyberbin6zék tisztaban vannak azzal, hogy sok kis- és kdzépvallalat nem
rendelkezik megfelel6 biztonsagi fellgyelettel, ezért egyre gyakrabban veszik 6ket
célba bizalmas adatok megszerzése céljabdl.

Az er6s autentikacio akadalyainak legy6zése

A kis- és koézépvallalatok esetén a kétfaktoros autentikacid melletti dontést tobb
tényez6 is akadalyozhatja. A harom legnagyobb probléma, amely sok kis- és
kozépvallalatot visszatart az erés autentikacié bevezetésétol:

— a magas koltségek;
— a felhasznaldknak okozott kényelmetlenség;

- a bevezetés és az lizemeltetés bonyolultsaga.

Koéltségek

A kis- és kozépvallalatok gyakran a meglévé megoldasok koltségét emelik ki, mint az
erds autentikacio bevezetésének legnagyobb akadalyat. Példaul az egyszer
hasznalatos jelszavakon alapulé megoldas bevezetése végfelhasznaldi eszkozokbe,
autentikacids szerverbe és hasonld hardvereszk6zokbe torténd befektetést igényel.
Ezen tulmenden az ugyfelek tamogatasaval és szoftverfrissitésekkel kapcsolatos
Uzemeltetési koltségek is jelentkeznek. Ezért a korlatozott IT-kdltségvetéssel
rendelkezd kis- és kdzépvallalatok zéme az egyszer(i felhasznalonéven és jelszon
alapulé bejelentkezéssel teszi védetté a hozzaférest.

A felhasznalbknak okozott kényelmetlenség

Az er8s autentikacio bevezetésekor a felhasznaldk kényelme fontos szempont. A
vallalatoknak at kell gondolni, hogy a fokozott biztonsag vajon hatraltatja-e majd
alkalmazottjaik termelékenységét, és varhatdan ellenallasba tkdzik-e az Uj
technoldgia elfogadtatasa. Ez szintén befolyasolhatja a megoldas teljes koltségét, ha
a fokozott segitséget igényld felhasznaldk miatt megné a helpdeskhivasok szama.

Bevezetés és lizemeltetés

Az er8s autentikacio kezdeti bevezetése jelentds eréforras-befektetést igényelhet az
IT-osztalytdl. A felhasznaldk be- és kiiktatasat, a hardver és szoftver kiosztasat és a
megoldas folyamatos lizemeltetésével kapcsolatos tovabbi hasonlé feladatokat is
figyelembe kell venni. A kis- és kdzépvallalatok IT-eréforrasai mar igy is korlatozottak,
ezért az er6s autentikacido megfeleld Uizemeltetéséhez sziikséges tébbletid6 és
-létszam gondolata elrettentd lehet az amugy is tulterhelt személyzet szamara.

1 Forrester Research: ,,Best Practices: Implementing Strong Authentication in Your Enterprise”, 2009. jdlius
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OLDAL 2



Erés autentikacio a kis- és kozépvallalatok szamara

Az RSA Authentication Manager Express valaszt ad a kis- és kozépvallalatok
koltségekkel, felhasznaldi kényelemmel és IT-lzemeltetési korlatokkal kapcsolatos
problémaira, emellett kdltséghatékony, kényelmes megoldast nyuijt biztonsagi
engedmények nélkil. A megoldas egy erds, tobbfaktoros autentikacios platform,
amely biztonsagos tavoli autentikaciot kinal akar 2500 felhasznalénak is. Az RSA
Authentication Manager Express a vezet6é SSL VPN-ekkel és webalapu
alkalmazasokkal egyuttmikodve lehet6vé teszi a kis- és kozépvallalatok szamara,
hogy er6s autentikaciot és a biztonsagos hozzaférést nyudjtsanak a védett
alkalmazasokhoz és adatokhoz.

Az RSA Authentication Manager Express az RSA kockazatalapu autentikacios
technolégigjan alapul. A kézéppontban az RSA Risk Engine all, egy kifinomult
rendszer, amely minden egyes bejelentkezési kisérletet és tevékenységet a
kockazatjelz6k tucatjait kdvetve, valds idében elemez, és minden egyes felhasznaldi
kéréshez egy kockazati szintet rendel. Az RSA Authentication Manager Express az
egyes hozzaférési kérelmekhez kapcsolddo kockazatot tébb faktor
figyelembevételével hatarozza meg:

— valami, amit a felhasznalo tud, példaul egy felhasznalonév és jelszo;
— valami, amit a felhasznalo birtokol, példaul egy laptop vagy asztali szamitégép;

— valami, amit a felhasznal6 tesz, példaul a kdzelmultban végzett autentikacié vagy
fiokmavelet.

Az RSA Risk Engine lehetdvé teszi, hogy a vallalatok sajat kockazattlrési
korlatjainak megfelel6 eldirasokat hatarozzanak meg, és a magastol az alacsonyig
tébb kockazati szintet jeldljenek ki.

Az RSA Authentication Manager Express lehetévé teszi a kockazati szintek
felhasznaloi csoportok szerinti beallitasat is. A vallalatok ugy is donthetnek, hogy a
vallalathoz valé viszonyuk alapjan a kilénbdz8 felhasznaléi profilokhoz kilénb6zd
autentikacids el6irasokat rendelnek. Példaul a vallalatok magasabb hozzaférési
kockazati tlréshatart allithatnak be az alkalmazottak szamara, mint az tgyfelek vagy
partnerek bejelentkezésére. Ha az RSA Risk Engine szerint a hozzaférési kérés
kockazati szintje a megengedett korlat alatt van, akkor a felhasznalé autentikacioja
z6kkenémentesen megtorténik. Ha azonban az RSA Risk Engine ugy taldlja, hogy a
hozzaférési kérés kockazata a megengedett korlat felett van, akkor a felhasznalétél
tovabbi bizonyitékot kérhet azonossaganak igazolasara.

Eszkézjellemzbk: valami, amit a felhasznalé birtokol

Az RSA Risk Engine altal az egyes felhasznaloi hozzaférési kérésekkel
kapcsolatosan megvizsgalt informaciok két kategériaba sorolhatdk: eszkozjellemzék
és viselkedési jellemz6k. Az elsd dsszetevl, az eszkdzjellemzEk vizsgalata a
felhasznalok tulnyomo tébbsége szamara lehetbvé teszi az autentikaciot a
hozzaféréshez altalaban hasznalt laptop vagy asztali szamitdgép jellemzdi alapjan,
az eszkOz és a felhasznald korabbi ismert kapcsolata szerint. Az eszkdzjellemzék
vizsgalatanak két f6 része az egyedi eszkdzazonositas és a statisztikai
eszkbzazonositas.

Az egyedi eszkdzazonositas a felhasznald azonositasahoz két f6 elemet helyez el a
felhasznal6 eszkdzén: (a) biztonsagos sajat cookie-kat és (b) flash osztott
objektumokat (mas néven flash cookie-kat). A biztonsagos sajat cookie-k fontos
szerepet jatszanak a laptop és asztali gépek azonositdsaban. Egy egyedi
kriptografiai azonositét helyeznek el a felhasznal6 eszkdzén, és ezek jelentik a
felhasznal6 azonositasara tipikusan hasznalt kezdeti mechanizmust. A flash cookie-k
a sajat cookie-kal egyutt hasznalatosak a megbizhatésag megduplazasara. Az RSA
Authentication Manager Express flash cookie-kat hasznal a felhasznald gépének
megjelolésére ugyanugy, ahogy a sajat cookie-k taroljak a késébb eléhivhato
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informaciokat. A flash cookie-k alkalmazasanak elénye az, hogy ezeket nem torlik
olyan gyakran, mint a sajat cookie-kat, mert a legtébb felhasznalé nem tud a
létezésukrdl. Még azok a felhasznalok, akik tudnak réluk, sem mindig ismerik az
eltavolitds modszerét.

A statisztikai eszkdzazonositas egy olyan technoldgia, amely az eszkoz
tulajdonsagait felhasznalva statisztikai médon azonositja és hozzakapcsolja a
felhasznalot egy bizonyos eszkdzh6z. Az eszkbznyomozasnak, nyomelemzésnek
vagy eszkozujjlenyomat-vizsgalatnak is nevezett statisztikai eszkdzazonositas
altalaban tartalékmegoldasként hasznalatos, ha az (eszkozrdl torélhetd) egyedi
kriptografiai azonosité hianyzik.

A statisztikai eszkdzazonositas soran vizsgalt tényezdk kozé tartoznak a HTTP-
fejlécekbdl szarmazé és a Java™-parancsfajlok altal gy(jtott adatok, példaul az
operacios rendszer verziészama, a javitofajlok szama, a képernyéfelbontas, a
bdngészd verzidszama, a felhasznaldi agent adatai, a szoftververziok, a képerny6
tulajdonsagai (méret és szinmélység), a nyelvek, az id6zéna-beallitasok, a telepitett
bdngészdobjektumok, a telepitett szoftverek, a terileti és nyelvi bedllitasok és az
IP-cim.

Viselkedési jellemzbk: valami, amit a felhasznal6 tesz

Az eszkdzjellemz6kon tul az RSA Authentication Manager Express megvizsgalja a
felhasznalo viselkedését, mielStt a hozzaférési kérelmekhez kockazati szintet
rendelne. A viselkedési jellemzék vizsgalatanak célja a magas kockazatu
bejelentkezések felismerése olyan elemek révén, mint a gyakorisag, az IP-cim, és az
autentikacids és felhasznalasi tevékenységek (pl. valtozasok a felhasznaldi profilban
vagy tobb sikertelen autentikacios kisérlet). Példaul, ha a felhasznalo altalaban New
Yorkbdl jelentkezik be, am egyszer csak Moszkvabdl kisérel meg bejelentkezni,
akkor ezt a rendszer szokatlan viselkedésnek tekintheti. Ha azonban a felhasznalé
gyakran utazik, és rendszeresen kulonb6zé helyekrél jelentkezik be, akkor ez nem
feltétlenul minGsil szokatlannak.

1. dbra: Az RSA Risk Engine
tényez6k tucatjait vizsgalja meg
a felhasznaloi kérések kockazati
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A magas kockazati szintl hozzaférési kérések szigorubb
autentikacidja

Az RSA Authentication Manager Express tovabbi autentikacios médszereket is
elindithat, ha a hozzaférési kérelem kockazata meghaladja a vallalat altal
meghatarozott szintet. Ez kilonésen olyan helyzetekben fordul el6, amikor a tavoli
felhasznal6 egy ismeretlen eszkdzrél jelentkezik be, amelyet korabban még nem
hasznalt a hal6zathoz valé hozzaférésre. Az RSA Authentication Manager Express
tovabbi autentikacios Iépésként két valasztasi lehetéséget kinal a vallalatoknak:
savon kivili SMS vagy igazol6 kérdések hasznalata.

Savon kiviili SMS

A savon kivili SMS lizenetes autentikaciéra akkor kerul sor, ha a hozzaférési
kéréshez tartozé kockazati szint magas. llyenkor az RSA Authentication Manager
Express a felhasznalét arra kéri, hogy egy konnyen érthetd eljaras révén
szolgaltasson tovabbi bizonyitékot azonossagara.

El6szor a rendszer kéri a felhasznalét annak a titkos PIN kédnak a megadasara,
amelyet a rendszerbe iktatdskor valasztott. Ezutan a rendszer automatikusan kuld
egy SMS-t a felhasznalo lizenetfogadasi célra regisztralt mobiltelefonjara. Az SMS
szbvege egy egyedi, nyolcjegyl kédot tartalmaz, amelyet a felhasznal6 begépel a
webbdngészdjébe. Miutan a rendszer ellenérizte a kod helyességét, a felhasznald
megkapja a hozzaférést. Az RSA Authentication Manager Express tamogatja az
egyszer hasznalatos jelszavak e-mailes kildését is.

A savon kivili SMS-autentikacio 6 elénye, hogy barmilyen mobiltelefonnal
hasznalhato, és nem szikséges, hogy a felhasznal6 uj hardvert vasaroljon, vagy Uj
szoftvert telepitsen.

Ellenérzé kérdések

Az ellen6rzd kérdések olyan kérdések, amelyeket a felhasznalo valaszt egy listardl,
és megadja rajuk a helyes valaszt a kezdeti regisztracios eljaras soran, vagy az erés
autentikacio vallalati bevezetésekor. A felhasznalotdl csak a kérdések egy részét
kérdezi meg a rendszer az autentikacios ellenérzés soran, igy minimalizalja annak
esélyét, hogy a felhasznalé titkos kérdései és valaszai illetéktelen kezekbe kerulnek.
A vallalatok sajat kérdéslistat is Iétrehozhatnak az RSA Authentication Manager
Express beépitett kérdései helyett.

Bevezetés és Uzemeltetés

Az RSA Authentication Manager Express egy kulcsrakész eszkdz, amely modositas
nélkul, azonnal tamogatja a vezetd SSL VPN-eket és webszervereket. Az RSA Quick
Setup segitségével a szerver néhany egyszeri |épéssel lzembe helyezhetd.

A végfelhasznalok felé torténd bevezetés is ugyanilyen egyszerii. Az RSA
Authentication Manager Express kdzvetlenll csatlakoztathatd egy meglévd
cimtarszerverhez, és a felhasznalok a kdvetkezd autentikacié alkalmaval végzik el az
Onregisztracios eljaras automatikusan iranyitott Iépéseit. Mivel a beiktatasi eljaras
teljesen automatikus, az adminisztratorok megtakarithatjak az egyéb autentikacios
modszereknél ehhez sziikséges idét.
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F& elénydk

Az RSA Authentication Manager Express a kis- és kozépvallalatok erés
autentikaciéval kapcsolatos igényeinek kielégitésére tervezett megoldas.

Koltséghatékonysag — Az RSA Authentication Manager Express mind tartalmaban,
mind arfekvésében idedlis a legfeljebb 2500 felhasznaldval rendelkezé vallalatok
szamara.

Felhasznalo6i kényelem — Az RSA Authentication Manager Express a legtdbb
felhasznalo esetén a felhasznaldnév és a jelszo alapjan elvégzi az autentikaciot.
Ezekben az esetekben a tobbfaktoros autentikacio lathatatlan a felhasznalé szamara,
mert az RSA Risk Engine a szinfalak mdgott dolgozik. A felhasznald csak akkor kertil
szigorubb vizsgalat ala, ha az RSA Risk Engine a hozzaférési kérelmet magas
kockazati szintlinek minésiti.

Egyszeri bevezetés és lizemeltetés — Az RSA Authentication Manager Express
egy kulcsrakész eszkoz, amely médositas nélkil, azonnal tamogatja a vezeté SSL
VPN-eket és webszervereket. Tovabba a beiktatasi eljaras tejesen automatikus, igy
az adminisztratorok megtakarithatjak azt az idét, amelyet a felhasznalok be- és
kiiktatasaval toltenének.

Bevalt technolégia — Az RSA Authentication Manager Express azt a kockazatalapu
autentikaciods technologiat alkalmazza, amelyet tébb mint 8000 vallalat hasznal a
kiilénb6z6 iparagakban, tobbek kozott a pénziigyi szolgaltatasi, egészséglgyi,
biztositasi, kiskereskedelmi és kormanyzati szektorban. Jelenleg az RSA
kockazatalapu autentikacios technoldgiaja tobb mint 250 millié felhasznald
azonossagat védi, és biztosit hozzaférést szamos alkalmazashoz és rendszerhez,
tobbek kdzott webhelyekhez, portalokhoz és SSL VPN-alkalmazasokhoz.

Kovetkeztetés

Az RSA Authentication Manager Express lehetévé teszi a kis- és kozépvallalatok
szamara, hogy attérjenek egy olyan er8s autentikaciéra, amely koltséghatékony és
kényelmes mind a felhasznaldk, mind az IT-adminisztratorok szamara. Az RSA Au-
thentication Manager Express révén a kis- és kdzépvallalatok megakadalyozhatjak az
illetéktelen hozzaférést, csokkenthetik az adatsérelmek kockazatat, és megoldhatjak
megfeleléségi problémaikat koltségvetési korlatjaikon belll, tovabba kényelmes mo-
don nyujthatnak tavoli hozzaférést uj felhasznaldiknak.
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Az erbs autentikacioval kapcsolatos téveszmék

Téveszme Valésag

A vallalatom erés

jelszavakat haszndl, Az erls jelszavak, amelyek szamokat, nagybetiiket vagy

egyeéb karaktereket tartalmaznak, valdban nehezen

es - kitalalhatok, de ugyanakkor az alkalmazottaknak is
alkalmazottjainknak . . oy
nehéz emlékezni rajuk. Ez ahhoz vezethet, hogy az
rendszeresen o f
e alkalmazottak leirjak a jelszavakat, vagy hasonld
modositaniuk kell . - AR
. modszereket alkalmaznak, ami igazabdl ndveli a
azokat, ami . o N R .
csdkkenti a kockazatot. A valddi erds autentikaciohoz tébb mint egy
kockazatot. faktor szlikséges — az egyszer( jelszon tul még valami.
Az erés autentikacio nagyon kéltséghatékony is lehet
A vallalatom — és nemcsak nagyvallalatok szamara. Példaul az RSA
szamara az erés Authentication Manager Express kifejezetten a kisebb
autentikacio tul felhasznaldi bazissal és korlatozott IT-kdltségvetéssel
koltséges. rendelkez6 vallalatoknak készult, mind tartalmaban,

mind arfekvésében.

Az erbs autentikacio koltsége sokkal alacsonyabb, mint
az adatsérelem esetén felmeril6 koltségek vagy a
Az er6s autentikacio megfeleléségi hianyok miatt fizetendd buntetések. Ezen

koltsége tulmenden az erds autentikacié segit a vallalatoknak Uj
meghaladja az bevételi forrast jelentd Uzleti lehetéségek
elényeit. létrehozasaban, és hatékonyabba teszi az lzleti

folyamatokat, ami az erésebb biztonsag koltségeit
jelentéktelenné teszi.

A cyberveszélyek

csak a Eppen ellenkezdleg. A cyberbiindz6k egyre gyakrabban
nagyvallalatokat és veszik célba a kis- és kdzépvallalatokat, mert ezek a

a kormanyzati korlatozott biztonsagi felligyelet miatt a tamadasokkal
szervezeteket szemben védtelenebbek.

fenyegetik.
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www.rsa.com

Az RSA bemutatasa

Az RSA, az EMC biztonsagtechnikai részlege, a biztonsagi, kockazatkezelési

és megfeleléségi megoldasok elsédleges szolgaltatoja, amely a vilag vezetd
vallalatait segiti a legbonyolultabb és legérzékenyebb biztonsagi kihivasok
legy6zésében. Ezek a kihivasok kiterjednek a vallalati kockazat menedzselésére,
a mobil hozzaférés és egylttmiikddés biztonsagossa tételére és a virtualis, illetve
feln6kornyezetek védelmére.

Az azonossagigazolas, adatvesztés elleni védelem, titkositas és tokenizacio, csa-
lasérzékelés és a biztonsagi események kezelésének (SIEM) izleti szempontbol
kritikus megoldasait az iparag vezeté6 eGRC-képességével és konzultaciés szol-
galtatasaival kombinalva az RSA bizalmat és lathatésagot biztosit felhasznaloi
azonossagok millidi, valamint az altaluk végrehajtott tranzakciok és generalt
adatok szamara.

Az RSA, az RSA logé, az EMC2, az EMC és a ,where information lives” szlogen az EMC Corporation
bejegyzett védjegyei vagy védjegyei az Amerikai Egyesiilt Allamokban és mas orszagokban. Minden mas
hivatkozott védjegy a megfeleld tulajdonos tulajdona. ©2011 EMC Corporation. Minden jog fenntartva. Kiadva
az Amerikai Egyesiilt Allamokban.
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