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Napjainkban a véllalatokat a fokozottan mobil munkaerd, a
szigord bb elGirdsok, valamint a bizalmas informacié kra és
a szellemi tulajdonra irdnyulé veszélyes fenyegetések

G jabb kihivasok elé allitjdk. A gyenge, csak jelszavakon
alapulé védelem nem jelent akadalyt a minden hajjal
megkent cyberblnézéknek, igy ma mar nem tekinthetd
hatékony mé dszernek a vallalati er6forrasokhoz valé
illetéktelen hozzaférés megelGzésére. A kis- és
kozépvallalatok egyre tobb informacié t tesznek elérhetévé
online, SSL VPN és webes alkalmazasok révén biztositva
tavoli hozzaférést az adatokhoz, igy az erds hitelesités
alapvetd izleti kdvetelménnyé valik.

A lehetéségek mérlegelésekor a vallalatoknak olyan erds
hitelesitési megoldast kell keresniiik, amely a biztonsag
megfelelS szintjét nyd jtja anélkiil, hogy kényelmetlenséget
jelentene a végfelhasznald knak, vagy ta lzottan igénybe
venné az IT-koltségvetést és -eréforrasokat.
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ErGs hitelesités megfizethetd aron

Az RSA Authentication Manager Express erds, tobbtényezGs
hitelesitést biztosit vallalata egyedi biztonsagi, kényelmi és
koltségvetési kovetelményeire optimalizalt m6 don. A csak
jelszavakon alapulé védelemnél erésebb és biztonsédgosabb
RSA Authentication Manager Express lehet6vé teszi a
vallalatok szamara, hogy tavoli alkalmazottjaik, partnereik,
alvallalkoz6 ik és tigyfeleik szamara megbizhaté mé don
biztositsak az informaci6 khoz valé hozzaférést barmikor és
barhonnan. Ez a bevalt technol6 gia erGs hitelesitést kinal,
amely a véllalat er6forraskorlatjai, kockézatt(irése és
felhasznalé inak profilja szerint mé dosithat6 .

Zokken6mentes atallas a jelszavakré | a tobbtényezds hite-
lesitésre

Az RSA Authentication Manager Express zokkenémentes, erds
hitelesitési megoldast nyd jt a felhasznald knak a
kockazatalapd hitelesités révén — a szinfalak mogotti,
lathatatlan védelmet biztositva a webalapd eréforrasok (SSL
VPN és webes alkalmazasok) szamara az illetéktelen
hozzaféréssel szemben. A felhasznal6 k tovabbra is szokasos
felhasznald neviiket és jelszavukat hasznaljak, mikozben az
RSA Risk Engine kockazatelemzdje a hitelesitéssel
kapcsolatos tényezdk tucatjait értékeli a kovetkez6 harom
kateg6 ridban:

— Valami, amit a felhasznalé tud, példaul egy létez6
felhasznald név és jelszo

— Valami, amit a felhasznalé birtokol, példaul egy laptop
vagy asztali szamité gép

— Valami, amit a felhasznalé tesz, példaul a kézelma ltban
végzett mlvelet

Az RSA Risk Engine a fenti tényezGket 6sszehasonlitja a
koréabbi hitelesitési események soran rogzitett megfelelikkel,
és meghatarozza a felhasznalé azonossagara vonatkoz6
bizonyossagi szintet. Ha az igy kiszamitott bizonyossagi szint
eléri vagy meghaladja a véllalati el6irasban meghatarozott
értéket, akkor megtérténik a felhasznalé hitelesitése. Az
eljarés jellegébdl ad6 dé an tipikus felhasznald i viselkedés
esetén a tobbtényezds hitelesités észrevétlentil zajlik,
anélkiil, hogy a felhasznald nak a jelszé n kiviil barmilyen mas
adatot kellene szolgaltatnia.



Abban az esetben, ha a hitelesitési kisérlet jellemzGi
kiilonbozéek a korabban rogzitett hitelesitési eseményekétdl —
példaul egy ismeretlen eszkdzrl torténik a hitelesités —, a
felhasznal6 nak tovabbi adatokkal kell igazolnia azonossagat.
A tovabbi azonositas mo dszerei kozé tartozik a kérdésekre
valaszolas, illetve a telefonos SMS-ben vagy e-mailben kiild&tt
engedélyezési k6 d megadasa.

Egyszerl telepités, bevezetés és felhasznald i jogosult-
sagkiosztas

Az RSA Authentication Manager Express a leggyorsabb utat
biztositja a tébbtényezGs hitelesitéshez, biztonsagi
engedmények nélkiil. A megoldas elGre telepitve és
hasznalatra készen all rendelkezésre egy biztonsagos és
kényelmes Appliance platformon. Intuitiv bongészGalapi
kezel6pultjatd | a piacvezetS SSL VPN-ekkel és
webszerverekkel valé hitelesitett integraci6 jaig az RSA
Authentication Manager Express problémamentes telepitést és
integracio t tesz lehetévé meglévé kornyezetében.

A kockézatalapd hitelesitési megoldds bevezetése az RSA
Authentication Manager Express révén semmiféle er6feszitést
nem igényel: elegendd a szervert a Microsoft Active Directory
egy létezd populaci6 jara iranyitani, és kijelslni a
hitelesitéshez sziikséges minimalis bizonyossagi szintet. Az
RSA Risk Engine csendben megkezdi a felhasznalé i
hitelesitések informéacié inak gyljtését az egyes felhasznald i
profilok létrehozasahoz, amelyek a késGbbi hitelesitési
kisérletek értékelésekor az 6sszehasonlitas alapjaul
szolgalnak majd. Amikor a rendszerben elegend informaci6
gyllik 6ssze a felhasznald i profil létrehozasahoz,
automatikusan megkezdd@dik a hitelesitési el6irasok
foganatositasa a tobbtényezG@s hitelesités révén. A
végfelhasznalé szempontjabé | a jelszavak folyamatos
hasznalata zokkenémentessé teszi az atallast a tébbtényezds
hitelesitésre. Az RSA Authentication Manager Express révén a
jelszavak biztonsagosabba valnak, anélkil, hogy a
felhasznalé knak 0 j rendszert kellene megtanulniuk, tovabbi
lépéseket kellene elvégezniiik, vagy t6bb kiilonbéz6
hitelesitéadatot kellene hasznélniuk.

Ontanulé , bevalt kockazatelemzd

Az RSA Authentication Manager Expressben hasznalatos RSA
Risk Engine ugyanaz a kockazatelemzG, amely vildgszerte tobb
mint 250 milli6 online bankiigyfél felhasznalé i fi6 kjat védi. A
bevalt és biztonsagos RSA Risk Engine azonossagi
bizonyossagot biztosit, és megszabaditja a végfelhasznal6 kat
a tovabbi hitelesitési |épések elvégzésének terhét6l. Az RSA
Risk Engine nem statikus szabalyokon alapul, hanem a val6 s
idejli eszkoz- és viselkedési analitika kombinaci6 jat
alkalmazva dinamikusan mé dositja a kockazati modellt az
eszkozokkel, egyénekkel és az egész felhasznald i

populécid val kapcsolatosan gydijtétt G j informacié k szerint.
Az alacsony kockazati felhasznal6 k hitelesitése
észrevétleniil megtorténik, mig a magas kockazata
felhasznald knak hitelesitéskor tobb akadalyt kell legyGzniiik.

Az RSA Authentication Manager Express segitségével
bedllithatja, hogy vallalata kockézatkezelési elGirasai alapjan
a felhasznalo ktd | mikor kell tovabbi hitelesitési |épéseket
megkdvetelni.

Eszkozelemzés

Az RSA Authentication Manager Express eszkozelemzGje
csendben megvizsgalja a végfelhasznalé PC vagy laptop
gépét — dinamikusan és minden egyes hitelesitési kisérletnél
— az eszkozre vonatkozd tobb tucat egyedi jellemz6
Osszegyljtése és értékelése révén. Az elemzés alapjan az RSA
Risk Engine eldonti, hogy az eszkoz a felhasznaléd i fi6 k
tulajdonosa altal korabban hasznalt megbizhaté gép-e. Ha a
gép megbizhato , akkor a felhasznalé hitelesitése az
érvényes jelsz6 megadasaval megtorténik. Ha azonban a gép
ismeretlen, akkor a felhasznal6 nak tovabbi bizonyitékot kell
szolgaltatnia azonossaga igazolasara. Az eszkozelemzés
révén a végfelhasznal6 gépe egy megbizhaté masodik
hitelesitési tényezGvé valik statikus azonosité k
hozzarendelése vagy tovabbi szoftver telepitése nélkiil.

Viselkedéselemzés

Aviselkedéselemzés a felhasznal6 k jellemzdit, a hitelesitési
és felhasznéalasi tevékenységeket, valamint egyéb tényezéket
értékelve hatarozza meg az egyes hitelesitési kisérlettel
kapcsolatos atfogd kockazatot. A viselkedési kockazat
szamitasakor a jelenlegi hitelesitési kérés dsszehasonlitasra
keriil a felhasznald sajat korabbi hitelesitési
tevékenységével, a populacié mas felhasznald inak ismert
viselkedésével és az illetéktelen hozzaférési kisérlet tipikus
viselkedési jellemzGivel. Ha a kockazat alacsony, akkor a
felhasznald viselkedése G jabb hitelesitési tényezGként
szolgal, amely csendesen megerdsiti a fié ktulajdonos
személyazonossagat.

Az RSA Authentication Manager Express funkci6 i és
komponensei egyiittm(ikodésiik révén valé di tébbtényezds
hitelesitési megoldast nyd jtanak a kis- és kézépvallalatok
egyedi biztonsagi, kényelmi és koltségvetési kovetelményeire
optimalizalt m6 don. A hitelesitési megoldasok piacvezetGje,
az RSA altal kinalt hitelesitési termékcsalad részeként az RSA
Authentication Manager Express a leggyorsabb utat biztositja
a tobbtényezds hitelesitéshez, biztonsagi megalkuvasok
nélkdal.
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