Az automatizalt, kontrollalt
és ITIL alapu
munkafolyamat kezeles

NetlQ Aegis

....A kovetkez dokumentum a NetlQ Aegis termékét mutatja be. Ennek a dokumentumnak a
segitségével a kivant termékr | alapszint informacio kaphato, azonban a pontos
specifikaciohoz, kérjiik keresse fel az On Aaltal preferalt NetlQ viszonteladot.....
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A NETIQ AEGIS ATTEKINTESE

KIHIVAS AZ UZEMELTETESBEN

A mai IT vezet knek méar nem csak a mindenkori informatikai feladatokat kell kezelniik, de az
ezzel jaro koltségeket is csokkenteni kell. Mindezek mellett a reagélési id ket is be kell tartani.
Természetesen a vallalatok informatikai hattere egyre bonyolultabba, heterogénebbé valik.
Problémat okozhat az is, hogy egyes feladatokat parhuzamosan is elvégzik, hiszen a vallalaton
belili osztalyok feladati redundansak (mérések szerint minimum a feladatok 20%-at tdbbszor
elvégzik).

Ezen ellentmondésokat csak bizonyos |épések automatizalasaval, részletes leirasokkal érhet k
el (a “run book” kifejezést a kés bbiekben ebben az értelemben fogjuk hasznalni). Erdemes
minden lehetséges lépést automatizalni, hiszen ezekkel megsziintethet ek az emberi

kdézrem kodésb | adodé hibak.

Roéviden dsszefoglalva, bizonyos komplexitas folott sziilkség van egy olyan automatizalt,
megfelel hogosultsdgokkal elérhet megoldéasra, mellyel csokkenthet az emberi er forras
igény és novelhet a vélaszadéasi sebesség.

A MEGOLDAS

A megoldas nem egyszer , hiszen heterogén kérnyezetben, eltér szerepkérokkel, elosztott
telephelyekkel kell megbirk6znia a megoldasnak. Raadasul mar maga az automatizalas is
emberi beavatkozast (dokumentalast, fejlesztést) igényel, s minden valtozas az érintett
rendszerben Gjabb véltoztatast igényel.

Olyan megoldasra van tehéat sziikség, ami képes “felvenni” és kezelni a vallalaton beldli tudast,
és segit a megfelel workflow folyamatok kialakitdsaban. Ezek mellet minél tobb beépitett
eszkdzzel, tool-al segitse az automatizalast, a folyamatok kénnyebb kezelését.

NETIQ AEGIS: AZ UJ PLATFORM

Tobb éve kezdett bele a NetlQ egy olyan fejlesztésbem nelynek soran a sajat termékeik kozotti
nagyobb integraciot szerették volna megvalésitani (rendszefelligyeleti, security management és
adminisztracios termékek kozotti integracio). Am a tervezési fazis kapcsan a partnerekt | és
végfelhasznaldktél olyan igények is megfoalmazédtak, hogy sziikség lenne nem csup an a
NetlQ, de mas gyartok termékeinek az integralasara is. E mellett még igényként mertiilt fel a
részletesebb felligyelet, és a b vithet ségis.
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1. abra: A NetlQ Aegis modellje
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E tervezés és fejlesztés mai eredménye a NetlQ Aegis terméke, azaz a “run book automation
platform”. A termék képes kezelni, modellezni, automatizalni, mérni és a valtozasokat kovetni.

PELDAA NETIQ AEGIS HASZNALATARA

Az abran lathato folyamat végrehajtasara van szilkkség, amennyiben nincsen NetlQ Aegis
platform telepitve és konfiguralva.

Lathatd, hogy egy egyzser probléma (mint példaul a kevés szabad hely), mekkora
adminisztracioval jar egy nagyobb és komplexebb rendszerben.

Ticketing Tool

1. Available disk space falls below
threshold
= Likely caused by temp file growth

2. AppManager detects condition O
* AppManager generates an event /
3. NOC Operator creates ticket
= Assigned to the Administrator of the
affected system

&

. Admin receives ticket notification
« Email from ticket tracking system
5. Admin connects to affected system Operator
+ Requires data center privileges
= May require obtaining physical access
8 O 6. Admin assesses file system usage
= Search known temp file storage areasto [

= ;EE
IS

@&:

identify cleanup candidates

7. Admin cleans culprit files
= Copy some to archive & delete rest

. Admin updates ticket -
« Identify files deleted and new disk space
status
9. NOC Operator closes ticket O

AppManager| =
Agent| =

> ® e

[j Manual Workload

Q}Automated Workload

2. &bra: Folyamatkezelés NetlQ Aegis nélkil

A masodik részben pedig lathatd, hogy mennyivel egyszer bb, gyorsabb és biztonsagosabb
ugyanezen probléma kezelése.

Mar egy ilyen egyszer példanal is sok id és emberi er forras takarithatd meg, bonyolultabb
feladatoknal még tdbbt jelenthet az automatizacio.
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1. Available disk space falls below e o

{8  threshold

- Likely caused by temp file growth NetlQ Aegis @
e —— Admin
{i} 2. AppManager detects condition = -
- AppManager generates an event | 9

3. Aegis requests disk usage analysis
{i}{i}{e}{g} from AppManager

- Identify top N culprits by folder, file type, i
age = —

« Extra attention on known temp file
storage areas

{?':} 4. Aegis sends email to admin
requesting approval to clean up

- Embed results of disk usage analysis &

link to Aegis web site

Ej 5. Administrator approves partial

cleanup through Aegis
+ Admin can select individual folders or file
types for deletion, archiving or user
attention

{3}&}{6}{?} 6. Aegis commands AM to perform
cleanup
- Delete approved files and analyze new

disk space status
7. Aegis sends confirmation email to
{e} admin
= Identify files deleted and new disk space

status AppManager =
Agent
[(Ej Manual Workload
{S}Automaled Workload o

3. dbra: Folyamatkezelés NetlQ Aegis-el

Trash

A NETIQ AEGIS ARCHITEKTURALIS FELEPITESE

A felépités célja, hogy heterogén eszk6zok és rendszerekben kell automatikusan m kédni,
kulénféle (szerepkorokhoz kotott) felhasznaloval.

Presentation Layer
Consoles tailored to
specific users

Process Templates Run Books Processes

i ift-i (Event Correlation, Fault Recovery, (ITIL Incident Management, Change
Savidesholie knawiedpe Routine Server Restarts, etc. ) Management, DR testing, etc.)
Activity Libraries @ = §: T z
Workfiow building blocks z 2 g o g g H
that control other tools =

Workflow Automation
Engine

Independent Engines
Allow data processing
scalability

Reconciliation Layer . )
Normalizes data from Enterprise Service Bus & Resource Model
diverse tools

aidre (BRI K 2k IR 2k A
Bi-directional data collection G
NetlQ Products 3" Party Best-of-breed products

Correlation Engine

and control

4. dbra: NetlQ Aegis architektira
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A Presentation Layer tobb, egyszer en konfiguralhato és kezelhet konzolt tartalmaz, mellyel az
IT részleg drag-and-drop maddszerrel képes a workflow modellt elkésziteni (hasonléan, mint a
Microsoft Visio programmal). A grafikus konzol beépitett template-ekkel is rendelkezik a még
kénnyebb kezelhet ség miatt.

5. abra: NetlQ Aegis workflow tervez (példa a szerviz Ujrainditasra)

A process és run book template-k (mint egy beépitett tudasbéazis funkcionalnak), el redefinialt
munkafolyamatokat, részfeladatokat képesek ellatni. Ezek mellett természetesen lehet ség van
egyedi megoldasok fejlesztésére is (az active library-k hasznalataval).

Az Activity library-k képesek mind a NetlQ tdbbi termékével, mind fliggetlen gyartok termékeivel
egittm kodni. Az ,activity” egy olyan funkcid, melyet akarmelyik eszkdzhéz, programhoz
hozzarendelhetlink (pl.: felhnasznal6 |étrehozas, file torlés, postafiok létrehozés, levélkildés...).
Ezen készlettel szinte barmilyen feladataot elvégezhetiink akar automatizélva is.

A NetlQ Aeges tobb, egymastal fliggetlen intelligens motort tartalmaz. E mellett a korrellaciés
motor (melyhez nem sziikséges script tudas) képes meghatarozni azokat az esmeényeket,
melyek duplikalt Iépéseket inditananak, és kisz rik ezeket.
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6. abra: NetlQ Aegis correlation engine

A NetlQ Aegis adatnormlizalast is végrehajt, hiszen rossz esetben minden egyes alkalmazas
mas formatumban térolja az 6sszegy It logokat. Ebben a problémaban is segjt az Aegis, ugyanis
egy egyszer , szabvanyos logtarolasi eljarast hasznal.

Az adaterek hasznalatval érhet el a killonb6z (akar mas NetlQ termék, akar fuggetlen gyarté
termékei) alkalmazasok koz6tti integracié. Ezzel elérhet az események,
teljesitményparaméterek, konfiuracios beallitasok, stb. is kdzpontilag. Ezen szkdzok segitik az IT
részleget abban, hogy lIépéseket hajtsanak végre, valtozasokat kezeljenek, anélkil, hoiy minden
egyes rendszer 0sszes paraméterét ismernitk kellene.
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7. &bra: NetlQ Aegis Reporting modul

A NETIQ-ROL

A NetlQ (Attachmate lzletag, a 2005-0s akvizicio 6ta) piacvezet rendszer és
biztonsagfelligyeleti szoftvereket gyart, fejleszt, melyek az IT részlegeknek nyujtanak segitséget,
ugyanis termékeik képesek az lzeltileg kritikus alkalmazasok felligyeletére, az izemeltetési
kockazatok minimalizalasara, az el irdsoknak valé megfelelésnek. A temrékcsoportok kozott
megtalalhatd az IT Process automation, System Management, Security Management,
Configuration Control és Administration Management megoldasok is.

Toébb mint 12.000 ugyfele vildgszerte biztositja folyamatos visszajlezéseivel, hogy milyen tovabbi
modulok, termékek szikségesek a piacvezet szerep megtartasahoz.

A NetlQ-t 1995-ben alapitottak,az évek folyaman dinamikusan névekedett, az akvizicoknak
készénhet en (WebTrends 2001, PentaSafe Security 2002, Marshal Software 2002) portfoliéja is
b vlt.

Tovéabbi informaciokért kérjuk latogassa meg a NetlQ honlapjat: http://www.netig.com
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