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Hardveres kulcsmenedzsment
megoldas

Teljeskorten ellendérizhetd

a kritikus informéaciékhoz
torténd hozzaférés
Kézpontositott menedzsment,
halozati elérés

Uzleti folyamatok védelme (akar
titkositas, akdr digitalis aliras
esetén hasznalhatd megoldas)
Megbizhatd, tanusitvanyokkal
elismert (FIPS validated
security) megoldds

Skalazhato, titkositott
termékek, melyek a halézaton
keresztll — megfelel®
jogosultsaggal elérhetéek

Egyszer( integracié

Kulsé gyartok termékeinek
tdmogatasa

Sajat fejlesztékészlet
(nCipher CodeSafe)

Nagy teljesitménye miatt
masodpercenként tobb

szaz kulcslekérdezésre
is lehetéség van

Failover modul segitségével
transzparenssé és hibadrévé
tehetd a kulcshasznalat

SOA tdmogatas
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nCipher netHSM termékismerteto

Barhonnan elérhet6 és mégis biztonsagos security modul

A véllalaton belll taldlhaté érzékeny informacié mennyisége folyamatosan né (Ugyféladatok,
pénzlgyi eredmények, kimutatdsok, kutatdsok, stb.). Ma mar ugyan sok Ugyfél haszndl

kulon védelmet, esetleg titkositast ezen informaciok védelmére, azonban maga a

titkositd kulcs is ugyanolyan (sét sokkal jobban) védendé adat, mint a fent fesoroltak.

Ezért is kiemelten fontos ezen kulcsok megfeleld kezelése, taroldsa, meguijitasa.

A szoftveres megoldasok nem nyujtanak megfelelé védelmet

A mai modern adatvédelmi megoldasoknak mar nem csak a halézaton kivili tdmaddasok ellen
kell védelmet nyujtania, de a véllalaton bellli tdmadasok ellen is. A belsé tamadésok ellen
azonban a pusztan szoftveres megoldasok mar kevésbé védettek, mig a hardveres megoldasok
(ahol a védendd kulcs nem is hagyhatja el az eszkozt) elegendd biztonsédgot nyujtanak.

Biztonsag a hardveren belll

Az appliance biztonsagos, tamper-resistent kornyezetet biztosit a védendd kulcsok szamara.

Az nCipher netHSM eszkdze tdmogatja a secure code execution-t (ez esetben a kivant kéd is az
eszkdzon belll fut) és a kulcstaroldst is az eszkdzon beldl, igy ndvelve a biztonsagot. A kritikus
informaciék nem hallgathatdak le, nem maodosithatdk (ez a titkositds miatt rogton kiderdine). Az
nCipher netHSM eszkdze tehat mind a logikai, mind a fizikai tdmadasok ellen védelmet nyujt.

Szerepkor alapu hozzéaférés

A szerepkorok segitségével (melyek tetszélegesen testre is szabhatdak) a kulcsok
generdlasa, letiltdsa, kezelése, adminisztraldsa, lekérdezése is szabdlyozhato.

A védelem tovabb novelhetd a smart card-ok hasznalataval, melyek kétfaktoros
azonositast kovetelnek meg az operétoroktdl, adminisztratoroktol.

nCipher CodeSafe
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Biztonsagos alkalmazasok alairasa — az alkalmazasok megjeltlésével
kivédhetd a nem tdmogatott alkalmazasok futtatasa

End-to-end security — a végpontok kdzott az adatok titkositva tovabbitédnak,
a kulcs pedig semmilyen kortlmények kézott nem hagyja el az eszkozt

Megfeleldség — a megszerzett mindsitések és a torvényi eléirdsoknak vald megfeleléség
miatt akar bankok, allami hivatalok, védelmi erék szamara is elegendé védelmet nyujt
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Skalazhaté megoldas

Standard API-k haszndlataval pillanatok alatt integrélhato

az nCipher megoldésa barmilyen vallalati infrastruktiraba,
hiszen tdmogatott (tdbbek kozott) tobbfajta web, alkalmazés
szerver, kilonbozé adatbazisok, és PKI rendszerek.

nCipher netHSM termékismertetd

Technikai specifikacio
Két - jelenleg elérhetd — verzio:
o nCipher netHSM 500
o nCipher netHSM 2000

Mindkettd FIPS 140-2 Level 3 szintU tanusitvannyal
rendelkezik. Képesek egytttmikodni

Microsoft Windows, Sun Solaris, HP-UX, IBM

AlX, és Linux alapu rendszerekkel is.

Bévebb informacio: http://ncipher.com/Products/
Hardware%20Security%20Modules/netHSM.aspx

Portok 2 x 10/100 Ethernet (RJ45)
User interface Matrix LCD
Témogatott operaciés rendszerek (nToken tdmogatas is) AlX

HP-UX

Linux

Solaris

Windows (Windows Server 2008 tdmogatds is)

Tamogatott szimmetrikus kulcsu algoritmusok

AES

ARC4 (kompatibilis RC4-el)
DES

TripleDES

Témogatott publikus kulcsu algoritmusok

DSA

ElGamal

RSA

ECC (opciondlis)

Témogatott kulcscsere algoritmusok

Diffie-Hellman
DES/TripleDES XOR

Témogatott hash algoritmusok

MD2

MD5
RIPEMD 160
SHA-2

SHA-1
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