Adatlap

McAfee

McAfee Network DLP appliance technikai adatlap

Részletes adatlap a McAfee Network DLP termékcsaladrél

Az alabbi tablazat a McAfee Network DLP (Data Loss Prevention) szerverek
specifikaciojat tartalmazza.

A McAfee Network DLP appliance-ek fizikai jellemz6i:

)

Termék McAfee Network DLP Appliance 1650 McAfee Network DLP Appliance 3650
Kiszerelés 1U 3U
Méret 43 x 437 x 705 mm, 17,7 kg 132 x 437 x 648 mm, 32,7 kg

Bévitési opcio

External storage interconnection card

External storage interconnection card

Storage kapacitas (opci6) 500 Gb 6Tb

HDD foglalat 4 16

HDD kapacitas 500 Gb 500 Gb

RAID RAID-1 RAID-1 és RAID-5

RAM 16 Gb 16 Gb

Hités 6 ventillator 5 ventillator (5 tovabbi ventillator

redundancia miatt)

Mikodési hémérséklet
tartomany

10 - 35 celsius

10 - 35 celsius

Paratartalom

8-90 %

8-90 %

Tapegység Redundans, hot-swap 650 W-os Redundans, hot-swap 800 W-os
tapegység tapegység
EMC USA-UL, Canada—CUL, Germany— USA-UL, Canada—CUL, Germany—

TUV, EN 60950 Compliant, IEC 60950
Compliant, CB Report,CCC
Certification

TUV, EN 60950 Compliant, IEC 60950
Compliant, CB Report,CCC
Certification

Halézati kartya

2 x 10/100/1000 copper network
interface

2 x 10/100/1000 copper network
interface




Adatlap McAfee Network DLP Platform and Technical Specifications

A McAfee Network DLP Discover jellemzéi

Elemz6 kapacitas

o A 1650-es appliance képes 5 TB informacié és tobb mint 2 millié dokumentum
elemzésére

o A 3650-es szerver 50 TB informacio és 25 milli6 dokumentum elemzésére képes

Mindkét esetben tovabb bdvithet6 az elemzési képesség.

Rendszer
ateresztéképesség

© 500 Mbps tartalomelemzés (QoS tamogatas)
® 150 Mbps tartalomindexelés (QoS tamogatas)

Tovabbnovelhet6 a teljesitmény parhuzamos kiépitéssel

Ismert tartalom tipusok

Toébb mint 300 tartalom alapu osztalyozas lehetséges:
o Office dokumentumok

o Fajl-jellemzdk

e Beépitett szabalyrendszerek

© Multimédia fajlok

® Archivalt tartalom

® Szellemi tulajdon

e Forraskod

o Titkositott fajlok

Szabalyrendszer

e Részletes szabalykészités, szabaly-konfiguralas, mely munkat segiti a keyword,
regular expression, threshold, exclusion list képesség is.

o A regisztralt dokumentumokat feltérképezhetjiik a halézaton, akar idézitve is.

e A dokumentumokat lehet keresni lejarat, verzié alapjan is.

Ismert fajl szerver tipusok

e Common Internet File System/Server Message Block (CIFS / SMB tdamogatéas
Windows / Linux / UNIX / Apple Samba, vagy Novell with NFAP)

o Network File System (NFS tamogatas Linux / UNIX / Apple)
o HTTP (wiki, blog, portals)

e HTTPS

o FTP

e Microsoft Sharepoint

¢ EMC Documentum

Regisztralt
dokumentumok

Barmilyen, fenti tarolon talalhaté dokumentum beregisztralhaté a rendszerbe. Az
Osszegyjtott fajl hash-ek hasznalhatok akar lokalisan a DLP eszkdzon, akar mas
DLP eszk6zokon is a rendszerben.

Learning méd

A Learning méd segit az adatmozgas jobb megértésében, a multban tértént
cselekmények elemzésével. Ezzel a modszerrel kdnnyebb az igazan veszélyes
események szlrése és blokkolasa. Jellemzbi:

o Az adatok gyors elemzése, az adatcsatornak felderitése a konnyen kezelheté
kereso felllettel. Meghatarozhaté a kiildé, az adatcsatorna is, akkor is ha nincs ra
szabaly.

e A Learning mdéd soran hasznalt keresések, talalatok, néhany kattintassal
szabalyrendszerré konfiguralhatok, az egyszer(i masolhatésag miatt.

e A szabalyvaltoztatasok tesztelhetdk, igy csokkentve a hibasan detektalt események
szamat

e Az adatcsatornak egyszerien felderitheték, akar webes, akar Messenger, akar e-
mail alapu a kommunikacio.

Riportolas

A részletes riport fellilet sokat segit egyes incidensek, kifejezések keresésekor,
hiszen 6sszefoglalé tablazatok is elérhetdk, de akar pivot tablak is készitheték. Az
Osszefoglalé tablazatok segitenek a trendek, iranyvonalak kideritésében. Minden
riport id6zithet6, menthet®, raadasul tébb, mint 20 fajta elére definialt riport is
talalhato a rendszerben.

Remediation

A McAfee Network DLP Discover integralhaté case management rendszerekkel.
Segiti az adatvédelmi osztaly, az adatot Iétrehozé osztaly munkajat a beallithato
riasztasokkal.
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A McAfee Network DLP Monitor jellemzéi

Storage kapacitas /
Elemz6 kapacitas

e A 1650-es appliance képes 500 GB tarhely hasznalatara
o A 3650-es szerver képes 6 TB tarhely hasznalatara

Mindkét esetben tovabb bdvithet az elemzési képesség.

Rendszer
ateresztéképesseég

© 200Mbps teljes tartalom analizis, indexelés, tarolas

Tovabb ndvelhet6 a teljesitmény load-balaning kiépitéssel

Halézati integracio

Képes a haldzati forgalmat SPAN porton, vagy in-line médban is figyelni.

Ismert tartalom tipusok

Tébb mint 300 tartalom alapu osztalyozas lehetséges:
o Office dokumentumok

o Fajl-jellemzdk

e Beépitett szabalyrendszerek

© Multimédia fajlok

® Archivalt tartalom

® Szellemi tulajdon

e Forraskod

o Titkositott fajlok

Ismert protokollok

Mindenfajta TCP alapu port monitorozasara képes. Az alkalmazasokat PDU, byte
signature és statisztikak alapjan is képes elemezni. Nativan tdmogatott tébbek kdzott
a HTTP, HTTPS, SMTP, IMAP, POP3, FTP, Telnet, Rlogin, SSH, webmail, Yahoo
Chat, AOL Chat, MSN Chat, ICY, RTSP, SOCKS, PCAnywhere, RDP, VNC, SMB,
Citrix, Skype, IRC, LDAP, DASL, NTLM, Kazaa, BitTorrent, eDonkey, Gnutella,
DirectConnect, MP2P, WinMX, Sherlock, eMule protokoll / alkalmazas is.

Beépitett
szabalyrendszer

Nagyszamu beépitett szaballyal rendelkezik, torvényi eléirasokat képes ellenérizni,
védi a szellemi tulajdont. A szabalyok rugalmasan konfiguralhatok, kiegészitheték,
hogy megfeleljen az ligyfél kdvetelményeknek.

A McAfee Network DLP Prevent jellemzéi

Storage kapacitas /
Elemz6 kapacitas

o A 1650-es appliance képes 500 GB tarhely hasznalatara
e A 3650-es szerver képes 6 TB tarhely hasznalatara

Rendszer
ateresztéképesseég

© 200Mbps teljes tartalom analizis, indexelés, tarolas

Tovabb névelhetd a teljesitmény load-balaning kiépitéssel

Haldzati integracio

Képes integraltan ,off-path” médban mikddni, akar MTA szerverrel, akar ICAP
kompatibilis webproxy-val.

Ismert tartalom tipusok

Toébb mint 300 tartalom alapu osztalyozas lehetséges:
o Office dokumentumok

o Fajl-jellemzdk

e Beépitett szabalyrendszerek

® Multimédia fajlok

e Archivalt tartalom

e Szellemi tulajdon

e Forraskod

o Titkositott fajlok

Ismert protokollok

e Tamogatott a HTTP, HTTPS, FTP, és Messaging protokollok (ICAP kompatibilis
proxy esetén)
e Tamogatott az SMTP az MTA integracionak kdszdnhetéen

Beépitett
szabalyrendszer

Nagyszamu beépitett szaballyal rendelkezik, torvényi eléirasokat képes ellendrizni,
védi a szellemi tulajdont. A szabalyok rugalmasan konfiguralhatok, kiegészithetok,
hogy megfeleljen az ligyfél kbvetelményeknek.

Tovabbi informaciokért keresse a McAfee Network DLP weboldalat:

http://www.mcafee.com/uk/enterprise/products/data_protection/data_loss_prevention/
network_data_loss_prevention_manager.html
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