McAfee

Protect what you value.

McAfee Device Control

Meggatolja a csatlakoztathaté eszk6zok jogtalan hasznalatat

Habar az USB eszkdzOk, mp3 lejatszok, CD-k, DVD-k gyakran hasznaltak a vallalatokon belll, de
mindegyik potencialis biztonsagi kockazatot jelent. A kis méretikbél, és nagy kapacitasukbdl fakadoan
konnyedén masolhatdék érzékeny adatok ezen taroldkra, mely rossz kezekben, vagy lopas esetén nagy
kockazatot rejt. Egy felmérés soran a vallalatok 55%-a elismerte, hogy a felhaszndloik szabadon
rendelkeznek a sajat taroléeszkdzeikkel, melyen akar érzékeny adatok is lehetnek. Ez tobb kérdést is felvet:

« hogyan ellendrizhetd, hogy mely felhasznalonal vannak érzékeny adatok?
e hogyan ellenérizhet6, hogy milyen tarolé eszkdzok vannak hasznalatban?
o hogyan ellenérizheté az adatok biztonsagos tarolasa?

Jellemzdék

Teljes védelem

¢ Mindegy, hogy hol
dolgozik, a munkahelyén,
otthon, vagy akar utazik.

Egyediilallo

eszkoztamogatas

e Tartalom, hardver alapu
szlirések, blokkolasok
hozhatok létre, a teljes
forgalom ellendrizhetd
barmilyen
munkaallomashoz
csatlakoztathato
taroléeszkdzon

Egyediilallé jogosultsag

alapu hozzaférés

eNincs szikség minden
USB eszkoz tiltasara,
kilonbdz6 jellemzék
alapjan kontrollalhatok az
eszkdzok

ePO alapu kézponti

menedzsment

o A McAfee integralt
menedzsment konzoljarol
megoldhat6 a termék teljes
felugyelete

Teljes atlathatéosag

¢ Az auditorok munkajat
segiti a belsd, iparagi
szabvanyok ellenérzése,
és automatikus
riportkészitési modulja

Gatolja meg az adatvesztést

Az adatvesztés az egyik legveszélyesebb, ,legdragabb” probléma (egy adatvesztés
atlagos karértéke 6,3 milli6 USD), melyre a cégeknek szamitani kell. A Fortune1000
vallalatok 75%-a ismerte el mar, hogy kertltek ki érzékeny adatok a halézatarol.

Védje adatait a csatlakoztathaté eszk6zokon is

A McAfee Device Control megeldzi az adatvesztést a csatlakoztathato taroléeszk6zokodn
keresztul, mint példaul: USB stick, iPod, Bluetooth eszkdz, CD, vagy DVD. Egy kézponti
menedzsment megoldassal szabalyozhaté a hozzaférés, fuggetlenul a felhasznal6tol, a
kliens tipusatdl még a vallalati halézaton kivdl is.

A termék nagyon részletes szabalyrendszerrel konfiguralhaté a felhasznaloi igényeknek
megfeleléen. Nemcsak tiltani, de engedélyezni is lehet eszkdzoket, felhasznaldkat,
adattipusokat file szervereket, alkalmazasokat.

Készitsen részletes szabalyokat a hardvereszkozeire

A szabdlyok kiépitése egyszerl, a McAfee ePo szerverrel ez kdnnyedén Aallithato.
Telepithetd tavolrél a McAfee Device Control agent, mely a szabalyrendszer
végrehajtasat ellendrzi.

A McAfee Device Control segit a tovabbiakban, elkésziti a szliikséges riportokat, tarolja
az eseményeket, a szabalysériéseket, az adatmddositasi kisérleteket (masolas,
mozgatas, kivagas, tomorités, titkositas).

Megfeleldség vizsgalat

A McAfee Device Control teljes felligyeletet biztosit a vallalti érzékeny adatok felett,
hiszen minden adatmozgas szabalyozhato a kilsd taroléeszkbzokre.

A McAfee ePo integracionak kdszdnhetéen az események sziirheték akar eszkoztipus,
akar adattipus, akar id6 alapjan, s6t a felhasznal6i tevékenység le is tarolhaté a késébbi
bizonyitashoz.

A széleskorl riportoknak, elérejelzéseknek kodszdnhetd, hogy az auditorok, elemzdk
munkaja részben kivalthaté.



Adatlap

RENDSZER-
KOVETELMENYEK

ePO Server

Operacios rendszer:

e Microsoft Server 2003
SP1, 2003 R2

Hardver kdvetelmény

«HDD: 250 MB

*RAM: 512 MB (1 GB
RAM az ajanlott)

¢ CPU: Pentium Il (450MHz
minimum)

Device Control

Endpoint

Operacios rendszer:

¢ Microsoft Windows XP
Professional SP1, vagy
Ujabb

¢ Microsoft Windows 2000
SP4, vagy Ujabb

Hardver kdvetelmény:

¢ CPU: Pentium Il (1 GHz
minimum)

¢ RAM: 512 MB

«HDD: 200 MB

e Halozat: TCP/IP

McAfee

Jellemzo6k

Szabalyozhato a felhasznalok hozzaférése (ki, milyen eszkdzre, mit masolhat)
Szamos eszkdztipus tamogatott (USB eszkéz, iPod, CD, DVD, floppy, Bluetooth és
infravoros)

Ellenérizhet a COM, LPT, soros, parhuzamos port is

Az engedélyezett és tiltott csatlakoztathatd eszkdzdk kategoridkra bonthatoak, és
kdlén szabalyok is létrehozhatok. A szabalyok alapja lehet barmilyen fizikai
eszkdzparaméter, de akar a product ID, vendor ID, sorozatszam, device class is.
Barmilyen adat ellenérizhet§ akar mozgatas, masolas tomdrités, beillesztés,
tomorités utan is

A napi mikddésben semmilyen valtozast nem okoz

Koénnyen, kdzpontilag telepithet6, frissithetd, tilthatdak az eszk6zok

A szabalyrendszer lehet felhasznald, csoport, osztaly alapu is

Segiti az auditot a részletes log-bejegyzéseknek kdszdnhetden

A szoftver fingerprint készitéssel (kildd, cimzett, time stamp, file hash, evidence
report) segiti a tovabbi elemzést. A megoldas tébb mint 390 f3jl tipust ismer,
melyeket akar tag-el is képes ellatni (egy vizjelhez hasonlé megoldas mely a fajlhoz
van csatolva minden esetben).

ePO Management Console

Device and
Data Events

Policies

CD/DVD WI/IRDA

Firewire Bluetooth

USB
A McAfee Device Control altal feligyelt kommunikaciés csatornak

Tovabbi informaciokért keresse a McAfee Host DLP weboldalat:

http://www.mcafee.com/uk/enterprise/products/data_protection/data_loss_prevention/d
evice_control.html
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