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McAfee Host Data Loss Prevention

Hogy a hirekben ne az 6n vallalatardl széljon a kovetkezé adatvesztési torténet

Kerll ki érzékeny adat a vallalatatél anélkil, hogy tudna réla? Az Ugyfél adatok, a szellemi tulajdon, a
szamviteli adatok és személyes adatok talan éppen most kerlilnek nyilvanossagra. Sajnos a tamadasok
nem is mindig kivulrél érkeznek, az adatvesztést gyakran munkatarsak okozzak. Ezen adatok barhol
kikertlhetnek, akar levélben, webes levelezészolgaltatokon keresztil, USB eszk6zokdon, nyomtatott
dokumentumokban, és egy-egy adatvesztés sulyos karokat okoz.

Jellemzdék

Teljes védelem

e Mindegy, hogy hol
dolgozik, a munkahelyén,
otthon, vagy akar utazik.

Egyediilallé

eszkoztamogatas

e Tartalom alapu szirések,
blokkolasok hozhatok létre,
a teljes forgalom
ellenérizhet® barmilyen
munkaallomashoz
csatlakoztathaté
taroloeszkdzon

Tobbrétegii védelem

¢ A védelem tobbfajta
munkaalloméson,
operacios rendszeren is
megoldhatd

¢ ePO alapu kézponti
menedzsment

¢ A McAfee integralt
menedzsment konzoljardl
megoldhato6 a termék teljes
feligyelete

Adatosztalyozas

e Erzékeny adataink
tartalom, alkalmazas tipus,
de akar fizikai hely alapjan
is osztalyozhatok,
kategoriakba rendezheték

Teljes atlathatéosag

¢ Az auditorok munkajat
segiti a belsd, iparagi
szabvanyok ellenérzése,
és automatikus
riportkészitési modulja

Akadalyozza meg az adatvesztést

Mindennap keriilnek nyilvanossagra adatvesztési Ugyek, ahol érzékeny adatokat
publikaltak. Tanulmanyok alapjan a Fortune1000 vallalatok 75%-anal tértént mar
adatvesztés, és ugyanezen cégeknél az alkalmazottak 55%-a hasznal USB eszkdzoket
arra, hogy érzékeny adatokat vigyenek el a vallalattdl. Ezek mindegyike potencialis
adatlopas, melynek atlagos karértéke 6,3 millic USD volt a tavalyi évben.

Pedig van egyszerii és hatékony megoldas ezen események elkerilésére. Mely
raadasul tartalmaz megfelel6ség ellenérzést (mind iparagi, mind specialis el6irdsokat
képes ellendrizni).

Védelem és megfeleloség

A McAfee Host DLD megoldas barhol képes megakadalyozni a vallalati adatok
illetéktelen kezekbe keriilését. A megoldas véd az lzleti veszteségtél, az elismertség
csokkenésétdl, az ligyfelek elvandorlasatol és a vetélytarsak eléretorésétdl is.

A megoldassal testre szabhatd a hozzaférés, az engedélyezett tevékenységi kor, és a
bizonyitékok tarolasa is. S6t képesek vagyunk az adataink osztalyozasara is, hiszen e
nélkil nem definialhatéak az érzékeny adatok.

Védelem egyszeriien

A cél, hogy mindenfajta adatvesztési csatornat feliigyeljink, anélkil, hogy a napi
munkamenetet modositanunk  kellene, tudva, hogy adatainkat masolhatjak,
nyomtathatjak, kivaghatjak, tomdorithetik és titkosithatjak is egyes munkatarsaink.

Kozponti menedzsment

A McAfee ePolicy Orchestrator integracionak kdszdnhetéen az adatmozgéassal
kapcsolatos események kdvethetdk, az incidensek, valaszlépések szabdalyozhatd, és
ellenérizheték a torvényi elbirasok. A konzol segitségével az auditorok, felsévezeték,
dontéshozodk és IT osztaly munkdja is nagyrészt automatizalhato.

Az ePo webes konzolrél automatizaltan telepitheték a DLP kliensek, és frissithetd a
szabalyrendszer.

A Host DLP és az ePo integracié miatt a kritikus adatmozgas (és a mozgas részletei)
kdvethetdk.

Teljes kori védelem

Teljes attekinthet6séget, és felligyeletet biztosit az adataink felett a McAfee Host DLP
megoldas, elkerlilheté az adatvesztés, megel6zhet6 az adatok nyilvanossagra hozatala.
A McAfee Host DLP termék a Total Data Protection termékcsalad része. A McAfee Total
Protection for Data tartalmazza a Host DLP és a McAfee Endpoint Encryption
termékeket, hogy teljes korli megoldast nyujtson az tigyfél igényekre.



Adatlap

RENDSZER- Jellemzdk
KOVETELMENYEK e A szoftver képes a felhasznalok aktivitasat ellendrizni legyen szé nyomtatasrdl,

halézati fajl-mozgatasrol, USB eszkéz hasznalatardl, webmail szolgaltatasrol,
levélkildésrdl, peer-topeer alkalmazasokrdl, Messenger-rél, http / hitps / ftp

ePO Server forgalomrol, CD / DVD irasrdl, faxkiildésrél, vagy Bluetooth hasznalatrdl.

Operacios rendszer:

* Microsoft Server 2003 » Az engedélyezett és tiltott csatlakoztathatd eszkézdk kategodriakra bonthatéak, és
SP1, 2003 R2 kilon szabalyok is létrehozhatok. A szabalyok alapja lehet barmilyen fizikai

eszkdzparaméter, de akar a product ID, vendor ID, sorozatszam, device class is.
Desktop and laptop

endpc_)ints e A Host DLP és az Endpoint Encryption kombinacioval titkosité szabalyok is
Operacids rendszer: allithatok, melyek tovabb ndvelik a biztonsagot.
¢ Microsoft Windows XP

Professional SP1, vagy

e A reakcios lépések szabalyozhatdk, lehet monitor (adatmasolas megengedett),

.L,\J/Jlfcl:gsoﬂ Windows 2000 prevent (blokkolas), alert (felhasznaldi értesités), encrypt (titkositia az érzékeny
SP4, vagy Ujabb adatot), quarantine (ellenérzésre var).

Hardver kdvetelmény: e A szoftver fingerprint készitéssel (kuld8, cimzett, time stamp, file hash, evidence

e CPU: Pentium Il 1 GHz report) segiti a tovabbi elemzést. A megoldas tobb mint 390 file tipust ismer,
minimum melyeket akar tag-el is képes ellatni (egy vizjelhez hasonlé megoldas mely a fajlhoz

eRAM: 512 MB van csatolva minden esetben).

«HDD: 200 MB

e Halozat: TCP/IP
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menedzsment felllet, audit, (kliens alapu szoftver, mely eszk6zOk hozhatdk létre, (titkositja, irasvédetté teszi a
riport, szoftvertelepitési, lokalisan ellenérzi, sz(iri, melyekrél nem kerllhet ki  csatlakoztathatd eszkdzoket,
szabalyrendszer allitasi megelézi az érzékeny érzékeny adat) tobbek kdzott az iPod-okat,
modulokkal) adatok mozgasat, FIPS az USB stick-eket, és egyéb
tanusitott titkosité modulja kilsé tarolé egységeket)
lopas esetén is védi az
adatokat)

Tovabbi informaciokért keresse a McAfee Host DLP weboldalat:

http://www.mcafee.com/uk/enterprise/products/data_protection/data_loss_prevention/host_data_loss_prevention.html
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