
 

 

 
McAfee Host Data Loss Prevention 
 
Hogy a hírekben ne az ön vállalatáról szóljon a következő adatvesztési történet 
 
Kerül ki érzékeny adat a vállalatától anélkül, hogy tudna róla? Az ügyfél adatok, a szellemi tulajdon, a 
számviteli adatok és személyes adatok talán éppen most kerülnek nyilvánosságra. Sajnos a támadások 
nem is mindig kívülről érkeznek, az adatvesztést gyakran munkatársak okozzák. Ezen adatok bárhol 
kikerülhetnek, akár levélben, webes levelezőszolgáltatókon keresztül, USB eszközökön, nyomtatott 
dokumentumokban, és egy-egy adatvesztés súlyos károkat okoz. 
 
 

 
 
 
 

Jellemzők 
 
Teljes védelem 
• Mindegy, hogy hol 

dolgozik, a munkahelyén, 
otthon, vagy akár utazik. 

Egyedülálló 
eszköztámogatás 
• Tartalom alapú szűrések, 

blokkolások hozhatók létre, 
a teljes forgalom 
ellenőrizhető bármilyen 
munkaállomáshoz 
csatlakoztatható 
tárolóeszközön 

Többrétegű védelem 
• A védelem többfajta 

munkaállomáson, 
operációs rendszeren is 
megoldható 

• ePO alapú központi 
menedzsment 

• A McAfee integrált 
menedzsment konzoljáról 
megoldható a termék teljes 
felügyelete 

Adatosztályozás  
• Érzékeny adataink 

tartalom, alkalmazás típus, 
de akár fizikai hely alapján 
is osztályozhatók, 
kategóriákba rendezhetők 

Teljes átláthatóság 
• Az auditorok munkáját 

segíti a belső, iparági 
szabványok ellenőrzése, 
és automatikus 
riportkészítési modulja 

Akadályozza meg az adatvesztést 
Mindennap kerülnek nyilvánosságra adatvesztési ügyek, ahol érzékeny adatokat 
publikáltak. Tanulmányok alapján a Fortune1000 vállalatok 75%-ánál történt már 
adatvesztés, és ugyanezen cégeknél az alkalmazottak 55%-a használ USB eszközöket 
arra, hogy érzékeny adatokat vigyenek el a vállalattól. Ezek mindegyike potenciális 
adatlopás, melynek átlagos kárértéke 6,3 millió USD volt a tavalyi évben. 
Pedig van egyszerű és hatékony megoldás ezen események elkerülésére. Mely 
ráadásul tartalmaz megfelelőség ellenőrzést (mind iparági, mind speciális előírásokat 
képes ellenőrizni).  

Védelem és megfelelőség 
A McAfee Host DLD megoldás bárhol képes megakadályozni a vállalati adatok 
illetéktelen kezekbe kerülését. A megoldás véd az üzleti veszteségtől, az elismertség 
csökkenésétől, az ügyfelek elvándorlásától és a vetélytársak előretörésétől is. 
A megoldással testre szabható a hozzáférés, az engedélyezett tevékenységi kör, és a 
bizonyítékok tárolása is. Sőt képesek vagyunk az adataink osztályozására is, hiszen e 
nélkül nem definiálhatóak az érzékeny adatok. 

Védelem egyszerűen 
A cél, hogy mindenfajta adatvesztési csatornát felügyeljünk, anélkül, hogy a napi 
munkamenetet módosítanunk kellene, tudva, hogy adatainkat másolhatják, 
nyomtathatják, kivághatják, tömöríthetik és titkosíthatják is egyes munkatársaink. 

Központi menedzsment 
A McAfee ePolicy Orchestrator integrációnak köszönhetően az adatmozgással 
kapcsolatos események követhetők, az incidensek, válaszlépések szabályozható, és 
ellenőrizhetők a törvényi előírások. A konzol segítségével az auditorok, felsővezetők, 
döntéshozók és IT osztály munkája is nagyrészt automatizálható.  
Az ePo webes konzolról automatizáltan telepíthetők a DLP kliensek, és frissíthető a 
szabályrendszer. 
A Host DLP és az ePo integráció miatt a kritikus adatmozgás (és a mozgás részletei) 
követhetők.  

Teljes körű védelem 
Teljes áttekinthetőséget, és felügyeletet biztosít az adataink felett a McAfee Host DLP 
megoldás, elkerülhető az adatvesztés, megelőzhető az adatok nyilvánosságra hozatala.
A McAfee Host DLP termék a Total Data Protection termékcsalád része. A McAfee Total 
Protection for Data tartalmazza a Host DLP és a McAfee Endpoint Encryption 
termékeket, hogy teljes körű megoldást nyújtson az ügyfél igényekre. 

 
 

 



 
Adatlap 
 
 
 

RENDSZER-
KÖVETELMÉNYEK 
 
ePO Server 
Operációs rendszer: 
• Microsoft Server 2003 

SP1, 2003 R2 
 
Desktop and laptop 
endpoints 
Operációs rendszer: 
• Microsoft Windows XP 

Professional SP1, vagy 
újabb 

• Microsoft Windows 2000 
SP4, vagy újabb 

 
Hardver követelmény: 
• CPU: Pentium III 1 GHz 

minimum 
• RAM: 512 MB 
• HDD: 200 MB 
• Hálózat: TCP/IP 

 

Jellemzők 
• A szoftver képes a felhasználók aktivitását ellenőrizni legyen szó nyomtatásról, 

hálózati fájl-mozgatásról, USB eszköz használatáról, webmail szolgáltatásról, 
levélküldésről, peer-topeer alkalmazásokról, Messenger-ről, http / https / ftp 
forgalomról, CD / DVD írásról, faxküldésről, vagy Bluetooth használatról. 

 
• Az engedélyezett és tiltott csatlakoztatható eszközök kategóriákra bonthatóak, és 

külön szabályok is létrehozhatók. A szabályok alapja lehet bármilyen fizikai 
eszközparaméter, de akár a product ID, vendor ID, sorozatszám, device class is. 

 
• A Host DLP és az Endpoint Encryption kombinációval titkosító szabályok is 

állíthatók, melyek tovább növelik a biztonságot.  
 
• A reakciós lépések szabályozhatók, lehet monitor (adatmásolás megengedett), 

prevent (blokkolás), alert (felhasználói értesítés), encrypt (titkosítja az érzékeny 
adatot), quarantine (ellenőrzésre vár). 

 
• A szoftver fingerprint készítéssel (küldő, címzett, time stamp, file hash, evidence 

report) segíti a további elemzést. A megoldás több mint 390 file típust ismer, 
melyeket akár tag-el is képes ellátni (egy vízjelhez hasonló megoldás mely a fájlhoz 
van csatolva minden esetben). 

 
 
 
 

 

 
 ePO Management 

Console (központi 
menedzsment felület, audit, 
riport, szoftvertelepítési, 
szabályrendszer állítási 
modulokkal) 

 Host DLP and 
Endpoint Encryption 
(kliens alapú szoftver, mely 
lokálisan ellenőrzi, szűri, 
megelőzi az érzékeny 
adatok mozgását, FIPS 
tanúsított titkosító modulja 
lopás esetén is védi az 
adatokat) 

 Endpoint Encryption 
for Mobile (titkosított mobil 
eszközök hozhatók létre, 
melyekről nem kerülhet ki 
érzékeny adat) 

 Device Control and 
Endpoint Encryption 
(titkosítja, írásvédetté teszi a 
csatlakoztatható eszközöket, 
többek között az iPod-okat, 
az USB stick-eket, és egyéb 
külső tároló egységeket) 

 
 
 
 
További információkért keresse a McAfee Host DLP weboldalát:  
 
http://www.mcafee.com/uk/enterprise/products/data_protection/data_loss_prevention/host_data_loss_prevention.html 
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