Jellemzék

o A TCO koltségeét
csOkkenti az egyetlen
gyarto, integralt
megoldasa

o Adatvédelmet, nagyfoku
biztonsagot és
folyamatos ligymenetet
biztosit

e Az adatok védelmét
munkaallomasokon,
laptopokon, mobil
eszk6zokon és USB
eszkdzokon is képes
biztositani

e Barmilyen tipusu adat
(customer information,
intellectual property,
employee records)
védelme megoldhato

o A kdzponti menedzsment
fellletnek kdszonhetéen
(McAfee ePO)
egyszerisodik a
konfiguracio,
adminisztracio, audit és
a riportolas is

o Konnyen moédosithato
vallalati szintli szabalyok

o Megfelel6ség ellendrzés

e Nem sziikséges a mar
meglévé hardver
eszk6zok modositasa
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McAfee

McAfee Endpoint Encryption

Erzékeny informaciok teljes védelme

A McAfee Endpoint Encryption termékcsalad teljes kor( védelmet biztosit az érzékeny
adatainknak, megelézi az adatlopast, és a vallalat tulajdonat képezd adatok
nyilvanossagra kerulését.

E termék egyedulalld modon egyetlen konzolrdl biztositja a kdzponti menedzsmentet,
€s szamos végponton hasznalhatd, legyen az akar PC, laptop, mobiltelefon, PDA, vagy
USB eszkdéz. A McAfee ePo szerverrel részletesen szabalyozhaté a kivant
szabalyrendszer, mely akar személyre is bonthato.

Adatvédelem barhol Az ePo szerverrel gyorsan és egyszeriien
titkosithatéak a végpontok barmikor, akar a

A McAfee Endpoint Encryption tébbszinti felhasznal6 tudta nélkiil is. Testre szabhatéak

adatvédelmi megoldast nyujt. A
transzparens titkositd modulja kompatibilis
PC-kel, laptop-okkal, halézati
megosztasokkal, mobiltelefonokkal, PDA-
kal és egyéb tarold eszkdzdkkel. A védelem
teljes, és fliggetlen a védendé adat
fajtajatol, a file tipustdl, vagy a hasznalt
alkalmazastdl. A titkositads soran hasznalt
AES-256 és RC5-1024 algoritmus
maximalis védelmet nyujt.

A specidlis alkalmazasok, mint a single
sign-on, webes azonositas, tdbbfajta
recovery lehet6ség megkdonnyiti mind a
felhasznaldk, mind az adminisztratorok
munkajat.

Integralt megoldas

A McAfee Endpoint Encryption termék-
csalad McAfee ePolicy Orchestrator
szerverbe torténé integraciéjanak
készdnhetéen az adminisztratorok munkaja
jelentésen csokken (kdszdnhetben az
automatikus riportoknak, riasztasoknak,
telepitéseknek, szabalyrendszer
véltoztatasoknak, és adminisztracionak).

a beadllitasok, telepitési feltételek, a
titkositand6é meghaijtok, konyvtarak, és a
jogosultsagi szint is konfiguralhat6 akar
egyéni, akar csoportszinten.

Megfelel6ség vizsgalat

Az integrélt és egyetlen gyartotol szarmazé
megoldas atlathatéva, egyszeriibbe teszi a
rendszert. A szikséges teljes korl szabalyok
is kdbnnyedén kényszerithetdk ki, teljesen
transzparens médon. Mindezek mellett az
ePo szerver moduljaival ellendrizhetd a
vallalati és a torvényi el6irasok betartasa is.



Rendszerkovetelmények

Desktop, laptop és tablet-

PC gépek

Operacios rendszer:

o Microsoft Vista (32- és
64 bites verziok is)

o Microsoft Windows XP

e Microsoft Windows 2000

e Microsoft Windows
Server 2003

Hardver kdvetelmény:

e CPU: Pentium
kompatibilis

e RAM: 128 MB

* HDD: 5-35 MB (fiigg6en
a konfiguraciotol)

e Halozat: TCP/IP

Mobil gépek

Operacios rendszer:

e Microsoft Windows
Mobile 6.0 for
Smartphone

e Microsoft Windows
Mobile 6.0 for PDA

o Microsoft Windows
Mobile 5.0 for
Smartphone

e Microsoft Windows
Mobile 5.0 for Pocket PC

Hardver kdvetelmény:

e CPU: 195 MHz

e RAM: 64 MB

e Halozat: TCP/IP, és
Activesync 4.5 (vagy
Ujabb) a szabalyrendszer
menedzselésére

Centralized management

Operacios rendszer:

o Microsoft Windows 2000

o Microsoft Windows XP

e Microsoft Windows
Server 2003

Hardver kdvetelmény:

o CPU: Pentium
kompatibilis

e RAM: 128 MB (512MB
az ajanlott)

eHDD: 200 MB
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McAfee Endpoint Encryption

McAfee Endpoint Encryption termékvonal

Termék

Tulajdonsagok

McAfee Endpoint
Encryption for PC

Teljes diszk titkositast nyujt munkaallomasokon, laptopokon, ezzel megelézi az
adatvesztéssal jard karokat:

e Erds autentikaciét valdsit meg mar a preboot authentication (PBA) szakaszban
e Transzparens titkositast kinal a gépeken, felhasznaloi interakcié nélkil

o Konzisztens szabalyrendszer alakithat ki

McAfee Endpoint
Encryptionfor
File/Folder

A File/Folder Encryption modul transzparens védelmet nyuijt file-ok, kdnyvtarak

tartalmara, masoléas, mozgatas, atnevezés, vagolap hasznalata utan is:

o llletéktelen hozzaférést nem engedélyezi (kulcsok, és jogosultsag is
sziikséges a hozzaféréshez)

e Muikddhet munkaallomasokon, fajl szervereken, storage megoldasokon, USB
eszkdzokon is

e Szabalyrendszer alapon a felhasznaloknak kulcsdisztribuciét biztosit

e Rugalmasan bdvithetd akar tobb ezer felhasznaldig

McAfee Endpoint
Encryptionfor Mobile

A Mobile Encryption modul a mobil eszk6z6k (mobiltelefonok, PDA-k, pocket PC-

k) védelmét valositja meg:

e Titkositja a contacts, calendar, tasks adatbazisokat

e Titkositassal védi az e-mail-eket és egyéb érzékeny adatot az eszk6zon

e Nem megkerulhetd autentikaciot hasznal, azonban azonositas utan lathatatlan
az alkalmazas a felhasznalék szamara

McAfee Endpoint
Encryptionfor Virtual
Disk

A Mcafee Virtual Disk Encryption segitségével virtualis meghajtok hozhatok létre,

melyek szintén teljesen titkositottak:

e Virtualis kdrnyezetek tdmogatasa is megoldott

e Szamos eszkdz, operacios rendszer, és azonositasi metédus tamogatott

e Létrehozhatok személyes virtualis diszkek is, melyek szabadon mozgathatok
és konnyedén menedzselheték

McAfee Endpoint
Encryptionfor
Removable Media

A McAfee Removable Media Encryption védi az adatokat az USB, és egyéb
géphez csatlakoztathatd eszkdzokon (e megoldas része a McAfee Endpoint
Encryption for File/Folder terméknek):

o Megakadalyozza az illetéktelen hozzaférést az eszk6zokhoz

e Nincs szikség szoftver telepitésére

e Teljesen titkositott eszkdz6k hozhatdk létre

e Hardverfliggetlen megoldas

McAfee Encrypted
uSB

A McAfee sajat hardveres védelemmel rendelkez6 eszkbzei nagyban névelik a
biztonsagot az USB porton:

e Magas szintli biztonsagot nyujt a (AES-256, FIPS 140-2) a hasznalt
algoritmusok miatt

Az adatok mobilizalhatok, hiszen a védelem hardveres szinten mikodik
Kdzponti menedzsmenten keresztll szabalyozhato a biztonsagi szabalyzat
Erds, kétfaktoros azonositast kovetel

Tovabb névelheti a biztonsagot az elbretelepitett McAfee Anti-Virus megoldas

A McAfee Endpoint Encryption megoldas teljes koér( védelmet biztosit minden végpontra,

egyetlen

integralt kozponti

menedzsment fellleten keresztil. A McAfee ePo szerver

segitségével a szabdlyrendszer konzisztens marad, hidba nd a fenyegetettségek szama.

Tovabbi informacidkért keresse a McAfee Endpoint Encryption weboldalat:

http://www.mcafee.com/uk/enterprise/products/data_protection/data_encryption/endpoint_encryption.html
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