Jellemzék

e Biztositja a vallalati
biztonsagi
szabalyzatnak, az
adatkezelési
szabalyzatnak, és az
iparagi el6éirasoknak valé
megfelel6séget.

o Mobil eszk6zdk
biztonsagos hasznalatat
segiti.

o Kdzponti felliletet
(McAfee ePolicy
Orchestrator) biztosit a
titkositott USB eszkdzok
menedzselésére,
auditalasara,
szabalyrendszer
kikényszeritésére,
valamint lehet&séget
biztosit a riportok
egyseéges kezelésére.

o Kétfaktoros
autentikaciéval noéveli a
biztonsagot.

e Biztonsagos
algoritmusok és
tanusitvanyok
hasznalataval (AES-256,
FIPS 140-2) valositja
meg az erds
autentikaciot.

Adatlap

McAfee Encrypted USB

Biztonsag mobil eszk6zok szamara

McAfee

Manapsag a nagyvallalatok az érzékeny adataikat szamtalan helyen taroljak, hiszen a
mobilitas elényt jelent a versenytarsakhoz képest. E miatt az USB eszkdzokon is
szamos érzékeny, vallalati tulajdont képez6 informacié talalhato, raadasul az USB
eszk6zdk mérete is drasztikusan megnétt (egyetlen USB stick is lehet akar 32 GB-o0s).

Belathato, hogy ezen eszkdzok védelme, kdzponti menedzsmentje szintén szukséges

a biztonsagos mikddéshez.

Védelem az adatnak és a vallalatnak

Az USB eszk6zok, a kis méretiik és a nagy
kapacitasuk miatt a biztonsagi szakemberek
rémalma. Naponta hagyhatja el sok fontos
adat a vallalatot anélkil, hogy arrél barki
tudna, és barki védené (mondijuk lopas
esetén) az adatokat.

A McAfee Encrypted USB eszkdzeivel az
informacid specialis, hardveresen védett
eszkdzon tarolédik, melyhez szabalyozhato
a hozzaférés akar tobb azonositasi
Iépéssel.

Ezen modulokkal az informacié minden
kéralmények kézott védett (akar lopas, akar
utazas, akar mas gépben torténd hasznalat
esetén). Plusz, a biometrikus jellemzdk is az
eszkdzon, teljes biztonsagban tarolédnak.

Kozponti menedzsment McAfee ePolicy
Orchestrator szerverrel

Ezen USB eszkdzOk bevezetése, kiosztasa,
jogosultsaganak kezelése meglehetésen
komplex dolog, mivel az USB eszkdzok
menedzselése altalaban nem az IT osztaly
feladata. E miatt az adatok gyakran nem
kelléen védettek, akar titkositas és
azonositas nélkul is elérhetéek. Az ePo
szerver segitségével mindezen probléma
kikiszdbodlhetd, hiszen egyetlen konzolrdl
megvaldsithato a teljes
eszkézmenedzsment.

Az ePO szerver és a McAfee Encrypted
USB eszk6zok parhuzamos hasznalata
ndveli a biztonsagot, egységesiti a kiosztott
eszkdzdket, mikdzben kisebb a TCO.

Adatok biztonsagosan erds
autentikacioval

A McAfee Encrypted USB eszk6zon Iévé adat
hozzaféréséhez a felhasznalénak autentikalni
kell magat vagy jelszéval, vagy ujjlenyomattal.
A fokozott biztonsag miatt akar kombinalhaté
is e kettd megoldas. Azonban ha a
felhasznald elfelejtette a jelszavat, vagy
valamilyen ok miatt nem képes az
ujjlenyomatat “bemutatni” a McAfee ePO
konzolon keresztil kdnnyedén
visszaallithatéak az adatok az adminisztrator
segitségével (vagy akar egy kdzponti webes
felileten keresztl).

A megbizhaté algoritmusok hasznalata miatt a
kulcsok nem visszafejthetéek, nem
masolhatdk, nem kerllhetnek ki az eszkdzrél.

Compliance report

Kdszbdnhetben az integralt McAfee ePo
menedzsment konzolnak, a McAfee
Encrypted USB termékek minden iparagi
el6iras megfelel6ségét ellendrizni képes (a
vallalti biztonsagi el6irasoktdl a térvényi
adatvédelmi szabalyzasokig). Az
adatbiztonsagot tovabb noveli, hogy még az
ellopott, elhagyott USB eszktzon l1évé adatok
sem hozzaférhetbek illetéktelenek szamara.

Tulajdonsagok
¢ Advanced Encryption Standard (AES)-256

alapu hardveres védelmet biztosit McAfee
USB eszkdzo6k szamara.



Rendszerkovetelmények

Standard Driverless
Encrypted USB
Operacios rendszer:

o Microsoft Windows Vista
e Microsoft Windows XP

e Microsoft Windows 2000

Kapacitas:
e1GBés2GB

Zero-Footprint and Hard
Disk

Operacios rendszer:

o Microsoft Windows Vista
e Microsoft Windows XP

o Microsoft Windows 2000
eMac OS X

Kapacitas:

e Stick: 1 GB-tol 16 GB-ig

o HDD: 80 GB-tél 320 GB-
ig

McAfee ePolicy

Orchestrator

kovetelmények

e ePO 4.0, vagy Ujabb
(Encrypted USB
Extension szikséges)

Operacids rendszer:

o Microsoft Windows Vista
o Microsoft Windows XP

o Microsoft Windows 2003
e Microsoft Windows 2000

Adatbazis:

e Microsoft SQL Server
2000, vagy 2005

o Microsoft SQL Express

o [nformix

Bongészé:
o Microsoft Internet
Explorer 6.0, vagy 7.0

LDAP cimtar:

e Microsoft Windows 2003
Active Directory, vagy
Gjabb

e Microsoft ADAM

Adatlap  McAfee Encrypted USB

A maximalis biztonsag érdekében jelszavaink biztonsagat, hosszat, illetve a biometrikus

jellemezbket is képes ellendrizni, hogy csOkkentsik az adatvesztés kockazatat.

¢ Rugalmassag a zero-client footprint modullal, mellyel elkertiilheté kliens oldali alkalmazasok
telepitése, vagy adminisztratori jogkdr megadasa.

e A kétfaktoros azonositassal a nem megfelel6 jogosultsagu egyének elél biztonsagban
vannak az adataink.

e A hasznélathoz sziikséges szoftverek szintén az USB eszkdzdn (védett helyen) taldlhatéak,
melyek raadasul bévithetdk VPN klienssel, internet bongészdvel, vékonyklienssel.

e A beépitett kulcsgenerald, ellendrzé, tarolé6 modul megvédi a kulcsokat az illetéktelen

hozzaférésektdl, hiszen a kulcsok nem hagyjak el az eszkdzt, de lehetéség van kiilsé

kulcsok importalasara is.

McAfee Encrypted USB eszk6zok

A kodvetkez§ tablazat mutatja a teljes Mcafee Encrypted USB portféliot. Az USB stick-ek
kapacitasa 1 és 16 GB kozo6tt van, a HDD-k mérete pedig 80 és 320 GB kozott.

Standard USB Hard Disk

Driverless

Zero-Footprint
Non-BIO

Zero-Footprint BIO

Encrypted USE

Password . . . .
Authentication
Biometric . .
Authentication
Hardware
X . . . L]
Encryption
Digital Identity and . . .
Crypto Services
Managed by
McAfee ePolicy . . . .
Orchestrator

Az USB eszkdzdk moduljai

Tovabbi informacidkért keresse a McAfee Encrypted USB weboldalat:

http://www.mcafee.com/uk/enterprise/products/data_protection/data_encryption/encrypted_usb.html
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