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Teljes koru levelezés védelem vallalati kornyezetben

Teljes levelezés alaptu védelem
spamek és adatvesztés ellen

A levelezbérendszerek a  spamek,
virusok, tréjaiak és  adatlopasok
els6szamu célpontjai. A modern virusok
pillanatok alatt terjednek el vilagszerte,
ezért adaptiv, zero-day tamadasokat
kezelni tudé megoldasra van sziikség a
vallalat kritikus rendszereinek
védelméhez.

A McAfee megoldasat, amely naponta
frissuld adatbazissal, és termék-
tdmogatasi csoporttal is rendelkezik, a
Fortune 500 cégek 52%-a hasznalja. A
megoldas egy teljes, megerbsitett
platformot alkot, amely gyors és teljes
kord védelmet nyujt a
levelez6szervernek a kils6 és belsd
tamadasok esetén egyarant.

Teljes védelem a McAfee
TrustedSource technologiaval

A McAfee TrustedSource az U,
ismeretlen tdmadasok ellen  nyujt
megel6z6 védelmet. Globalis érzékelb-
halézata és kuls6 forrasok segitségével
egyezteti és elemzi az internet
elemeinek (IP cimek, tartomanyok, URL-
ek, képek, levelek) viselkedését, majd
az elemzés segitségével megallapitja az

egyes elemek megbizhatésagat. A
TrustedSource halézat naponta tébb
milliard lekérdezést kezel, amelyek
alapjan segit megvédeni az Ugyfelek
infrastruktarajat a legfrissebb
fenyegetések ellen, anélkil, hogy a
hagyomanyos adatbazis alapu

védelemre hagyatkozna.
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Tobb mint 99%-os spam észlelési
pontossag

A megoldas tartalmazza a McAfee Email
Security Message Profiler alkalmazast,
amely kulénféle technikak segitségével
minden Uzenetet tdbb ezer szempontbdl
vizsgalva allapitia meg, hogy az adott
Uzenet fenyegetést jelent-e a rendszerre
nézve. Ez a technoldgia tdbb mint 99%-
os pontossagu felismerést biztosit.



Piacvezet6 a levelezés-
biztonsagi termékek k6zott

Gartner, Vezet6 Kvadrans,
Email Biztonsag, Magic
Quadrant — 2004, 2005,
2006, 2008

Forrester Research, Vezetd,

The Forrester Wave: Email
Szilrés, Q2 2009

Radicatti Group, Top Player
—2008

SC Magazine — Legjobb
Email Biztonsagi Megoldas
2009

SC Magazine Best Buy
2007

SC Magazine Awards 2006
— Best Encryption Solution
for Healthcare

Virus Bulletin — VBSpam
Aranyérem 2009 IDC #1 in
SCM Appliances

Network World 2006 — Best
Encryption Solution,
Szerkeszt6i dij
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Teljes védelem a vallalati
levelezérendszereknek

Teljes kiils6 védelem

A McAfee Email Gateway 99%-osnal jobb
talalati aranyaval védelmet nyuijt a virusok,
a rosszindulatu programok, az
adathalaszat és a Dos tamadasok ellen is.
A dinamikus spam frissitésekkel és a
TrustedSource hal6zataval egyutt-
mikddve mar a megjelenés pillanatdban
szlrhet6ek a tamadasok.

Teljes bels6 védelem

A McAfee Email Gateway segitségével
védekezhet a levelezésen keresztuli
adatvesztés ellen. Az alkalmazas az
adatok elemzésével ellenérzi a HIPAA,
PCI, SOX, GLBA és egyéb allami
el6irasok betartasat, igy megel6zhetd
személyi szamok, bankkartya-szamok,
egeészség-biztositasi szamok, forraskédok,
Uzleti tervek, pénzigyi informaciok
illetéktelen  kezekbe kerllése. llyen
esemeények bekovetkezésekor a rendszer
képes akar hatféle moddon titkositani,
karanténba helyezni a gyanus levelet vagy
blokkolni az elkildést, és riasztast kildeni
az eseményrol.

Teljes korii adminisztracio

A McAfee Email Gateway piacvezetd
terméke a legnhagyobb hatékonysagu
védelmet nyujtja, gyors, skalazhato,
rugalmas és stabil megoldast kinal a
szervezet igényeire. A jelentések és logok,
a valosideji kezel6felllet és riasztasok
egyutt garantaljdk, hogy a bels6
szabalyzatoknak és a kiilsé
rendelkezéseknek is megfelelé védelmi
folyamat részletesen dokumentalt és
medfigyelhetd maradjon, mindezt a
befektetés maximalis megtérilése (ROI),
és minimalis kezdeti koltségek mellett.

Nulladik-6rai védelem a legujabb
tamadasok ellen

A McAfee Email Gateway védelmet nyujt a
levelezéssel terjedd tamadasok ellen,
jéval az egyszer(i csatolt allomany
vizsgalaton tal, megszlntetve a
sérllékenységi ablakot a tédmadas
idépontjia és a megfelel6 védelem
rendelkezésre allasa kdzott.

A szamos védelmi technika kombinacidjat
hasznalé alkalmazas atfogé veédelmet
nyujt a ki- és befelé iranyuld levelezés
veszélyei ellen, mert a kulonféle
tamadasok mar az atjaronal elakadnak,
igy a belsd rendszerek biztonsagban
maradnak.

Az atjaré-védelem elemei:

*  OutbreakDefender — nulladik-6rai
védelem tamadasok ellen

+  T-X nap - reputacio alapu védelem a
TrustedSource modell segitségével

* Prediktiv védelem - anomalia
felismerés és viselkedésanalizis

* Preventiv védelem — dinamikus
karantén és szabalyalapu csatolt-
allomany kezelés

* Reaktiv védelem — kulcsszavas, kild6,
vagy cimzett alapu szabalyrendszerek

Integralt adatvesztés elleni védelem

A McAfee Email Gateway integralt része

az adatvesztés elleni modul (DLP),
valamint a fejlett megfeleltetési
technologiak, amelyek az érzékeny

adatokat védik. A modul iparag-vezet6
elemzd eszkdzével egyarant képes
strukturalt adatok (kulcsszavak,
bankkartya-szamok, egészségbiztositasi
adatok), valamint nem strukturalt adatok,
példaul titkos vallalati anyagok, szellemi
tulajdon,  tervrajzok  védelmére; a
megfeleltetési jelentések (HIPAA, GLBA,
és SOX) elkészitésére. Az eszkoz
integralhatd a McAfee Network DLP
termékcsaladjaval, fokozva az adatok
elemzésének pontossagat.

Szabalyrendszer alapu, atlathaté
titkositas

A McAfee Email Gateway tdébbfajta
titkositasi lehet6séget nyujt egyéb kulsé
titkosité-eszkdz nélkil, igy az Uzenetek
biztonsagos tovabbitasa egyéb
felhasznaldi teenddk nélkil is garantalt.
Tamogatja az egyszerli web-interfész
alapu (pull), és a biztonsagos e-mail-re
épllé (push) titkositasi modokat is. A
fejlett kovetési képességek mellett
megoldas része egy személyre szabhato
webmail kliens is.



“Best Email Security Solution”

virusbtn.com
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Vallalatok kozti titkositdas — a McAfee Email Gateway képes atjarétol-atjaroig titkositasra
TLS (transport layer security), SIMIME (secure/ multipurpose Internet mail extensions),
vagy OpenPGP hasznalataval is.

Vallalat és ugyfél kozti titkositas — olyan cimzettek, akik nem rendelkeznek titkositd
eszkdzzel, az Uzeneteket webes fellleten (pull), vagy biztonsagos e-mail segitségével
(push) érhetik el.

Teljes korii adminisztracio

A McAfee Email Gateway a levelezés adminisztratorai szamara a biztonsagi és
megfeleltetési kdvetelmények megtartdsa mellett jelent gyors megtérilésii megoldast. Az
eszkdz teljes kdrli kompromisszumok nélkuli védelmet nyuijt, legfontosabb szolgaltatasai a
kovetkezdk:

Wizard alapu telepités

Minimalis kezdeti koltség

Részletes riportok, riasztasok
Valosideji kezel6feliilet és riasztasok
Gyors és megbizhat6 teljesitmény
Skalazhatosag és stabilitas

McAfee ePolicy Orchestrator integracio

Skalazhatésag

A McAfee Email Gateway teljes védelmet nyujt cégmérettdl flggetlenil. Jelenlegi
ugyfeleink kozott egyarant talalhatdak bankok, allami intézmények, oktatasi intézmények,
hiszen a tobbfajta teljesitményl eszkdézok 50 f6s cégek, vagy akar tobb ezer fés
nagyvallalatok szamara megoldast kinalnak.

McAfee Email Gateway Appliances

Modell EG-5500 EG-5000 S120 S10
Felhasznaloi Nagyvallalati Koz’ep- . . ,K'S,' . Kisvallalati, kis
. b nagyvallalati kdzépvallalati telephelyes

szadm kdrnyezet = e N
kdrnyezet kdrnyezet koérnyezet
Ki i 2 Unit, rack-be 1 Unit, rack-be 1 Unit, rack-be 1 Unit, rack-be
iszerelés L o L L
szerelhetd szerelhetd szerelhetd szerelhetd
CPU 2 Quad Core Quad Core Core2Duo Single Core
Memoria 12 GB 6 GB 4 GB 2 GB
HDD 800 GB 300 GB 160 BG 160 GB
Halézati kartya 4 4 2 2

Tovabbi informacidkért keresse a McAfee Email Gateway weboldalat:

http://www.mcafee.com/us/enterprise/products/email _and web security/email/email gateway.html



http://www.mcafee.com/us/enterprise/products/email_and_web_security/email/email_gateway.html
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