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White Paper A kockazatkezelés életciklusa
A kritikus vallalati eszkozok védelme

Attekintés

Teljes korii védelem

A vallalatok vagy kormanyzati szervek kritikus eszkdzeinek megfelel6 védelme érdekében a
megbizott biztonsagi szakembereknek teljies mértékben tisztdban kell lennilk a
kockazatokkal még azel6tt, hogy barmiféle, az eréforrasok hatékony védelmét szolgald
megoldast kidolgoznanak.

Jelen dokumentum egy a kritikus tertleteket azonosito, tiz 1épésbdl allé kockazatkezelési
életciklust ismertet, amelynek segitségével hatékony kockazatkezelési program hozhato létre
vallalatmérettél és iparagtol fuggetlenil. A dokumentum azon specifikus kutatasokkal,
stratégiakkal és technoldgiakkal foglalkozik, amelyek haldézatuk biztonsagosabba tételével
segitenek a szervezetek szamara csokkenteni kockazataikat.

Bar szamos szervezet alkalmaz olyan biztonsagi megoldasokat, mint a tlzfalak vagy a
virusirtd programok, ezen probalkozasok dnmagukban nem elegendbek a létfontossagu
infrastrukturalis dsszetev6knek a folyton valtozé belsd és kilsé (Internet) fenyegetésekkel
szembeni védelmére.

Kockazataik maximalis megismerése és az életciklus egyes lépéseinek alkalmazasaval
barmely szervezet képes informaciobiztonsagi program alkalmazasara a digitalis
eszkozeikkel szembeni legujabb fenyegetések kivédése érdekében.

Az életciklus valamennyi lépését az adott szervezet kovetelményeihez és iranyelveihez
lehet és kell is igazitani, azonban egyik Iépést sem tanacsos kihagyni vagy nem a
megfelel6é sorrendben teljesiteni.

Az életciklus egyes Iépéseinek bemutatasa soran az adott Iépés sikeres teljesitéséhez
alkalmazhaté McAfee-technoldgiakat és -megoldasokat is ismertetjuk.
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A kockazatkezelés életciklusa
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l. Elsé Iépés: HAZIREND

A hatékony biztonsagi iranyelvek alapvet6 fontossaguak a vallalat digitalis eszkozeit célzé
fenyegetések csdkkentése vagy felszamolasa érdekében.

+ Stratégia — A hatékony biztonsagi program célkitizéseinek megértése, valamint
annak maximalis bels6 tamogatasa (beleértve a kikényszeritéshez valo jogot is).

+ Folyamat — Az iranyelvek szervezeten bellli kezelésének, valamint a betartatasuk
modjanak megértése. Eljarasok és folyamatok kidolgozasa az iranyelvek be nem
tartasa és a biztonsagi incidensek kezelésére.

» Szabvanyok és iranyelvek — Bevett szabvanyok beépitése az iranyelvekbe, valamint
az irdnyelvek altal tamogatott és érvényesitett Uj szabvanyok meghatarozasa.

+ Az irdnyelvek kommunikdlasa — Ez a legfontosabb I1épés magaban foglalja az
iranyelvek altal érintett felhasznalok oktatasat, annak biztositasat, hogy tudjak, hol
taldlhatjak meg az iranyelveket, mit kell tennitk és kit kell értesitenitk a szabalyok
megsertése vagy biztonsagi incidensek esetén.

* Megbizhaté rendszerek alkalmazasa — Ez a l|épés megakadalyozza, hogy a
felhasznalok az iranyelvek altal nem engedélyezett szoftvereket telepitsenek, nem
biztonsagos konfiguraciés valtoztatasokat kezdeményezzenek vagy a szabvanyos,
jovahagyott konfiguraciotdl eltéré elemeket adjanak a rendszerhez.

McAfee ePolicy Orchestrator® (ePO)

Az ePO megfelel6 alkalmazasaval a szervezet képes progressziv iranyelvek és
megfeleléségi funkciok alkalmazasara a bevett iranyelvek, valamint a megbizhaté
rendszerekkel kapcsolatos szabvanyok ellenérzése és betartatasa érdekében. Az ePO altal
szolgaltatott adatok segitenek tovabba az iranyelvek hatékonysaganak mérésében is.

+ System Compliance Profiler (SCP — a javitdcsomagok verzidjanak ellenérzése) — Az
ePO szerves részét képez6 SCP az operacios rendszer kritikus javitocsomagjainak,
valamint az altalanos miikddési kérnyezetnek az alapveté megfeleléségi ellenbrzését
végzi.

* Rogue System Detection (idegen rendszer észlelés) — Ezen funkcié azaltal javitja az
iranyelvek vallalaton belili megfeleléségét, hogy azonositja az idegen (az ePO altal
nem monitorozott) vagy védelem nélkili rendszereket, és lehetévé teszi az ePO
szamara, hogy az adott rendszerbdl biztonsagi elveken alapulé valaszt valtson ki.

Il. Masodik lépés: LELTAR

Miutan a biztonsagi iranyelveket kialakitotta, az eredményesség érdekében a szervezetnek
maximalisan tisztaban kell lennie megdévandd digitdlis eszkbdzeivel. Az atfogd
kockazatkezelési program legjobb gyakorlatainak megvaldsitasa érdekében az érintett
eszkdzoknek az alapvetd ,lzleti folyamathoz” szikséges, konnyen meghatarozhato
eszkdzokon tul magukban kell foglalniuk minden halézatot, szegmenset, rendszert,
felhasznalot és alkalmazast. A Foundstone Vulnerability Management nevii McAfee termék
célja, hogy adatokat szolgaltasson a sikeres leltarhoz. A Foundstone megfeleld
alkalmazasaval a szervezet pontosan meghatarozhatja a szamitastechnikai és haldzati
kornyezetében talalhatd valamennyi eszkozét, feleslegessé téve ezzel a becslést. |d6szakos
ellenérzd vizsgalat beltemezésével a szervezet az Uj eszkdzoket kdzvetlenll telepitésiket
kovetben képes észlelni, nem kell az idészakos auditokat megvarnia. A Foundstone
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Vulnerability Management megoldas maximalisan skalazhato, emellett alapvet6 fontossagu
ezen lépés sikeressége, valamint az életciklus egésze szempontjabal.

McAfee Foundstone

Gazdaszamitdégép leltar — A Foundstone host (halézatba kapcsolt szamitogép) észlelési
funkcidja azonositja a halézatban talalhaté (azaz IP cimmel rendelkez8) valamennyi eszkdzt.
Ez a technika nem csak az olyan hagyomanyos eszkdzok széles skalgjat fedi le, mint a
szerverek, routerek és adatbazisok, de egyéb nem hagyomanyos eszkdzoket is magaban
foglal, amelyek szintén csatlakoztatva vannak az internetre, mint példaul a specializalt
ellenérzd rendszerek és az egyéb testre szabhat6 hardverek.

McAfee ePolicy Orchestrator

* Microsoft Active Directory (cimtar) integracio — A rendszerek menetrendszerinti
importalasa az AD-b8l az ePO katalogusaba az AD tarold objektumok rendszeres
lekérdezése révén, amelynek célja a halézathoz adott Uj rendszerek észlelése.

* Rogue System Detection (idegen rendszer észlelés) — Az ePO elosztott érzékelbinek
segitségével folyamatosan és valds id6ében ellenérzi a helyi halézatba kapcsolt Uj
halézatokat és megallapitia az idegen rendszer igen/nem statuszat. Az ePO ezt
koévetben tobbféle manualis és/vagy automatikus valaszt kild az idegen rendszerrdl,
ezek a kovetkezbket foglaljak magukban: azonnali értesités az idegen rendszer
kapcsolddasardl, az ePO kliens telepitése, a kivétel megjeldlése és harmadik fél altal
fejlesztett eszkdz hasznalata.

lIl. Harmadik Iépés: PRIORITASOK FELALLITASA

A sérllékeny eszk6zok meghatarozasat kovetdéen fel kell allitani a prioritasi sorrendet. A
sorrend felallitdsakor a kovetkezd kérdéseket kell figyelembe venni:

« Erték — Nem tényleges koltség, hanem az allasidé és a helyreallitas koltsége.
Példaul egy ugyfelekkel foglalkozé, bevételeket generalé webes alkalmazas, vagy
egy olyan alkalmazas esetében, amelynek mikoddése elengedhetetlen valamilyen
bevételt hozé szolgaltatashoz, a kdltséget az allasidébél eredd bevételkiesés jelenti.

* Incidens helyredllitasanak koltsége — Ha tortént korabban valamilyen incidens,
mennyibe kerilt az allasidé és mennyibe a helyreallitds? Sasser vagy Slammer féreg,
vagy esetleg valami virus okozta a kart? Ezek mind j6 alapul szolgalhatnak az ezt a
Iépést gyakran kiséré becslések soran.

+ Kiesé termelbképesség — Ez tartalmazza az adatvisszanyerés koltségeit, azon
idémennyiséget, amig egy adott kritikus felhasznalé vagy csoport kapcsolat nélkiil
marad (offline), azon idémennyiséget, amig az lUgyfelek nem tudjak elérni az oldalt,
és az uj alkalmazasok késedelmes szallitasabol ered6 koltségeket, stb.

+ A miikdodésre gyakorolt hatas — Erre lehet példa a rendszer helyredllitasanak azon
koltsége, amely ténylegesen nem a biztonsagi csoportot érinti. A kémprogramok
példaul idbvel lassithatjdk a rendszer valaszadasi idejét, a help deskhez érkezé
hivasok szama megnd, és végll az egyetlen helyreallitasi lehetéség az, hogy adott
felhasznalot kiiktatjak a halézatbdél és ujratelepitik a fertézott rendszert. Ez az a pont,
ahol a felhasznaléi prioritas fontossa valik.

+ Az lizleti folyamatok feltérképezése — Példaul az lgyfelekkel foglalkozé webes
alkalmazas és azon adatbazis kozotti kapcsolat, amelyre az alkalmazas tdmaszkodik
az ugyfelek kiszolgalasa soran. Ez a Iépés ijesztének tlinhet, azonban az eszkdzok
teljes leltarazasa és értékelése létfontossagu a vallalati rendszereknek a fejlesztési
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rendszerekkel, illetve az Ugyféladatoknak a nem-ugyféladatokkal szembeni hatékony
rangsorolasa szempontjabal.

McAfee Foundstone

+ Eszk6zok osztalyozasa — A Foundstone program eszkdzosztalyozasi funkcidjanak
alkalmazasaval a szervezet részletes és rugalmas kritériumok alapjan osztalyozhatja
rendszereit. Ez lehetévé teszi olyan tulajdonsagok hozzarendelését az eszk6z6khdz,
mint az eszk6z tulajdonosa és kritikussaga, amelyek segitségével az eszkdzértékek a
vallalati igényekhez hangolhatoak.

+ Eszkozalapu sérulékenység-kezelés — Ez a funkcid lehetévé teszi a szervezet
szamara, hogy a legfontosabb rendszerek helyreallitasara fékuszaljon.

« Az ePolicy Orchestrator-ral torténé integracid6 a jovOben 0&sszetettebb
eszkozrangsorolast, valamint a termékek és a kapcsolédd adatforrasok kozotti
informacio-megosztast tesz lehetévé.

IV. Negyedik Iépés: SERULEKENYSEGEK

Ez a I1épés néha zavarba ejt6 szokott lenni, mivel sok szervezet gyakran egyforman kezeli az
Osszes sérilékenységet. A sérllékenységek megfelelé kezelésének egyetlen madja, ha
ismerjuk a halozat valamennyi kritikus eszkdzét, megfeleléen rangsoroljuk azokat és
felfedezzik sértilékenységeiket. Ami a felszinen ugy tlinik, mint tdbb rendszerben egyszerre
eléforduld egyazon sérilékenyseg, valdjaban tdbb, egészen kiulénbdz6 seérilékenyseget is
takarhat. Ezen lépés megfeleld megkdzelitésének értelmezése és teljes korl alkalmazasa
segiti a legkritikusabb eszkd6z6k azonositasat.

A sérllékenységekkel kapcsolatban szerzett informaciok és az eszk6zok rangsorolasanak
egyensulyba hozasaval a szervezet megfontoltan allhat hozza a helyreallitashoz. A teljes
életciklust kdvetve vége azoknak az id6knek, amikor tébb kotetnyi értékelési jelentést kellett
a rendszeradminisztrator kezébe nyomni. A legnagyobb hatas elérése érdekében azonban
ezt a lépést a kdvetkezd 1épéssel, a FENYEGETESEK megnevezésiivel kell kombinalni.

A McAfee ePO segit a sériilékeny eszk6zok azonositasaban

* Rogue System Detection (idegen rendszer észlelés) — Ezen funkcio célja a vallalaton
bellli irdanyelvek megfelel6ségének javitdsa az idegen és védelem nélkuli rendszerek
azonositasa révén, valamint azaltal, hogy lehetévé teszi az ePolicy Orchestrator
szamara, hogy iranyelveken alapulé valaszt valtson ki az adott rendszerbél. EQy nem
megfeleléen konfiguralt vagy nem biztonsagos rendszer kritikus sérulékenységeket
idézhet el6 a haldézatban. A McAfee ePO Rogue System Detection segiti a nem
megfeleld rendszerek ellenérzését a haldzathoz térténd csatlakozastél kezdve.

McAfee Foundstone

+ Sérulékenység-kezelés — A Foundstone egy komplett sérilékenység-kezeld
rendszer, amely lehetévé teszi a szervezet szamara a felfedezett eszk6zok Uzleti
érték szerinti rangsorolasat, valamint hogy a helyreallitasi tevékenységeket els6ként
a legkritikusabb rendszereken végezhesse el.

* Automatikus sérllékenység-frissités — Az automatikus sériilékenység-frissités funkcio
révén a szervezet képes gyorsan meghatarozni infrastrukturaja érintett rendszereit,
amint az Uj sérilékenységeket felfedezik és bejelentik a nyilvanossag szamara.
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+ A sérulékenységek pontos felderitése — A sérllékenység-ellendrzések és a
meghatarozott operacids rendszeren, nyitott portokon és protokollokon alapuld gép
Osszeparositasaval a Foundstone tobb mint 3000 sériilékenységet képes biztosan
felismerni.

V. Otédik lépés: FENYEGETESEK

Gyakran el6fordul, hogy egy szervezet széles kérben hoz rendbe sérilékenységeket anélkil,
hogy teljesen tisztdban lenne az eszkdz értékével vagy a fenyegetésekkel. Ez a 1épés nem
csak a fenyegetés megismerését foglalia magaban, hanem annak tisztazasat is, hogy
hatasos lehet-e, és ha igen, hogyan, egy potencialis sérilékenységeken alapuld
kornyezetben. Ez az utolso |1épés a valos kockazati szint meghatarozasa soran, amely seqgiti
az adott kdérnyezet potencidlis fenyegetéseinek és azoknak az eszkdzdkre gyakorolt
hatasanak felderitését.

A legsérilékenyebb és legkritikusabb eszkdzdkre leselkedd, a masodik 1épéstél a negyedik
Iépésig terjed6 szakaszban a McAfee ePolicy Orchestrator és a McAfee Foundstone
segitségével felderitett és rangsorolt fenyegetések megismerésével a szervezet képes lesz
az adott problémahoz megfeleld védelmi technoldgia bevetésére és a probléma kezelésére.

McAfee Foundstone Threat Correlation Module (fenyegetés megfeleléség modul)

A Threat Correlation Module percre kész fenyegetés felderitési riasztasokat ad a McAfee
Research-t6l, amely lehetévé teszi, hogy a szervezet azonnal reagaljon az olyan
bekbvetkezé eseményekre, mint a férgek vagy egy nagyszabasu tamadas. A Threat
Correlation Module kockazati besorolast rendel minden egyes fenyegetéshez az
eseményeknek a vallalat eszkodzeihez és a sérilékenységekkel kapcsolatos informacidihoz
val6 viszonyaban. A szervezet, felhasznalva ezt az informaciét gyorsan reagalhat akkor és
ott, amikor és ahol a legkritikusabb eszk6zdk veszélyben vannak.

Foundstone's Threat Compliance View (fenyegetés megfeleldségi vizsgalat)

Automatikusan nyomon koéveti és grafikusan abrazolja a szervezet fenyegetésre adott
valaszat Uzleti egységenként és platformonként, szemben a bevett helyreallitasi célokkal
vagy iranyelvekkel. Ez a korszerli miszerfal-nézet (dashboard) értékeli és elemzi a
fenyegetésre adott valaszokat annak érdekében, hogy a biztonsagi menedzserek nyomon
koévethessék, ahogyan csapatuk helyreallitasi eljarasa semlegesiti az adott fenyegetést.

VI. Hatodik lépés: KOCKAZAT

Az alabbi formula, illetve az els6tél az 6todik |épésig terjedé szakaszokbdl szarmazoé adatok
felhasznalasaval a biztonsagi menedzser képes megfeleléen felmémi a szervezet
sérilékeny eszkozeire leselked® kockazatok valds szintjét.

A \'J T
R= X X
C C C

R/K = Risk / Kockazat
AJ/E = Asset Value / Eszkozérték
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VIS = Vulnerability Severity / A sériilékenység sulyossaga
T/F = Threat Criticality / A fenyegetés kritikussaga
C/l = Countermeasures / Ellenintézkedések

McAfee Foundstone

» Fokusz: A kritikus fenyegetéseket a fontos eszkdzOkhoéz rendelve a szervezet a
leglényegesebb fenyegetésekre és eszkdzokre dsszpontosithat, igy kevesebb idét
kell a biztonsagra forditania és tobbet foglalkozhat az els6dleges Uzleti
tevékenységével.

+ Megfeleléség: Bels6 biztonsagi szabvanyok és utmutatasok kidolgozasa, valamint a
szabalyoknak valé megfelelés tanusitasa.

* Metrikdk: A biztonsagi dontések kommunikalasara és hatékonyabb kezelésére
szolgalé mérési és jelentéskészitési eszkdzoket biztosit.

* Muveletek: Javitja a biztonsagi szintet, valamint valos biztonsagi problémakat célzé
miveleteket kezdeményez.

A McAfee Foundstone Vulnerability Management megoldas és a FoundScore megfeleld és
korultekinté alkalmazasaval a biztonsagi menedzser képet kaphat az altalanos kockazati
szintrdl, és ezaltal olyan dontéseket hozhat, amelyek meggatoljak, hogy a fenyegetések
hatassal lehessenek a legkritikusabb eszk6zdk sérulékenységeire.

A FoundScore egy olyan biztonsagi kockazatosztalyozé rendszer, amely az tgyfél halozati
infrastrukturajanak kulcsfontossagu aspektusait hasonlitia dssze a legjobb gyakorlatokkal,
azok biztonsagi helyzetének szamszerisitése érdekében. A FoundScore egy intuitiv O-tol
100-ig terjedd pontozasi rendszer alapjan osztalyozza a haloézatok biztonsagi szintjének
idébeni alakulasat.

VII. Hetedik Iépés: BLOKKOLAS

A rendelkezésre allé Uj védelmi technolégiaknak koszdnhetéen a szervezetek ma mar
képesek ,biztonsagi sérilékenységi programjavitasokat” (patch) telepiteni addig is, amig az
operaciés rendszer és az alkalmazasok végleges javitasai megfelel tesztelésre és
tervezésre nem keriinek.

McAfee IntruShield Network Intrusion Prevention (NIPS) (halézati behatolas-
megel6zés)

Az IntruShield alkalmazasaval a vallalat képes megakadalyozni, hogy a legujabb
fenyegetések befolyasoljadk halézataikat és az azokhoz kapcsolddd eszkdzeiket. Az
IntruShield meggatolja, hogy az ©6énmagukat szaporité férgek kihasznaljak a
sérilékenységeket, védelmet nyujt az ismeretlen kihasznalhatdé hibakkal (zero-day exploit-
ok), az SLL-titkositasu munkafazison bellli tAmadasokkal, valamint az utvonal-valasztasi
(routing) vagy az atkapcsolasi (switching) infrastruktura elleni tamadasokkal szemben. Az
IntruShiled hasznalataval valamennyi kifelé nézd haldzati szegmens és kritikus belsé
szegmens egy tovabbi védelmi szintet kap az ismert és ismeretlen tamadasok ellen.

McAfee’s Secure Content Management (SCM) (biztonsagos tartalom menedzsment)
Az SCM-t a levelezbszerver el6tt, az ugynevezett ,demilitarizalt zonaban” (DMZ) alkalmazva

a szervezet megakadalyozhatja, hogy ezeken a levelezdszervereken keresztlil a
végfelhasznaldknak cimzett rosszindulatu programok és tartalmak juthassanak be.
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McAfee Entercept Host Intrusion Prevention (HIPS) (host oldali behatolas-megel6zés)

Az Entercept szervereken és asztali gépeken torténé alkalmazasa altal a szervezet Gjabb
védelmi szintet biztosithat kritikus szerverei, notebookjai, webszerverei és adatbazis-
szerverei szamara. Biztositja az Uzleti folyamatok rendelkezésre allasat, integritasat és
titkossagat a zero-day tamadasok, puffer-tulcsordulasos tamadasok (buffer overflow attack),
a jogok kiterjesztése (privilage escalation) és az alkalmazas-specifikus tdmadasok proaktiv
blokkolasa révén. Az Entercept viselkedési szabalyokat, alairasokat és rendszertlizfalat
hasznal a tamadasok blokkolasara, csokkentve ezaltal az uj fenyegetéseket kezeld javitasok
letoltésének surgbsseégét, valamint id6ét adva a szervezet szamara a javitasok kutatasara,
tesztelésére és alkalmazasara.

McAfee VirusScan Enterprise 8.0i

Az innovativ virusirtd technolégia kdvetkez6 generacidja.

* A rosszindulatu kédokkal és a hagyomanyos virusokkal szembeni védelmen tul az
Intrusion Prevention (behatolas-megel6zési) technoldégia puffer-tulcsordulasos
tdmadasok elleni védelmet is nyujt 23 gyakran hasznalt Windows-alkalmazas és
folyamat szamara.
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McAfee Anti-Spyware Enterprise

Az Anti-Spyware Enterprise felhasznaléi védve vannak a rendszerekre leselkedd legujabb
fenyegetésekkel szemben, a kémprogramokiol kezdve az egyéb potencialisan nem
kivanatos programokig.

Az életciklus minden egyes lépésének alkalmazasaval és az adott problémanak megfelel6é
technolégia bevetésével barmely szervezet sikeresen blokkolhatja a fenyegetéseket akar
valds id6ben is. Azonban ha ezt nem rendszerszer(ien teszik, kdnnyen el6fordulhat, hogy bar
a ,megfelelé” technoldgiat, de a ,rossz” helyre telepitik, koszOnhetéen a téves
feltételezéseknek.

A blokkolas nem azt jelenti, hogy soha tébbé egy javitast sem kell letdlteni, hanem hogy a
szervezet képessé valik a rendszereket sajat iranyelvein és eljarasain belll frissiteni,
ahelyett, hogy a javitast kiado gyarté feltételei szerint tenné ezt. A végeredmény az, hogy
egy ,biztonsagi sérllékenységi javitast” telepitenek addig is, amig az operacids rendszer
vagy az alkalmazas javitasa korlltekintd és ellenérzott médon tesztelésre és alkalmazasra
nem keril. Korabban az egyetlen rendelkezésre allé lehetéség az volt, hogy azonnal ki
kellett adni a javitast és reménykedni benne, hogy az nem befolyasol hatranyosan egyéb
miveleteket és eszkdzoket.

VIII. Nyolcadik lépés: HELYREALLITAS

A helyredllitas magaban foglalja a korabbi 6sszes Iépés attekintését, majd ezt kovetben a
helyreallitasi mlveletek rangsorolasat a korabbi lépések soran szerzett felfedezések és
muveletek alapjan.
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A hetedik Iépés (BLOKKOLAS) folyamatainak és technolégiainak megfelelé alkalmazasaval
a helyreallitasi |épés megértése és végrehajtasa magatdl értetddd lesz (bar ezt a Iépést
gyakran tul koran végzik el az életciklus folyamataban). A korai teljesités — altalaban akkor
végzik el, amikor a kritikus javitast kiadja a gyarté — eredménye gyakran az lesz, hogy nem a
megfeleld technologiakat telepitik vagy csak nem a megfeleld helyre, igy a javitas nem segit
a tamadasok megallitasaban.

A végfelhasznal6 értesitése kulcsfontossagu része a helyreallitasi 1épésnek, célja arrdl
gondoskodni, hogy a biztonsagi iranyelvek rendelkezésre alljanak. Ez lehetbvé teszi a
végfelhasznalé szamara, hogy részt vehessen a személyesen 6t vagy az egész szervezetet
érint6 fenyegetések orvoslasaban.

Fontos észben tartani, hogy nem kell minden rendszerrel, felhasznaléval és adattal
egyenléen banni. Valdjdban a helyreallitas eredményei szikségessé tehetik, hogy az adott
tamadasi helyzettél figgéen a kritikusabb rendszerek kevésbé kritikus sérilékenységeivel
foglalkozzunk.

A helyreallitas sikerességét kdzvetleniil befolyasolja a hetedik |épésben (BLOKKOLAS)
targyalt, el6irt védelmi technolégiak alkalmazasa. Ezt koévetéen megfontolt mdédon lehet
bevezetni a javitasokat azok tesztelését kovetben, valamint beltemezni a helyreallitasi
folyamat befejezéséhez sziikséges miveleteket.

McAfee Foundstone Remediation Module (helyreallitasi modul)

A Remediation Module helyreallitasi munkafolyamat-menedzsmentet biztosit, amely
automatikusan jegyeket nyit és rendel hozza az Uj sérilékenységek felfedezésekor azokhoz,
illetve automatikusan ellenérzi és lezarja azokat a javitast kdvetéen.

IX. Kilencedik lIépés: MERES

Ezen lépés eléréséig mar bizonyos foku sikereket kdnyvelhetlink el a biztonsagi rések
bezarasa terén. Most itt az ideje, hogy felmérjik korabbi dontéseink hatasait.

Ezen lépés végrehajtasat koévetben azt tapasztalhatjuk, hogy korabban alkalmazott
megoldasaink finomitasra szorulhatnak. Barhogy legyen is, alapvet6 fontossagu, hogy
felmérjik korabbi lépéseinket. Tovabba ezen a ponton egy Uj, atfogd sériilékenységi
vizsgalatot kell lefuttatni a Foundstone felhasznalasaval, hogy meghatarozzuk a legfrissebb
kockazati szintet a kdvetkezd kérdések megvalaszolasa érdekében.

* Milyen hatassal voltak a kritikus (izleti rendszerekre a korabbi lépések?

+ Erte-e a rendszereket vagy a felhasznalékat barmilyen negativ hatas?

+ Biztonsagosabb-e a kornyezet, mint a folyamat kezdetekor?

» Szikség van-e tovabbi |épésekre?

« Erintette-e a termelékenységet a miiveletek barmelyike is? Sziikséges-e ezen
miveleteket korlatozni?

+ Valtozott-e a kdrnyezet?

» Szukséges-e tovabbi technoldgiakat alkalmazni?
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McAfee Foundstone és ePO

Mindketté kiterjedt jelentéskészité és mérési eszkdzokkel rendelkezik a folyamat soran
eddig, vagy a korabbi lépésekig elért eredmények szintjenek meghatarozasara.

Mivel a Foundstone folyamatosan keresi az Uj rendszereket és Uj sérilékenységeket, a
helyredllitas szintjének mérései ndvekvd védettségi szintet és ennek megfeleléen csdkkend
kockazati szintet fognak mutatni.

Az ePO-t a biztonsagi iranyelveknek vald megfeleléség ellenérzésére és mérésére, valamint
egy rendszer javitottsaga szintjének mérésére lehet hasznalni a szamitastechnikai kdrnyezet
megfeleléségi ellenbrzése és mérése részeként.

X. Tizedik lépés: MEGFELELOSEG

Az utolsé Iépés magaban foglalja az egyes fenyegetési helyzetek, valamint a szervezet
sikerességének kotelez6 vizsgalatat az adott fenyegetés kezelésében. Ez kiterjed a
szervezet azon képességére, hogy felfedezze, értékelje, kezelje és helyreallitsa a
biztonsaggal kapcsolatos problémakat. A vizsgalat eredményei lehetévé teszik a biztonsagi
menedzser szamara, hogy fellilvizsgalja az irAnyelveket és meghatarozza az iranyelvekben
és/vagy az életciklus-folyamatban elvégzendd valtoztatasokat, valamint hogy lépéseket
tegyen a helyreallitas érdekében.

Szamos tényezét kell figyelembe venni egy ilyen jellegl megfeleléségi vizsgalat soran,
peldaul:

« Osszhangban vannak-e az eddig elvégzett Iépések a biztonsagi iranyelvekkel?

+ Szukséges-e moédositani az iranyelveket az eddigi felfedezések alapjan?

* A kdrnyezet vagy a felhasznaloi bazis szukségessé tesz-e tovabbi valtoztatasokat?
+ Valamennyi rendszer megfelel-e a bevett szabvanyoknak?

Ennél a pontnal meg kell vizsgalni tovabba a szamitastechnikai kérnyezet és a felhasznaloi
bazis uj fenyegetéseit, az azokban bekdvetkezett valtozasokat és hatasokat, az 0 Uzleti
rendszereket vagy alkalmazasokat, valamint a szervezetben tértént valtozasokat.

A McAfee Foundstone és ePO termékeit kifejezetten erre a célra fejlesztette ki, és ezek, a
keres6 és megeldz6 termékekkel egyuttesen megadjak a vallalat maximalis nyugalmahoz
szlkséges védelmet. A megfeleléség betartatdsa magaban foglalja, hogy tudjuk, milyen
eszk6zok vannak a halézatban (Foundstone), ismerjik azok biztonsagi szintjét (ePO), és
hogy a rendszer- és halozati hozzaféréssel kapcsolatban médositasokat végezzink, illetve
engedélyeket adjunk az el6zetesen meglévé alapvetd biztonsagi kdvetelmények alapjan.

www.mcafee.com 12.



White Paper A kockazatkezelés életciklusa
A kritikus vallalati eszkozok védelme

Osszefoglalas

Naponta jelennek meg uUjabb fenyegetések és sérilékenységek, €s hogy ezek szolgaltatoi
halézatokat, vallalatokat, specifikus belsé rendszereket, kritikus adatokat vagy
végfelhasznaldkat céloznak-e, ezen a ponton lényegtelen. Az a tény, hogy léteznek, és hogy
ndvekedéslk nem lassul, arra kényszeriti a biztonsagi szakembereket, hogy naprakészek
legyenek nemcsak az eszkozeikre leselkedd legujabb biztonsagi fenyegetések, hanem ezen
eszk6zok folytonosan valtozé Uzleti prioritasai tekintetében is.

Annak érdekében, hogy pontosan megismerjék a kockazatokat, maximalisan meg Kkell
ismerniltk az eszkdzok sérllékenységeit még azelbtt, hogy barmiféle megoldast
alkalmaznank ezen eszkdzok tényleges védelme érdekében.

A Risk Management Lifecylce (kockazatkezelési életciklus) hasznalata és alkalmazasa révén
barmely szolgaltaté, Gzleti vallalkozas, kormanyzati ligyndkség és szervezet képes lesz
pontosan felfedezni, megismerni és megvédeni digitalis eszkdzeit mind az ismert, mind pedig
a ,zero-day” tamadasokkal szemben.
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