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McAfee Vulnerability Manager

Beazonositja a fenyegetéseknek valo kitettségeket és a biztonsagi iranyelvek
megsértését, rangsorolja az er6forrasokat és csokkenti a kockazatot

A Vulnerability Manager gyorsan és pontosan megtaldlia és rangsorolja a
sérllékenységeket és az iranyelvek megsértését valamennyi halézatra kétott rendszerén.
Az eszkdz értékének, a sérllékenység sulyossaganak, a fenyegetés kritikussaganak és
az ellenintézkedéseknek a mérlegelésével a védelmet a legfontosabb eszkdzokre

Jellemz6k

Tajékozott dontéshozatal

o A sériilékenységekkel,
eszkozokkel és
ellenintézkedésekkel kapcsolatos
kombinalt informéaciok

e Fenyegetés-felderités és -
Osszevetés

e Személyre szabhatd
jelentéskészités és el6re
meghatérozott ellendrzés-
jelentések

Hatékony miikodés

e Kliens program nélkali irdnyelv-
megfelelGségi ellenbrzés

o A sériilékenységek és az iranyelv-
megsértések automatikus
felderitése és rangsorolasa

o A sérlilékenységek és az operacios
rendszerek pontos meghatarozasa

® A javitocsomagok nem megfeleld
telepitésének kikiiszobolése

Integralas egyéb McAfee-

termékekkel

e Egységes IT-irdnyelv értékelés

e A javitbcsomagok automatikus
telepitése és automatikus
helyreallitas

e Halbzatalapu behatolds-megel6zés

O0sszpontositja.

Prioritasalapu kockazatkezelés

Hogyan tudja mérsékelni a kockazatokat és
megvédeni legértékesebb eszkdzeit a valtozo
sériulékenységekkel és fenyegetésekkel
szemben? Hogyan iranyitja az IT- és a
biztonsagi eréfeszitéseit, amikor és ahol
azokra a leginkabb szlikség van? Hogyan
javithatja a munkafolyamatot és igazolhatja
magabiztosan a megfeleléséget az
ellenérzéskor?

Hozzon tajékozottabb biztonsagi dontéseket a
McAfee Vulnerability Manager (korabban:
McAfee Foundstone Enterprise) prioritasalapu
megkozelitését alkalmazva! A Vulnerability
Manager a sériilékenységekkel, az
eszkdzokkel és a fenyegetések kritikussagaval
kapcsolatos informaciok kombinalasa révén
javitja a biztonsagi informacidk pontossagat és
hasznossagat. Kiprobalt alkalmazasaink
névelik meglévé eréforrasainak hatékonysagat,
ezaltal alacsony tulajdonlasi kdltséget
eredményeznek. A megoldas integralhato
egyéb McAfee-termékekkel, valamint harmadik
felek technoldgidjaval is, megndvelve
beruhazasainak értékét, kibévitve a védelem
nyujtotta elénydket és a kockazat-érzékeny
behatolas-megel6zésnek, az egységes IT-
iranyelv ellenérzésnek, az ellenintézkedések
tudatossaganak, valamint a
problémamegoldasnak valé megfelelést.

Meérje fel az altalanos rendeleteknek és
biztonsagi szabvanyoknak valé megfelelését a
Sarbanes-Oxley térvényhez (SOX), a
szovetségi informaciévédelem-kezelési
torvényhez (Federal Information Security
Management Act — FISMA), az
egészségbiztositasi atvihetéség és
elszamoltathatdsag térvényéhez (Health
Insurance Portability and Accountability Act —
HIPAA), a Federal Desktop Core Configuration
(FDCC) alapkonfiguraciéhoz, a
BS7799/1SO27002 szabvanyhoz, valamint a
Fizet6kéartya-uzletag adatbiztonsagi
szabvanyahoz (Payment Card Industry Data
Security Standard — PCI DSS) készdlt
sablonokkal. Sablonjaink segitségével még az
ellen6rok érkezése el6tt ellendrizheti, hogy
mely rendszerei nem teljesitik a megfelel6ség
kovetelményeit.

A tartalom széleskorii és pontos
lefedése

A Vulnerability Manager az IT-sérllékenységek
és a biztonsagi irdnyelvek megsértése
ellen6rzésének széles valasztékat kinalja.
Azonnal és pontosan meghatarozza, hogy az
ujonnan felbukkano fenyegetések és
sériilékenységek hogyan hatnak az On
biztonsagi profiljara. Valéjaban a Vulnerability
Manager kliens program nélkili, in. agentless
iranyelv-megfeleléségi ellenérzést kinal
felhasznaldi szamara, anélkiil, hogy ehhez
tovabbi szoftvereket vagy iranyitékonzolokat
kellene telepiteni. A megoldas a kezelt (agent)
és a nem kezelt (agentless) rendszerek
egyszerisitett ellen6rzése érdekében
integralhaté az ePO-val és a McAfee Policy
Auditorral is.

A Vulnerability Manager az egyetlen olyan
halézati letapogaté eszkdz, amely felhasznalja a
vilagszerte tébb mint 58 millié telepitéssel
rendelkez8, a mar bizonyitott kézpontositott
menedzsmentkonzol, a McAfee ePolicy
Orchestrator (ePO) eszkdzinformacidit is. Az
ePO adatai joval teljesebb képet nyujtanak a
rendszerrél a pontosabb értékeléshez, ezaltal
csokkentve a slirgés beavatkozas
szlikségesseégét, igy elegendé, ha csak a
legsérulékenyebb rendszerek hibait javitja ki.

Integralt és atfogo helyreallitas

Javitdcsomagra van szliksége? A McAfee
Remediation Manager automatikusan kijavitja a
Vulnerability Manager éaltal azonositott
sérllékenységeket és iranyelv-megsértéseket.
Vagy haldzati szinten szeretné blokkolni a
fenyegetéseket? A McAfee Network Security
Platform (a korabbi McAfee IntruShield)
Osszeveti a Vulnerability Manager adatait és on-
demand ellenérzéseket futtat, igy az On haldzati
biztonsaga megfelel a mar frissitett kockazati
helyzetnek.

Hozzaadott segitség PCI DSS
megfelel6séggel

A Vulnerability Manager segiti a felhasznalét a
PCI DSS-ben meghatarozott specifikus
rendelkezések betartasaban. A biztonsagi
javitécsomagok telepitésének hitelesitése, az j



Telepitési lehetéségek

Alkalmazasok - célra szabott,

mar bizonyitott alkalmazasok

Vulnerability Manager 1000 és

Vulnerability Manager 850

® Enterprise Manager

o Sériilékenység- és
eszkdzadatbazisok

e Keres6motor

o Jelentéskészité motor

Csak szoftver

Sajat hardverére telepiti; az
Enterprise Manager-t,
sériilékenység- és
eszkézadatbazisokat, keresémotort,
valamint egy az operacids rendszer
keményitésére szolgald eszkozt
tartalmaz

Minimalis kovetelmények
Hardver:

e CPU: Dual Xeon 2 Ghz, Dual Core
Xeon 2.33 Ghz, vagy jobb

e RAM: 2 GB
e | emezterilet: 80 GB-os particio
e Ethernet haldzati interfész

Operacids rendszer:

® Microsoft Windows 2003 Server
Standard Edition (x86), 2-es
szervizcsomaggal

Adatbazis:

® Microsoft SQL Server 2005, 2-es
szervizcsomaggal vagy SQL
Server 2000, 4-es
szervizcsomaggal

e Valamennyi SQL hotfix és patch

Virtualizalads
e VMware Virtual Infrastructure 3
(VMware ESX 3.x)

Kiegészit6é alkalmazasok

A Vulnerability Manager a

kovetkez6 alkalmazéasokat

tamogatja:

e FSDBUTIL

o Nyilt alkalmazasprogramozasi
interfész és szoftverfejlesztési
készlet (API/SDK)

e Hitelesité eszkdzok

e FSUpdate

e Vallalati kockazatkezel6
rendszerek (ERM)
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sérllékenységek azonositasa és a
sérilékenységek frissitése révén a
Vulnerability Manager segiti a vallalatokat
a6.1-es, 6.2-es és 11.2-es
koévetelmények teljesitésében. A McAfee
PCI Certification Service (tanusitasi
szolgaltatas) kiterjeszti ezt az értéket,
azaltal, hogy egy tovabbi kévetelménynek
felel meg — a mindsitett, a megfelelés
igazolasara jogositott gyarté altal végzett
negyedéves kulsé ellenbrzés
kovetelményét.

A McAfee elismert, a megfelelés
igazolasara jovahagyott gyartd (Approved
Scan Vendor — ASV). PCI Certification
Service kulsé ellen6rzéstink kiegésziti a
Vulnerability Manager altal végzett
sérllékenység- és iranyelv-ellenbrzési
értékeléseket.

Tulajdonsagok

Prioritasalapt ellenérzés és

helyreéllitas

« Ertékelést végez el a biztonsagi
iranyelvek alapjan, meghatarozza a
legértékesebb eszkdzoket, a
legkockazatosabb sérilékenységeket
célozza meg, valamint a legkritikusabb
fenyegetések esetében végez el
helyreallitast

« Importélja a rendszervédelembdl
(ePO) a puffer-tulcsordulas (buffer
overflow) elleni védelem adatait a
surglsségi javitbcsomag-telepitések
csokkentése érdekében, lehetbvé téve,
hogy a vészhelyzetek soran a kritikus
sérllékenységekre 6sszpontositsuk a
védelmet

Atfogé sériilékenység- és iranyelv-

ellenérzések

« A személyre szabhat6 sablonok mérik
a SOX, a PCI DSS, a HIPAA, az
ISO27002, a FISMA, és a Federal
Desktop Core Configuration (FDCC)
alapkonfiguraciéinak valé megfelelést

« Felfedi a nem kezelt eszk6zoket,
példaul az idegen (rogue) vezeték
nélkili hozzaférési pontokat vagy
halézatanak elfelejtett virtualizalt
VMware host-jait

« A Vulnerability Manager FASL
szkriptjei lehetbvé teszik a biztonsagi
szakemberek szamara, hogy
személyre szabott sériilékenység-
ellendrzéseket irjanak a szellemi
tulajdont képez6 (proprietary) és az
Orokolt (legacy) programok
vizsgalatahoz

A Vulnerability Manager értékel6
képessége magaban foglalja a XCCDF,
OVAL és egyéb, a Security Content
Automation Protocol-ban (SCAP)
szerepld nyilt szabvanyokat kovetd,
harmadik felek altal kidolgozott
tartalmakat is

Egyszeriibb az iranyelveknek valé
megfelelés

Hasznaljon el6re meghatarozott iranyelv-
ellen6rzéseket a kiterjesztett szkenneléshez;
a program az eredményeket régziti, tarolja,
és jelentést készit roluk

Az (j irdnyelv-ellenérzések specifikus
paramétereit kdbnnyen kezelhetd,
varazsloalapu fellleten hatarozhatja meg

A program iranyelvek alapkonfiguraciojat egy
referencia-rendszerellendrzés alapjan
hatdrozza meg, majd értékeli a tdbbi
rendszer megfelel6ségét

Konfiguralhaté szabalyalapu eszkoz-
meghatarozas

Konfiguralhaté sérilékenység-ellenbrzések
egyedi eszk6zok vagy eszkdzcsoportok
alapjan, anélkil, hogy IP-tartomanyokat
kellene megadni

Automatikus eszkdzcsoportositas és az
eszkdzdk nyomon kdvetése a berendezés
tipusa (webszerverek, munkaallomasok,
levelez6szerverek), az operaciés rendszer,
az IP-cim tartomany, a gazdaszamitogép-
nevek, a DNS-nevek vagy a személyre
szabott szabalyok szerint

Rugalmas jelentéskészités

Tekintse meg a sérulékenységgel
kapcsolatos informacidkat és a
biztonsagvédelmi adatokat McAfee ePO
jelentéseiben

Készitsen jelentéseket platformok, Uzleti
egységek, foldrajzi hely vagy IP-tartomany
szerint, hogy bepillantast nyerhessen az
irdnyelvek megsértésébe, a
sérilékenységekbe, a helyreallitasi
intézkedésekbe és a valtozo kockazati
profilokba

Tekintse meg a Windows- és Unix-
rendszerek kliens program nélkuli iranyelv-
ellenérzéseinek eredményeit a rugalmas és
részletes jelentéskészitési opcidk
segitségével

Tekintse meg az ePO-konzolon belil a
kliensalapu, valamint a kliens program
nélkili ellenérzések dsszesitett eredményeit
Tovabbitsa a sértilékenység-értékeléseket
XCCDF-jelentés formatumban

Skalazhato nyilt architektura

A Vulnerability Manager tébbrétegi
keresése, iranyitasa és adatbazisa ugy lett
megalkotva, hogy illeszkedjen
infrastrukturalis igényeihez



“Azzal, hogy lehetévé tette
hélbézatunk biztonsagi
kockazatainak prioritasalapu
megkoézelitéssel torténd kezelését,
a McAfee Vulnerability Manager
elésegitette a CSU, Chico szamara
a kockazatok jelent6s mérséklését,
valamint altalanos
biztonsagkockazati helyzetiink
Javitasat.”

Jason Musselman,
informacidbiztonsagi elemzé, CSU,
Chico

Tovabbi informacidért latogasson el
a www.mcafee.com weboldalra!
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o Eszkdzalapu felderités, menedzsment,
keresés és jelentéskészités szerint
konfiguralhatd, ePO, AD vagy LDAP
csoportositasok alapjan

e Tamogatja a virtualizalt VMware-
kornyezetben torténd telepitést

Azonnali fenyegetés-értékelés

Osszeveti a fenyegetéssel kapcsolatos
informacidkat az eszk6zok értekével és a
sériilékenységekkel, segitséget nyujtva Onnek
ahhoz, hogy a legsériilékenyebb eszk6zokodn
végezhesse el a helyreallitast, és csokkentse
a javitéprogramok telepitését vészhelyzetek
esetén

A Vulnerability Manager a fenyegetésekkel
kapcsolatosan automatikusan biztositott
utmutato informaciok felhasznalasaval, a
teljes halozat ismételt atnézése nélkil képes
percek alatt megjeleniteni és rangsorolni az Uj
fenyegetések nyujtotta potencialis
kockazatokat

A Microsoft Windows, a UNIX, a Cisco IOS és
a VMware platformok bizonyitvany-alapu
keresései az agazat legpontosabb talalatait
biztositjak a sérilékenységek és a biztonsagi
iranyelvek megszegése tekintetében

Miikodési hatékonysag

o A kbzpontositott keresés-kezelés lehetévé
teszi, hogy a nélkil javitsa az ellenérzések
sebességet, hogy ki kellene valasztani a
specifikus keresémotort a futtatashoz

o A Lightweight Directory Access Protocol-lal
(LDAP) és az Active Directory-val (AD)
torténd eszkodzszinkronizalas révén

Management
Console

McAfee Vulnerability Manager

- i m Assessment Traffic
55L ; ssL .

tobbszorés LDAP-szervert konfiguralhat a
Vulnerability Manager-hez az
eszkdzinformacié importalasa céljabdl; az
adminisztratornak igy kevesebb idét kell
toltenie a keresendd IT-eszkdzok
létrehozasaval és csoportositasaval

o A Configuration Manager segitségével a
teljes Vulnerability Manager-telepitést
kdézpontositott, egységes médon tudja
javitani, konfiguralni, ellenérizni és kezelni

o A tanusitvanyokat egységes kezeléfellileten
tudja kezelni

Integralas az ePO-val a biztonsagiranyitasi
infrastruktura beruhazasainak
optimalizalasa érdekében
o A Vulnerability Manager informaciéval latja el
az ePO-t a nem kezelt eszk6zokkel
kapcsolatban
A Vulnerability Manager kereséseit nem
pusztan IP-tartomanyokban, hanem
eszkdzcsoportokon is végzi
A McAfee Threat Information Service (MTIS
— fenyegetésekkel kapcsolatos informacios
szolgaltatas) adatai bekeriilnek az ePO-ba,
és Osszevetésre kerlinek az egyéb McAfee-
termékek altal biztositott sértlékenységekkel
kapcsolatos informaciokkal és
biztonsagvédelemmel
A kvantitativ kockazati értékek az ePO-ban
kerlinek kiszamitasra és tarolasra (a
Vulnerability Manager eredményeit
felhasznalva)
o Az egységesitett iranyelv-értékelési sablonok
egyszerre végeznek agensalapu és kliens
program nélkili értékeléseket

Vulnerability
Database

i . Wireless Device
. . [==| Custom Web Applications

|23k Databases

1 Commercial Applications
Scan

Engine | operating systems

A McAfee Vulnerability Manager tébbrétegli architekturat hasznal a skalazhatésag maximalizalasa
és a telepités rugalmassaga érdekében.
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