Jellemzok

Vallalati szintii lefedettség

e Egyetlen, dgazati szinten
bizonyitott eszko6z kinal atfogo,
proaktiv haldzat- és rendszer-
biztonsagot

Atlathatobb és konnyebb

kikényszerithetéség az

integralasnak készonhetéen

o Integralhaté a Vulnerability
Manager és ePO megoldasokkal a
kritikus hostok, fenyegetések és
kockazatok fontossaganak
azonnali megtekintéséhez

Gyors, pontos dontések

e Valds idejl, nem csak
automatikus, de végrehajthaté
biztonsaga révén csokkenti a
védelem elinditédsahoz és a
biztonsag eléréséhez sziikséges
idét

Megbizhat6, hal6ézati szintii

platformok, kovetkezo

generacios halézatvédelem

© 100 Mbps-t6l 10 Gbps-ig terjedd
teljesitmény

® A legnagyobb ports(ir(iség

Miikodési hatékonysag

e A McAfee haldzati, rendszer-,
kockazati és menedzsment-
termékei kozotti egyluttmikodés
id6t és erdforrasokat takarit meg

Koénnyen telepithet6

e Az NSM-alkalmazas és a beépitett
telepité varazslo segitségével az
NSP telepitése csupan néhany
percet vesz igénybe. Az
alkalmazés portjainak
alapértelmezés szerinti
konfiguracidja in-line bekotésl, jol
bedllitott alapértelmezett irdnyelv
alkalmazdasaval, ami rogton kész a
fenyegetések blokkolaséara.

Atfogé tamogatas a
beagyazashoz
e [Pv6, MPLS, GRE, Q-in-Q Double

Magas szintii rendelkezésre

allas

e Layer 2 athidalas (fail-open),
Hardver-athidalas, Feladatatvétel
(fail-over)

Adatlap

McAfee

McAfee Network Security Platform

Az iparag leghalad6bb behatolas-megel6z6 megoldasa

Gyorsabb védelem. Gyorsabb megoldas. Gyorsabb biztonsag. A McAfee Network
Security Platform (a korabbi McAfee IntruShield) integralt, automatizalt és végrehajthato,
tudasvezérelt biztonsagot kinal. Kizarélag a Network Security Platform kombindlja a
halézati és a rendszerbiztonsagi infrastrukturat a vallalati szintG proaktiv védelem
eérdekében. A telepitést kdvetéen azonnal megkezdheti a fenyegetések blokkolasat. A
fenyegetés blokkolasat kdvetéen az adott tétel gyorsan és alaposan kivizsgalhato. A
kockazatok kezelése és a megfeleléség betartatdsa kisebb eréfeszitést igényel.
Intelligens biztonsagi és megbizhaté halézati szintl platformjaink teljes biztonsagot

kinalnak vallalata szamara.

Megbizhaté védelem valamennyi
halézatra kotott eszk6z szamara

Mennyire intelligens az On halozati
biztonsaga? A hagyomanyos behatolas-
megeldzé rendszerek (IPS-ek) olyan végponti
megoldasok, amelyek rengeteg téves riasztast
produkalnak és hihetetlen mennyiség
riasztasi naplét tarolnak. A koordinaltsaguk
hianya azt eredmé-nyezheti, hogy a redundans
menedzsment folyamatok miatt értékes id6
veszhet el. A legtdbb PC-alapi megoldas nem
skalazédik a tamadasok soran, emellett kevés
olyan program létezik, mely lehet&séget kinal a
javitéprogramok telepitése altal okozott
nyomas enyhitésére.

Ezért valasztotta a legigényesebb
vallalkozasok és szolgaltatok kdzil tobb, mint 4
500 a McAfee Security Network Platformot
halézataik és halozatra kotott eszkdzeik
védelméhez.

Integralt halézat- és rendszerbiztonsag

A McAfee Network Security Platform tokéletes
mindazon vallalkozasok szamara, amelyek a
valos idejl biztonsagot multi-gigabites
teljesitménnyel és integralt, vallalati szinti
halozat- és rendszerbiztonsaggal kombinalo
megoldast keresnek. A Network Security
Platform altal nyujtott tudasvezérelt biztonsag
lehetévé teszi a kockazatok automatikus
kezelését és a megfeleléség automatikus
teljesitését — mindekdzben javitva a mikddési
hatékonysagot és mérsékelve az
informacidtechnologiai terhelést. A Network
Security Platform egytttmikddik a McAfee
Vulnerability Manager (a korabbi McAfee
Foundstone), a McAfee ePolicy Orchestrator
(ePO) és a Host Intrusion Prevention
megoldasokkal, tovabba kulcsfontossagu
Osszetevéje a McAfee NAC megoldaséanak
(halézathozzaférés-szabalyoz6 megoldas), a
Unified Secure Access-nek. A program
mindazt biztositja, amire vallalkozasanak
sziiksége lehet: védelem, atlathatésag,
hatékonysag, kikényszerithetéség és érték.

Abszolut biztonsag

A Network Security Platform az egymast atfed®,
a védelmeket integralé behatolas-megel6z6
rendszer és belsé tlizfal kombinacidja révén
védelmet biztosit minden haldzatra kotott
eszkdznek, kiterjesztve a védelmet a bels6
halozatra is. Osszeveti az alairasokkal, a
szolgaltatas-megtagadassal (DoS) és a
megosztott szolgaltatas-megtagadassal (DDoS)
jaré tamadasokkal kapcsolatos informaciokat,
hogy a tamadasokat pontosan blokkolhassa,
még mielbtt azok elérhetnék kijeldlt
célpontjukat. Dinamikus fenyegetés- és
sérilékenység-frissitések gondoskodnak a
védelem folyamatossagarol.

Halézati szintii platform multi-gigabites
teljesitménnyel

A Network Security Platform célra szabott
alkalmazasokbdl allo portfolidja kdltség
hatékony, nagy teljesitmény(i megbizhatdsagot
nyujt minden helyszin szamara, a
leanyvallalatoktdl a halozati kdzpontig. A
Network Security Platform kénnyen telepithetd
és egyszeriien kezelhetd. Percek alatt
létrehozhatdak az iranyelv-sablonok, amelyek
hatékonyan kezelhet6ek és frissithetéek egy
koézpontositott, bongészéalapu feliilet
segitségével. A Network Security Platform
irigylésre mélté minésége és teljesitménye
meghaladja a szolgaltaté szintl (carrier-class)
szabvanyok szintjét, aminek készénhetben a
McAfee megoldasa az egyetlen behatolas-
megelézési megoldas, amely elnyerte az NSS
Group Multi-Gigabit IPS tanusitvanyat.

A programjavitasokkal jaré nehézseégek
mérséklése, valamint az On biztonsagi
irdnyelveinek kikényszeritése

On iranyit. A Network Security Platform
segitségével elszigetelheti rendszereit a
kockazatoktol a programjavitasok hitelesitése
és telepitése soran. Ellendrizheti a forgalmat és
egyedi irAnyelveket, védelmeket vezethet be
egy adott halézati szegmensre, egy
gazdaszamitégép-csoportra, vagy akar egyetlen



Network Security Platform

Valés ideji védelem a
vallalkozasnak

e Megakadalyozza a tdmadasokat,
mikézben csokkenti a kdltségeket
és az allasid6t

e Megvédi adatait és
infrastruktarajat

o Teljesiti a megfelelGségi
kezdeményezéseket

Megvédi rendszereit

e Proaktiv védelem a nem javitott
rendszereknek

e Proaktiv védelem a zero-day
tdmadasokkal szemben

e Rendszerérzékel6 behatolas-
megel6z8 rendszer McAfee ePO-
integracioval

® Megtekinthetd host IPS-/virus-
/kémprogram-események

Megvédi halézatat

o Kovetkezd generacios 10
Gigabites Ethernet

e IPv6 védelem

o Adaptiv sebességkorlatozas

e Atfogé infrastrukttravédelem

Szabalyozasi és iranyelvi

megfelelés

e Valds idejl sérilékenység-észlelés
és megfeleléség-jelentés

o Kockazat-észleld IPS McAfee
Vulnerability Manager-
integralassal

o Viselkedés-szabalyozott
gazdaszamitogép-karantén

o Kikényszeriti a belsé és a
szabdlyozasi politikat

Adatlap

rendszerre vonatkozéan. A megoldas emellett
rugalmas is, igy akkor telepitheti a
javitéprogramokat, amikor készen all ra, és
olyan iranyelv-kikényszeritést Iéptethet életbe,
amely megfelel szervezete igényeinek.

Az opcionalis NAC bdvité-szoftver
hozzaadasaval behatolas-megel6z6
megoldasa halézathozzaférés-szabalyozé
eszkdzzé alakithatd, amely mind el6zetes,
mind pedig utdlagos hozzaférés-
szabalyozast, identitasalapu hozzaféres-
szabalyozast, valamint gazdaszamitdgép-
karantént és kikényszerithetdé hozzaférési
iranyelveket kinal.

Iparagi szinten bizonyitott
halézatbiztonsagi eszk6z

Védje meg vallalkozasat a mar bizonyitott
McAfee biztonsagi eszkdzdkkel, amelyeket a
McAfee Avert Labs nonstop kutatasa
tdmogat. Méretezze védelmét szolgaltatd
szint( teljesitményre egyetlen integralt
halézatbiztonsagi megoldas segitségével!

Pontos, vallalkozasszintii fenyegetés-
megelézés

¢ \Védje meg vallalkozasat az ismert és a zero-
day tdamadasoktdl, a DoS-, DDoS, SYN-flood
és kédolt tamadasoktdl, valamint az olyan
fenyegetésektél, mint a kémprogramok, a
Voice over IP (VolP) sériilékenységek, a
bothalozatok, a rosszindulatu programok, a
férgek, a tréjaiak, az adathalaszat és a peer-
to-peer tamadasok

¢ Novelje a pontossagot tobbféle fejlett
észlelési modszer alkalmazasaval, beleértve
az alairas-, alkalmazas- és protokoll-
anomaliak észlelését; a shellkod-észlelési
algoritmusokat; valamint a kdvetkezé
generaciés DoS- és DdoS-megel6zést

¢ Ellendrizzen tobb, mint 100-féle protokollt és
vizsgaljon at tébb, mint 3000 kivald
mindségu, tobb vezérjellel biré (multi-token),
multi-trigger alairast az atmené forgalom
figyelése révén

e Szerezzen be proaktiv blokkolast tobb szaz
tamadassal szemben, kdzvetlenll az el6re
konfiguralt Ajanlott blokkolasi iranyelvekkel

¢ Folyamatos, nonstop fenyegetés-
frissitéseket kap a McAfee Avert Labs
globalis kutatécsapatatdl

Integralas a McAfee ePolicy
Orchestrator (ePO) megoldassal

¢ Kdvesse nyomon valds idében a
kivitelezhetd rendszer- gazdaszamitogép
részleteit, beleértve a hoszt nevét, a
felhasznald nevét, az operacios rendszert, a
patch-szintet, a MAC-cimet, az utols6
keresés datumat, a védelem részleteit, és a
top gazdaszédmitdégép IPS-t, az antivirus- és
antispyware-esemeényeket

¢ Szintetizalja és szlirje t6bb eszkdz adatait
testre szabott jelentések készitéséhez

McAfee Network Security Platform

Valés idejii kockazatérzékeld
halézatbiztonsagi platform

¢ A McAfee Vulnerability Manager-rel torténé
integralas révén tobbszords sériilékenységi-
adat pontot importalhat automatikusan; a
rendszeres vagy kézzel inditott keresések
pontosan meghatarozzak a fenyegetés
jelent6ségét

Adaptiv sebességkorlatozas (rate

limiting)

¢ A Network Security Platform valds idej(,
protokoll-alapu sebességkorlatozast hasznal
az alkalmazas-, protokolltipus- és port-alapu
savszélesség-szabalyozashoz és a
szolgéltatds min6ségének javitdsa érdekében

e Rangsorolja a vallalkozas szempontjabol

kritikus forgalmat és blokkolja a nem kivant
és kockazatos alkalmazasokat

Az NSS Group tanusitvanya

¢ A Network Security Platform az egyetlen
behatolas-megelézési megoldas, amely
elnyerte az NSS Group Multi-Gigabit IPS
tanusitvanyat

Igazolt kezelhet6ség és rendelkezésre

allas

A Network Security Platform alkalmazasok és

iranyelvek egyszer(, kézpontositott webalapu

kezelése az alabbiakat tartalmazza:

¢ Tizennégy azonnal hasznalhato, elére
meghatarozott biztonsagiiranyelv-
szabalyozasi sablon

e Integralt felhasznalo-hitelesitési tamogatas a
klils6é adatbazisokhoz, beleértve a Radius-t,
az LDAP-t és a TACACS-ot

o A McAfee Network Security Manager (a
korabbi McAfee IntruShield Security
Manager) folyamatosan miikodé kezelést,
automatikus feladatatvételt (failover) és
visszakoltoztetést (fail-back), valamint a
kritikus konfiguracios adatok visszaallitasat
kinalja

¢ A Network Security Manager szoftver
ingyenesen all rendelkezésre akar két
Network Security Platform alkalmazas
kezeléséhez

¢ A Network Security Central Manager (a
korabbi McAfee IntruShield Command
Center) hierarchikus kezelést kinal az
irdnyelvek megtekintésének, modositdsanak
és disztribucidjanak kézpontositott
szabalyozasahoz a nagyméretl és
féldrajzilag szétszort szenzortelepitések
tamogatasa érdekében

¢ A nagy rendelkezésre allasu konfiguracio
atlathatd, 7-es szintl allapotkévetd
feladatatvételt tesz lehetévé, amellyel
elkerllhet6 az egyetlen meghibasodasi
pontbdl eredd leallas



A McAfee Network Security Platform tulajdonsagai
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10 Gigabit Ethernet kapcsolat

McAfee Network Security Platform

Hardverdsszetevék  M-8000 M-6050 M-4050 M-3050 oo 1-3000 1-2700 1-1400 1-1200
1z Branch
:Iilglzztzked és Core Core Core Core Core Core Perimeter office / Borfaf:lzh
\ Perimeter
Teljesitmény 10 Gbps 5 Gbps 3 Gbps 1.5 Gbps 2 Gbps 1 Gbps 600 Mbps 200 Mbps 100 Mbps
Maximalis egyidejd 4,000,000 2,000,000 1,000,000 750,000 | 1,000,000 500,000 250,000 80,000 40,000
kapcsolatok
Portok
Gigabit Ethernet _ B
érzékeld portok 16 12/4 = 2
10 Gigabit Ethernet 12 4 4 - - - - -
Gyors Ethernet (FE) _ _ _ _ _ _ 6 4 5
érzékeld portok
Dedikalt valasz- 1 GigE 1 GigE 1 GigE 1 GigE 2 FE 2 FE 3 FE 1 FE 1FE
portok
Dedikalt . . ) .
menedzsment portok 1 GigE 1 GigE 1 GigE 1 GigE 1 FE 1 FE 1 FE 1 FE 1 FE
Kls6 fail-open _ B
irdnyitd portok 14 8 6 2 6/2 e 1
Console és aux
portok Igen Igen Igen Igen Igen Igen Igen Igen Igen
Beépitett halozati Igen (FE
Kivezetések Nem Nem Nem Nem Nem Nem portoknak) Igen Igen
- " A C P s AT Igen (FE
Fail-open Opcionalis Opcionalis Opcionalis Opcionalis Opcionalis Opcionalis portoknak) Igen Igen
Fail-close Igen Igen Igen Igen Igen Igen Igen Igen Igen
Miik6dés méddja
Span port monitor Igen Igen Igen Igen Igen Igen Igen Igen Igen
. . - S o AT L o AT S AT Igen (FE
Kivezetés mddja Opcionalis Opcionalis Opcionalis Opcionalis Opcionalis Opcionalis portoknak) Igen Igen
In-line méd Igen Igen Igen Igen Igen Igen Igen Igen Igen
Port csoportositas Igen Igen Igen Igen Igen Igen Igen Igen Igen
10Gbps-plus Igen e B _ _ _ _ _ B
megoldas 9 9
Virtualis IPS 1000 1000 1 000 1000 1 000 1 000 100 32 16
rendszerek szama
Forgalom monitor az
aktiv - aktiv linkeken Igen Igen Igen Igen Igen Igen Igen Igen Igen
Forgalom monitor az
aktiv - passziv Igen Igen Igen Igen Igen Igen Igen Igen Igen
linkeken
Aszimmetrikus
forgalom irdny Igen Igen Igen Igen Igen Igen Igen Igen Igen
monitorozasa
Rendelkezésre
allas
Redundans energia Igen Igen Igen Igen Igen Igen Igen Nem Nem
9 (opciondlis)  (opcionalis)  (opcionalis) (opcionalis) | (opcionalis) (opcionalis) (opcionalis)
Eszkozhidny észlelés Igen Igen Igen Igen Igen Igen Igen Igen Igen
Link hiany észlelés Igen Igen Igen Igen Igen Igen Igen Igen Igen
Fizikai
zégsr?taRba;gk 2RU Rack 2RU Rack 2RU Rack 2RU Rack 2RU Rack 2RU Rack 1RU Rack 1RU Rack
16.75(W) x mountable mountable mountable § mountable mountable mountable = mountable mountable
Méretek 3 05(H) 16.75(W) x  16.75(W) x 16.75(W) x | 17.44(W) x 17.44(W) x 17.44(W)x 17.32(W) x 17.32(W) x
" 3'0 00(D) 3.05(H) 3.05(H) 3.05(H) 3.44(H) 3.44(H) 3.44(H) 1.65(H) 1.65(H)
eéch x 30.00(D) x 30.00(D) x 30.00(D) | x 23.00(D) x 23.00(D) x23.00(D) x10.5(D) x 10.5(D)
suly ?;X'f;)' 47 Ibs. 47 Ibs. 47 Ibs. 47 Ibs. 47 Ibs. 47 Ibs. 17 Ibs. 15 Ibs.
Energia 100-240VAC (50/60Hz)
) . 900w
Energiafogyasztas (2x450w) 450w 350w 350w 350w 350w 250w 100w 100w

HOémérséklet

0° to 35° C (mikadési)
-40° to 70° C (kikapcsolt allapotban)

0° to 40° C (mikodési)
-40° to 70° C (kikapcsolt allapotban)

Relativ para-tartalom
(nem slir(is6dd)

M(ikodési: 10% - 90 %
kikapcsolt allapotban: 5% - 95 %

Magassag

0-t6l 10,000 labig

Biztonsagi
tanusitvany

UL 1950, CSA-C22.2 No. 950, EN-60950, IEC 950, EN 60825, IEC 60825, 21CFR1040 CB license and report covering all
national country deviations.

EMI tanUsitvany

FCC Part 15, Class A (CFR 47) (USA) ICES-003 Class A (Canada), EN55022 Class A (Europe), CISPR22 Class A (Int'l)
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McAfee Network Security Platform

Szoftverosszetevok M-8000 M-6050 M-4050 M-3050 i:igég 1-3000 1-2700 1-1400 1-1200
Atfog6 forgalom- IP téredezettség-
vizsgalat mentesités és TCP Igen Igen Igen Igen Igen Igen Igen Igen Igen
stream Ujraszerkesztés
;{ﬁ:ﬁﬁ;es protokoll Igen Igen Igen Igen Igen Igen Igen Igen Igen
Aszimmetrikus forgalom
monitorozas Igen Igen Igen Igen Igen Igen Igen Igen Igen
Protokoll-normalizalas Igen Igen Igen Igen Igen Igen Igen Igen Igen
Fejlett kikerilési Igen Igen Igen Igen Igen Igen Igen Igen Igen
védelem 9 9 9 9 9 9 9 9 g
Torvényszéki
adatgyijtés Igen Igen Igen Igen Igen Igen Igen Igen Igen
Protokoll alagutak Igen Igen Igen Igen Igen Igen Igen Igen Igen
Protokoll felfedezés Igen Igen Igen Igen Igen Igen Igen Igen Igen
Aldiras érzékelés Felhasznaldi alairasok Igen Igen Igen Igen Igen Igen Igen Igen Igen
Valosidejli alairas
frissités Igen Igen Igen Igen Igen Igen Igen Igen Igen
Rendellenesség Statisztikai
érzékelés rendellenesség Igen Igen Igen Igen Igen Igen Igen Igen Igen
Protokoll rendellenesség Igen Igen Igen Igen Igen Igen Igen Igen Igen
Ao Igen Igen Igen Igen Igen Igen Igen Igen Igen
rendellenesség 9 9 9 9 9 9 9 9 9
DoS érzékelés Erték alapu észlelés Igen Igen Igen Igen Igen Igen Igen Igen Igen
Onképzd profil alapu
&rzékelds Igen Igen Igen Igen Igen Igen Igen Igen Igen
Maximum DoS profilok 5000 5000 5000 5000 5000 5000 300 120 100
Behatolas- Témadasok valos idejl Iaen Iaen Igen Iaen Igen Iaen Iaen Iaen Iaen
megel6zés megallitasa 9 9 9 9 9 g 9 9 9
Drop tdmadas
csomagok/folyamatok Igen Igen Igen Igen Igen Igen Igen Igen Igen
Host karantén Igen Igen Igen Igen Igen Igen Igen Igen Igen
TCP helyreallitas, el Igen Igen Igen Igen Igen Igen Igen Igen Igen
nem érheté ICMP 9 9 9 9 9 9 9 9 9
Csomag loggolas Igen Igen Igen Igen Igen Igen Igen Igen Igen
Automatikus és Igen Igen Igen Igen Igen Igen Igen Igen Igen
felhasznaloi megelézés 9 9 9 9 9 9 9 9 9
Titkositott védelem Tltklos_ltot_t"tamaqalsqk Nem Nem Nem Nem Igen Igen Igen Nem Nem
valds idejli megallitédsa
Bels6 tiizfal Nem kivant és
kellemetlen forgalom Igen Igen Igen Igen Igen Igen Igen Igen Igen
blokkolasa
Biztonsagi stratégia
végrehajtas Igen Igen Igen Igen Igen Igen Igen Igen Igen
Rendelkezésre Alapos failover Igen (FE
allas Igen Igen Igen Igen Igen Igen port) Igen Igen
Vezérlés (Plz(agzra‘rzmcc)ls)mterfesz Igen Igen Igen Igen Igen Igen Igen Igen Igen
Vezetdi kommunikacid Védett Védett Védett Védett Ug_yanaz Ug_yanaz Ug_yanaz Ug_yanaz Ug_yanaz
minden minden minden minden minden

csatorna csatorna csatorna csatorna

modellhez modellhez _modellhez  modellhez modellhez

NSS Labs
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