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McAfee Web Gateway

Mondjon igent a Web 2.0-ra, és élvezze a védelmet az Ujonnan terjed6
veszélyforrdsokkal szemben

A véllalatok tdbbet dolgozhatnak a weben keresztll, mint kordbban valaha. A mai internet
dinamikus, valos idejl élményt kinal, amit gyakran csak Web 2.0-nak nevezink. A statikus
informécié utat nyitott a kozosségi oldalak, blogok, wiki-oldalak, RSS-csatorndk, interaktiv
alkalmazasok és a felhasznalo dltal Iétrehozott tartalmak eldtt. A vallalkozasok kihasznaljak ezeket
az innovativ lehetdségeket hatékonyabb, egylttmuikodésen alapulo Uzletek létrehozasdhoz.

AWeb 2.0 alkalmazasok hasznalatanak és kifinomultsdgédnak ndvekedésével egyttt emelkedik a rugalmas
hozzaférések irdnti igény, parositva a Web 2.0-kész biztonsédggal, mert még a biztonsdgosnak tiné oldalak is
célpontjai lehetnek a kdrtevé programoknak. A McAfee® Web Gateway eszkdz a védelem elsd sorat képezi barmely
szervezetnél, hogy védelmet nyujtson a fejl6dd kértevd programokkal szemben. Az Uj generacids biztonsdgos
webes 4tjaro segitségével a szervezeteknél lehetévé valik a munkavéllalék hozzaférése, mikdzben nagymértékben
csokken a kockazat a fejlett biztonsagi alkalmazasok hasznélatdval, amelyek egy er6s, helyiszandék-elemzéssel
kombinélva felhdalapt védelmet nydjtanak a McAfee Labs™ technoldgidnak készonhetéen.

Manapsag nem elég csak az ismert virusokat blokkolni és a rossz hirli oldalakhoz valé hozzaférést akadalyozni.

Az olyan technikdk, mint az aldfrason alapuld virusirtas és a kategoérianként torténd URL sz(rés nem arra

készlltek, hogy engedélyezzék a Web 2.0 hozzéférést, vagy hogy felvegyék a harcot a Web 2.0 biztonsagi réseit
kihasznald elemekkel. Az ezen megolddsok altal kindlt egyszer( blokkolasi lehetéségek teljes oldalak vagy akar
domainek blokkolasat jelentik, nem pedig a specifikus kartevé kédok vagy objektumok elleni védelmet, amelyek
akadalyozzdk a termelékenységet és novelik a segitségkérd telefonhivasok szamat. Mivel ezek a megoldasok az
ismert tartalmakra és kartékony programokra fokuszalnak, nem tudjdk megakadéalyozni az Uj tdmadésokat, amelyek
a kéros kodot a latszolag jo HTTP vagy HTTPS forgalomban rejtik el, és nem nyujtanak védelmet az ismeretlen és (j
veszélyforrasok ellen. Rendkivil fontos, hogy biztonségos és kifinomult hozzaférést tudjunk biztositani a Web 2.0
alkalmazasokhoz, mikozben aktiv védelmet nyujtunk az ismeretlen és ismert veszélyforrasokkal szemben.

A McAfee masoknal jobban felismeri a Web 2.0 vildaganak biztonsagi sziikségleteit, és az elérhetd
leghatékonyabb, bizonyitott aktiv megoldast kindlja: McAfee Web Gateway.

A bejovo és a kimené forgalom teljes védelme

A McAfee Web Gateway atfogd biztonsagot nydjt a Web 2.0 forgalom minden aspektuséban. A felhasznéld

altal kezdeményezett webes kérelmek esetén a McAfee Web Gateway el&szor érvényt szerez a szervezet
internethasznalati szabalyzatanak. Az 6sszes engedélyezett forgalom esetében helyi és globalis technikakat
hasznal a kért honlapon keresztll a haldzatba lépd dsszes tartalom és aktiv kdd szandékanak és természetének
elemzéséhez, és azonnali védelmet nyuijt a kartevé programokkal és a rejtett fenyegetésekkel szemben. Az alap
csomagvizsgald technikdktol eltéréen a McAfee Web Gateway meg tudja vizsgalni még az SSL forgalmat is, hogy
mélyrehatd védelmet nyujtson a kartékony kédokkal szemben, amelyek titkositas Utjan alcdzzék magukat.

A kimend forgalom biztositdsahoz a McAfee Web Gateway figyeli a felhasznald éltal Iétrehozott tartalmat az
0Osszes fontos protokollon — HTTP, HTTPS és FTP —, és védelmet nyujt a kdzosségi haldzatok, blogok, wiki-oldalak,
illetve az online szervezék vagy naptéarak hasznalata kdzben kiszivargod bizalmas informaciok elvesztése és mas
veszélyes adatszivargas ellen. A McAfee Web Gateway megakadalyozza, hogy illetéktelen adatok hagyjék el a
szervezetet a,bot-fertézott” gépekrol, amelyek megprobalnak hazatelefonaini vagy érzékeny adatokat elkuldeni.
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Az McAfee Web Gateway az elérhet6 legjobb védelmet nyujtja

Mint az els6 szamu kértevé programok elleni védelem*, a McAfee Web Gateway szabadalmaztatott médszert hasznal
a szandékelemzésben. Az aktiv szandékelemzés valods idében szdri ki a karos tartalmat a webforgalombdl. A weboldal
aktiv tartalmdnak vizsgélata, viselkedésének szimulacidja és megismerése, valamint szandékanak megjdsolasa révén
a McAfee Web Gateway aktiv védelmet nyuijt a nulladik napos és a célzott tdmadésokkal szemben.

A McAfee kombinalja a valos idejl szandékelemzést az dtfogd McAfee Anti-Virus® védelemmel, hogy gyorsan
blokkolja az ismert virusokat, és szdmos felhalapu technoldgidt — mindezt a McAfee Labs alapjain.

* McAfee Anti-Virus valés ideji McAfee Artemis™ technoldgidval — felhdalapu viruskeresé képességével a McAfee
Artemis technoldgia bezarja a rést a virus felfedezése és a rendszer frissitése/védelme kozott. Ez lehetévé teszi,
hogy a McAfee Web Gateway nagyobb védelmet nyujtson, mikdzben optimalizélja a biztonsagot egyetlen
platformon kilonbozd, egymést mégis kiegészité technoldgidkkal — ez olyan dolog, amit sok szervezet
szeretne biztonsaganak mélyrehaté védelméhez.

Felhéalapt webes megbizhatésdgi és URL-kategorizdld keresések — a McAfee Web Gateway fejlett websz(irési
megoldast és védelmet kinadl a megbizhatdsag és a kategdrian alapulé szdrés hatékony kombinacidjaval.
McAfee Global Threat Intelligence alapt McAfee Web Gateway webmegbizhatésagi technoldgia. Ez a
technoldgia az internet 6sszes elemérél — weboldalak, e-mailek és IP-cimek — létrehoz egy profilt, amely a
McAfee Labs altal 6sszegyUjtott massziv, globalis adatgydjtemény tobb szaz kiilonbdzé attribdtumat veszi
alapul. Ezt kdvetéen hozzarendel egy feltételezett biztonsagi kockdzaton alapuld megbizhatésagi pontot, és
igy lehetévé teszi, hogy a rendszergazdak kifinomult szabalyok szerint dénthessék el, hogy mit engedélyeznek
és mit tiltanak le. A McAfee Web Gateway kiterjedt felndalapi megbizhatosagi képességekkel rendelkezik,
amelyek kdzott most mér ott van a geo-location, mely lehetévé teszi a forgalom eredeti orszagén alapuld
foldrajzi elhelyezkedés megtekintését és a szabalyozas kezelését.

A szervezetek az URL-kategorizalas és a biztonsagot szem el6tt tartd webmegbizhatésag esetében is
valaszthatnak a helyi és a felndkeresés, illetve a ketté kombindcidja kozott. A felhdkeresések betomik a védelmi
réseket a felfedezés/mddositas és a rendszer frissitése kdzott, és 70 millional is nagyobb URL-adatbazisukkal
jelentésen javitjék a védelmet.

A titkositott forgalom védelme

A kifinomult cyberblindzék az SSL-forgalmat (HTTPS) felhasznélva jutnak &t a véllalatok védelmi rendszerén.
Ironikusan szélva most mdr a biztonsag nyujtasara tervezett protokollt is meg kell védeni a behatoldsokkal
szemben ugyanugy, ahogy a hagyomdnyos HTTP-forgalmat is védeni kell. A McAfee Web Gateway az elsé
olyan biztonsagi termék, amely teljesen integralja a kartevéprogram-érzékelést, az SSL-vizsgélatot és a
tanusitvanyérvényesitést. A kdrtevé programok vizsgalatahoz nincs sziikség a titkositott forgalom atirdnyitasara
egy masik fiokba. A McAfee Web Gateway kdzvetlendl vizsgélja az 8sszes SSL-forgalmat, hogy biztositsa a teljes
biztonsdgot, az integritast és a titkositott adatatvitelek védelmét.

Adatvesztés megakadalyozésa

A McAfee Web Gateway megvédi a szervezeteket a kimend veszélyforrdsoktdl — mint pl. a bizalmas adatok
kiszivargasa — azaltal, hogy figyeli az &sszes fontos webprotokoll, kéztiik az SSL kimend tartalmat is. Igy ez
alapvetd eszkoz az intellektudlis tulajdon elveszitésének megakadalyozésaban, ami biztositja és dokumentalja
a szabalyozasi megfelelséget, és diagnosztikai adatokat kinal torvénysértés esetén. A fejlett adatvesztés elleni
védelmi (DLP) kovetelményekkel rendelkezd szervezetek szaméra a McAfee Web Gateway integralja a McAfee
Data Loss Prevention megoldasokat, hogy paratlan adatvesztés elleni védelmet nyujtson.

Mobil sz(irés a tavoli felhaszndlok szamara

Ahogyan a munkaerd egyre jobban eloszlik és mobilisabb lesz, az iroda és az Uton lévé felhaszndlé kozotti
zokkendmentes adatatvitel websz(résének és védelmének igénye egyre fontosabba valik. A McAfee Web
Gateway Ugyfelei kihasznalhatjak a McAfee SiteAdvisor® Enterprise szoftver elényeit a végpontok webszUirésével,
amely a mobil felhaszndlék internet-hozzéférését védi és irdnyitja is. Ez az integralt, atjarofelismerd megoldas
intelligensen kikényszeriti a megfelel® szabalyozast, legyen a felhaszndlé az irodajaban a McAfee Web Gateway
mogott, vagy akar a haldzaton kivdl.

* A McAfee Web Gateway (Webwasher) a karokozé mintak 99,9 szazalékat észlelte, mikozben 0,003 szézalék hibés pozitiv aranyt produkalt. Kartevé programok
elleni védelem teljesitményének tesztelése, PCMag.com, 2008 http://blogs.pcmag.com/securitywatch/2008/01/antimalware_performance_testin.php
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A McAfee Web Gateway iranyit

A McAfee Web Gateway a mai webcentrikus véllalatok szaméra egy hatékony, Uj szabalyokon nyugvé

motort kinal a szabalyozas optimélis rugalmassdgahoz és irdnyitasdhoz, amellyel konnyedén bevezethetdk a
hierarchikus szerepek a nagy szolgaltatok tobb felhasznald éltal bérelt igényeinek megfelelen. A szabdlyozas
létrehozasénak korszerUsitéséhez a McAfee Web Gateway egy kiterjedt, elére épitett szabalykdnyvtérat

kinal, gyakori szabalyozdsmuUveletekkel. A szervezetek szamos szabdlyt valaszthatnak ki, ezeket kdnnyedén
modosithatjak, és megoszthatjdk sajat szabalyaikat egy Ujonnan létrejétt online kozdsséggel.

A McAfee Web Gateway platform kibdviti a szabélyozas rugalmassagat és irdnyitdsat a webes alkalmazésokra

is, ezéltal egy kifinomult, proxyalapu irdnyitas jon létre a webes alkalmazasok, mint példaul a népszer( azonnali
Uzenetkildés hasznalatdval kapcsolatban. A szervezetek sziikség szerint be- vagy kikapcsolhatnak bizonyos
funkciokat, kontrolldlhatjak, hogy ki és hogyan hasznaljon egy adott webes alkalmazast. Engedélyezni szeretné
a Facebookot, de jatékokat nem? Semmi gond. A rugalmas szabdlyozas, a fejlett kartevé program elleni vizsgalat
és a webes megbizhatésdg kombinécidja azt is jelenti, hogy a McAfee Web Gateway eltdvolitja a kdros linkeket
(megbizhatdsagra vagy kategdridra alapozva) a weboldalrdl, vagy kiszedi a kdros kddot, mikézben az oldalt
megjeleniti — a termelékenység és a kifinomult Web 2.0 biztonsag teljes optimalizélésa. A McAfee Web Gateway
javitja a streaming tartalomhoz valé hozzaférés feltigyeletét egy nativ streaming proxyn keresztil, amivel
sporolhatunk a sévszélességen, és csokken a késleltetés is.

A McAfee Web Gateway agilis infrastrukturat és teljesitményt nyujt

A McAfee Web Gateway egy nagy teljesitményd, vallalati szint( proxy, ami a mai kimagaslé igényekkel rendelkezd
vallalatok szamdra nyujt gyorsitdtarazast, hitelesitést, adminisztraciot és engedélyezésvezérlést. A tobbféle
eszkdztipust — mindegyik integralt, magas rendelkezésre 4lldssal és a virtudlis gépek tdmogatéasaval - ajanlé
McAfee Web Gateway a sziikséges alkalmazasi rugalmassagot és teljesitményt nyUjtja, s emellett bévithetd,

igy kdnnyedén tdmogat tobb szazezer felhasznaldt egyetlen kdrnyezetben. (A nagy méret( adatkdzpont-
alkalmazasokrol tobbet olvashat a McAfee.com oldal McAfee Content Security Blade Server részében.)

A McAfee Web Gateway szdmos alkalmazasi lehetéséget kindl — az explicit proxytél kezdve a transzparens bridge
és router Uzemmodokig —, hogy biztositsa a halézati szerkezet tdmogatasat.

A szdmos integracios szabvany tdmogatasaval a McAfee Web Gateway az egyedi kdrnyezethez lett tervezve.
A Web Cache Communication Protocol (WCCP protokolloktél) az Internet Content Adaptation Protocol (ICAP)
protokollig a McAfee Web Gateway hatékonyan kommunikal a tébbi haldzati és biztonsagi eszkdzzel, amelyek
kozt megtaldlhatok a McAfee Data Loss Prevention megoldésai és a hagyomanyos proxy/gyorsitétar eszkdzok
széles kore is.

Tovabbd, a McAfee Web Gateway most IPv6 tdmogatést is nyUijt, s ezzel segiti a szabélyok betartdsat a nagyobb
szervezeteknél és a szovetségi intézetekben. A McAfee Web Gateway 4thidalja a rést a belsd IPv4 és a kilsé IPv6
halézatok kdzott, és az dsszes elérhetd biztonsagi és infrastrukturalis funkciot alkalmazza a forgalomra.

A McAfee Web Gateway értéket teremt és megalapozza a jovot

A McAfee Web Gateway szamos védelmet kombindl és integral, amelyek egyébként tobb kildnalld terméket
igényelnének. WebszUirés, virusvédelem, kémprogram elleni védelem, SSL-figyelés és tartalomsz(irés — ezen
védelmeket mind megkapja egyetlen, megfizetheté alkalmazésban. Az egyszer(sitett kezelés azt jelenti, hogy
egyetlen biztonsagi szabdlyozast meg lehet osztani védelmek és protokollok kozétt, igy értékes idét és pénzt
sporolhat meg.

A McAfee Web Gateway biztonsagi kockazatkezelést és jelentést kinal

A legnépszerUibb és leginkdbb megbecsiilt biztonsdgi kezelési technolégiat, a McAfee ePolicy Orchestrator®
(McAfee ePO™) platformot most mér a McAfee Web Gateway is tdmogatja. A konszolidalt informacié egyetlen
forrasaként a McAfee ePO platform segitségével gyorsan azonosithatja és enyhitheti a problémakat, és javithatja
a megfeleléskezelést. Bévitse biztonsagikockazat-kezelési képességeit: nézze meg a McAfee Web Gateway
informacidkat a McAfee ePO konzolon, fogadjon jelentéseket, tekintse meg a rendszer informacioit stb.
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A McAfee Web Gateway tovabbi jelentési funkciokkal is rendelkezik. A McAfee Web Reporter azonnali
informdcidkkal és diagnosztikai eszkozokkel szolgal, amelyek segitenek megismerni a szervezet webhasznalatat,
a szabalyozasoknak vald megfelelést, a trendek azonositasét, a problémak izolédldsat, a helytelen webes
tevékenységet, és testre szabja a szlirési bedllitasokat, kikényszeritve a webhasznalatra vonatkozd szabélyok
betartdsat. Kombindlja a valds idejl nézeteket és a lebontdsokat a mai webes forgalomban a hatékony offline
feldolgozéssal — minden, amire sziksége van, egyetlen, kdnnyen hasznélhaté megoldasban taldlhatd. S6t, még a
legnagyobb globdlis vallalatok jelentési sziikségleteinek is megfelel.

Az alap és prémium verzidban is kaphatd McAfee Web Reporter szoftver szamos funkcidjaval és kapacitdsaval
megfelel a szervezet jelentési igényeinek. Az erételjes jelentési képességekkel bird alapverziét most ingyen
megkapja barmelyik McAfee Web Gateway licenc vasarlasakor. A McAfee Web Reporter Premium, Gateway
Edition tovabbi képességekkel rendelkezik:

* Delegdlt jelentés — csokkentse az [T-terheket: ossza el a jelentési felelésséget a szervezetben! Engedélyezheti
vagy letilthatja az adatokhoz valé hozzéférést, a rendszergazddk megoszthatjék a jelentési felelésséget,
mikdzben a meghatarozott kereteik kozott maradnak.

* Erételjes, fejlett jelentési képességek — a rendkivil részletes, egyedi jelentésekkel jobban azonosithatja a trendeket
és a problémadkat. Tobb lekérdezést kombindlhat egyetlen jelentésbe vagy megtekintésbe, hogy részletes
jelentési eredményeket kapjon az Ont érdeklé egyes teriiletekrdl.

Az atjarovédelmi licenc lehet&ségei

A McAfee Web Gateway védelem szamos licenclehetéséggel elérheté. A McAfee Web Security, Gateway Edition
licenc kombinalja a kategoriaalapu szUirés pontossagat és szélességét a megbizhatdsagalapu webszlréssel és a
McAfee Anti-Virus szoftverrel, és igy kétirdnyu webbiztonsagot nyujt. A McAfee Web Security licence tartalmaz
SSL-vizsgalatot, gyorsitétarazast, tartalom- és hitelesitésvezérlést.

A McAfee Web Anti-Malware, Gateway Edition kiegészité szoftverlicenc tovabbi aldiras-alapu virusvédelmi motorral
rendelkezik az ismert kartevé programok ellen, valamint mélyrehaté szandékelemzést nyJijt a vegyes tamaddasok és
a karos tartalommal biré ismeretlen forgalom észleléséhez. A mélyrehatd szandékvizsgalattal a kartevé programok
biztosan észlelve lesznek még akkor is, ha mélyen elbujnak a tomoritett vagy moédositott fajlokban.

A jelen dokumentumban leirt informéacidk kizarélag oktatasi és kényelmi szempontok miatt készltek a McAfee tigyfelei szamara. Az itt emlitett informaciok
elézetes értesités nélkll megvaltozhatnak, és nem jelentenek garanciat és jotallast semmilyen helyzetre vagy kortilményre vonatkozé informacio pontossagat,
illetve alkalmazhatésagét illetéen.

A McAfee, a McAfee embléma, a McAfee ePolicy Orchestrator, a McAfee ePO, a McAfee Labs, a McAfee Artemis, a McAfee AntiVirus és a McAfee SiteAdvisor a
McAfee, Inc,, illetve leanyvallalatainak védjegyei vagy bejegyzett védjegyei az Egyesiilt Allamokban és més orszagokban. Egyéb jeldlések és markanevek masok
tulajdonat képezik. Copyright © 2010 McAfee, Inc. Minden jog fenntartva.
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