Kulcsfontossagu elényok

* Pancélozott védelem az Gsszes
végpont szdmara

* Alacsonyabb mUkodési koltségek
kdzponti kezeléssel

* A megfelelés egyszeriibb a
hagyomanyos sablonokkal

Az NSS Labs létrehozta az Operation
Aurora tdmadds varidnsait, és letesztelte
a kdrtevék elleni szoftvert, hogy ldssdk,
a hét termék kéziil melyik dllitia meg

a biztonsdgi réseket kihaszndld és
veszélyes rakomdnykddokat. A tdmadds
Idthatésdgi szintjének és az elsé
felfedezés dta eltelt id6 ismeretében tgy
gondoltuk, hogy a legtébb — ha nem az
Gsszes — termék kijavitand a biztonsdgi
rést. Azonban a hét tesztelt termék
ko6ziil mindéssze egy akaddlyozta meg
megfelel6en a biztonsdgi rés t6bbszorés
kihaszndldsdra irdnyulé tdmaddsokat,
demonstrdlva ezzel a biztonsdgi résen
alapulé védelmet (McAfee).”

— Az NSS Labs vizsgalata szerint a
legtobb végponti biztonsagi termék
nem rendelkezik ,Biztonsagi résen

alapulé védelemmel”

http://nsslabs.com/nss-labs-in-the-

news/nss-labs-finds-most-endpoint-

security-products-lack-vulnerability-
based-protection.html
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McAfee Endpoint Security termékcsaladok

Erésebb biztonsag kisebb mikodési koltségekkel és egyszerdsitett megfeleléssel

A biztonsagos végponti kdrnyezet biztositasa a va

alkozas szdmara Osszetett feladat

lehet. A kiinomult kdrtevé programok és a hatarok nélkili munkahely megkonnyiti a
cyberblnodzéknek az informacio- és eszkdzlopast. A szabalyok az adatvédelem novelésére
és a megfelelés ellendrzésére kényszeritenek. A biztonsadgipont-termékek emelked® szama
pedig noveli a kezelési koltségeket és bonyolitja a valaszt. A McAfee® Endpoint Security
termékcsalad egyesiti az ipardg vezetd végponti biztonsagot és adatvédelmet a pancélozott
biztonsag kdzponti kezelésével, ami korszerUsiti a mikodést és megkonnyiti a megfelelést.

Mar elmultak azok a napok, amikor elegendé volt

eqgy virusirtd program. A mai veszélyforrasok kozott
folyamatos, allanddan véltozé férgek, kémprogramok,
tréjaiak, botok, rootkitek, hackerek, azonossaglopdk

és célzott tdmadasok taldlhatok. A szakértdk ezekkel
dolgoznak, és hozzaférnek az alkalmazasokhoz barhol,
de a mobil eszkdzeik és laptopjaik — a Mac gépek

is — veszélyeztethetik a haldzatot és a rendszereket,
mikor visszatérnek az irodaba. Az adatok megvédésére
irdnyulo szigoru kdvetelményekkel, valamint a
szabdlyozasnak vald megfelelés ellendrzésével és
jelentésével a kockdzatok még nagyobbak, mint eddig.
Az anyagi lehetéségek azonban takarékossagra intenek.

Osszerakhatna egy gydjteményt kiilénalld
termékekbdl, de soha nem érné el a McAfee Endpoint
Security termékcsaldad hatékonysagat. Ez azért van,
mert mi integraljuk a technolégidkat a koordinalt,
teljes megolddsokhoz, amelyek a legjobb védelmet
nyUjtjdk a mai tobbvektoros veszélyforrasokkal
szemben. Az Endpoint Security termékcsaldd megvédi
Ont mind az 6t veszélyforrastél — rendszer, e-mail, web,
adat és halozat.

Az integrdlt biztonsag pancélszerd védelmet

nyujt, de telepitése és kezelése konnyd. A McAfee
Endpoint Security termékcsaldd megerdsiti a
kartevé programokkal és az adatvesztéssel szembeni
védelem rétegeit az iparag egyeddli nyilt biztonsagi
és megfeleléskezelési platformjaval. A termékcsalad
erds alapot ad a felhasznaldk, rendszerek és adatok
biztonsdgossa tételéhez, s emellett a mikodtetési
hatékonysag megkonnyiti a hatékony biztonsag
fenntartasat.

McAfee Total Protection for Endpoint —

Enterprise Edition termékcsalad

Vezeté megoldasunk pancélszerl védelmet nyujt

az 6sszes végpont, tobbek kézott Windows, Mac,
Unix és Linux rendszerek, valamint a mobil eszkdzok
szamara. A zokkenémentes integréacio biztonsagossa
teszi a rendszereket és az adatokat a kifinomult
kértevd programokkal szemben, mint amilyenek a
botok vagy a,nulladik” napos tdmadasok. Megvédi
Ont, ha a késziilék elveszik vagy ellopjak, és blokkolja
a nem megfeleld rendszereket, illetve az illetéktelen
eszkozoket, amelyek megprébélnak hozzaférni a
fontos Uzleti rendszerekhez és az érzékeny adatokhoz.

A vezérlések ezen kombinéciodja idedlis a modern
vallalatok szdmara, ahol a felhasznalok szabadséagra
vagynak — valamint a mobilitasukkal és a
rugalmassagukkal jard kockazatok elleni védelemre.
A tobbplatformos tdmogatas, a haldzati hozzaférés
vezérlése, a szabdlyzatauditalas, a websz(rés és a
végponttitkositds lehetévé teszi az igényeknek vald
megfelelést, mikdzben biztositja a cégvezetdk és

a konyveldk altal megkovetelt adatvédelmet és
felelésséget.

Krteys programo®
€lleni yédelem

Linux
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McAfee Endpoint Protection — Advanced
termékesalad

A fejlett védelem megovja a mai,

hatarok nélkili munkaerét a Windows-
rendszereket fenyegetd kifinomult
kartevé programok és ,nulladik” napos
tamadasok ellen biztonsagot nyujto
integralt, proaktiv védelemmel. A kdzponti
szabélyozésalapu kezelés, a hozzéaférés-
vezérlés és az auditalas segit az eréforrasok
biztonsaganak és megfelelésének
megdrzésében.

McAfee Endpoint Protection termékcsalad
Legalapvetébb védelmiink integrélva van
a McAfee ePO szoftverrel, és megvédi

a Windows-rendszereket a kifinomult
kartevé programoktol és az illetéktelen
eszkodzoktol. A kartevok elleni védelem,
az eszkozvezérlés és az alapvetd e-mail-
és webvédelem segitségével remekdil
megdvhatja hagyoményos asztali
szamitdgépeit és fix rendszereit, amelyek
csak korldtozottan vannak kitéve az
internetrdl érkez6 fenyegetéseknek.
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A vezetés, mely csokkenti a m(ikodési koltségeket
A McAfee ePolicy Orchestrator® (ePO™) szoftver

egy egyszer(, kdzponti platform, ami kezeli a
biztonsagot, védelmet nyujt, és csdkkenti a biztonsagi
mUveletek koltségeit. Webalapu tulajdonsaga

révén barhonnan kénnyen elérhetd, intelligens
biztonsagot nyujt, amely automatizélt és aktiv a gyors
és hatékony dontések és a jobb vezérlés érdekében.
Biztositja a rendszer biztonsagi szabélyzatanak vald
megfelel¢séget — elhelyezkedéstdl figgetlentl —, és
segit megakadalyozni a mai kifinomult tdmadasok
altal elsidézett koltséges Uzleti 6sszeomlasokat.

Ez a nyilt kezelési szerkezet kihasznalja az egyetlen
Ugynok-egyetlen konzol kialakitds elényeit. A régi
stilusti pontmegoldésokhoz képest a mi korszer(
szemléletlink lényegesen egyszerUsiti a védelmek

és a hozza kapcsolddo szabélyok és szabalyzatok
telepitését és karbantartasat. Kikuiszoboli a tobb tigyndk
rendszerhatdsat és a tobb konzol dontéshozatali
eredménytelenségét. Amikor a veszélyforrasok és a
szabalyok véltozasakor a szabdlyzatokat at kell nézni, a

frissitések gyorsan, pontosan és egyenletesen zajlanak le.

Ha a McAfee ePO platformot hasznédlja a végpontok,

a halozat, valamint a kockézati és megfelelési
folyamatok 6sszekotéséhez, teljes kord raldtast nyer

az egész biztonsagi és megfelelési kornyezetre, igy

az IT munkatdrsak teljes mértékben hasznosfthatjak

a véllalat minden pontjabdl szarmazd biztonsagi
adatokat, és nem a tébb forrdsbdl szarmazd elszigetelt
adatokra alapoznak. Osszehasonlithatja a végpontbdl,
a héldézatbdl és az adatbiztonsagbdl szarmazd
fenyegetéseket, tdmadasokat és eseményeket, valamint
a megfelelési auditaldsokat, hogy javitsa a biztonsagi
intézkedések és a megfelelési jelentések fontossagat

McAfee Total Protection for
Endpoint — Enterprise Edition
termékcsalad

McAfee Endpoint Security termékcsalddok

és hatékonysagat. Mas kereskedd nem rendelkezik
ezen biztonsdgi terlleteket dtfedd, egységes integralt
kezelési platformmal. A McAfee ePolicy Orchestrator
leegyszerUsiti a biztonsag kezelését, és csokkentheti az
IT biztonségi és a megfelelés kezelési kdltségeit tobb
mint 60 %-kal (forrds: MSI International 488 kbzepes
és nagyméret( vallalat felmérése). Es hogy még
tobbet megsporolhasson a mikddési koltségeken,
nyilt szerkezetiink 6sszekdti Ont a McAfee Security
Innovation Alliance tobb mint 90 partnerének
termékeivel.

Folyamatos teljeslemez-titkositas

Az érzékeny adatok paratlan védelmével a
vallalkozdsok megelézhetik az informacié elvesztését,
és fenntarthatjak az tzleti folytonossagot. Folyamatos
teljeslemez-titkositast nyujt a laptopok és a mobil
eszkdzok szamara, hogy megakadalyozzék az
érzékeny adatok elvesztését, killondsen az elveszett
vagy ellopott készuilékeknél. A végponttitkositassal

a szervezetek barmikor hatékonyan titkosithatjak

és dekodolhatjak készilékeiket a felhasznalok

vagy a rendszer teljesitményének megzavarasa
nélkul. Jelenléte biztositja a biztonsagi szabalyzatok
végrehajtdsat és a szabdlyozdsi megfelelés elérését.

Atfog6 eszkdzkezelés

Akaddlyozza meg, hogy a kritikus adatok elhagyjak

a céget a kivehet6 adathordozdékon, mint pl. USB-
meghajtokon, iPodokon, Bluetooth eszkdzdkdn, irhatd
CD-ken és DVD-ken. Eszkdzeinkkel figyelemmel
kisérheti és vezérelheti az &sszes asztali és hordozhatd
szamitdgép adatétviteleit — figgetlendl attdl, hogy a
felhasznaldk és a bizalmas adatok hovéd mennek, még
akkor is, amikor nem csatlakoznak a vallalati halézathoz.

McAfee Endpoint
Protection
termékcsalad

McAfee Endpoint Security -
Advanced termékcsalad

Egyetlen kezelési konzol ° ° °
Valés idejli virusvédelem és kémprogram elleni o . o
védelem

McAfee SiteAdvisor Enterprise Plus ° ° °
Eszkdzvezérlés ° ° °
E-mail szerver virusvédelme és levélszemét elleni . . N
védelme

Asztali tlizfal . °

Host Intrusion Prevention (Host IPS) ° °

Alkalmazasok blokkolasa ° °
Haldzatihozzaférés-vezérlés . .

Asztali szabélyozas auditélasa . °

Websz(irés — Allomas ° .

Végponttitkositas °

Tobbplatformos és mobileszkdz-tamogatas °




A McAfee létrehozza az iparadg szabvanyat

* A Gartner négy egymast kovetd
évben a végpontbiztonsag és a mobil
adatvédelem vezet6jeként nevezte
meg

Elséként kinal egyligynokos
és egykonzolos megoldast a
végpontbiztonsaghoz

* Az elsé alkalmazas, amely a biztonsagi
termékek széles korét kezeli; egyetlen
konzol nyujt biztonsdgot a végpont, a
haldzat, az adatok, a web és az e-mail
szamara

* Az els6 termék, amely
egyesitette a kezelési platformot
a végpontbiztonsaghoz és a
megfeleléskezeléshez

* Az els6 termék, amely kezeli a McAfee
és a harmadik fél ltal készitett
biztonsagi eszkdzoket is

* Az els6, amely kombinalja a
szabalyozasauditalast és a szabélyozas
kényszeritését egyetlen motorban

* Az els6, amely kombinalja
a végpontbiztonsagot és az
adatvédelmet egyetlen valéban
integralt termékcsaladban
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+Nulladik” napos védelem és a biztonségi rés védelme
Blcsuzzon el a vészhelyzeti javitdsoktol! Az
dllomésbehatolds megelézése megdvija a
végpontokat a kartevé programoktél, automatikusan
frisstld alairasai pedig megvédik az asztali
szamitogépeket és a szervereket a tdmadastdl,
mikézben On az Utemezés szerint telepiti és teszteli

a javitofajlokat. Szabadalmaztatott viselkedésalapu
védelmiinkkel kombinalva, amely megelézi a buffer
overflow tdmadésokat, a piacon elérheté legfejlettebb
technoldgidt kapja a rendszer a biztonsagi rések
védelméhez. A McAfee Host IPS,nulladik” napos
védelmet nyUjtott a Microsoft kritikus biztonsagi
réseinek kozel dsszes (90%) esetében.

Hatékony szabélyzatmegfelelés
A McAfee ePO szoftver egyetlen platformot kindl a
végpontbiztonsag és a megfelelésauditdlds kezeléséhez,
megnyitva ezzel az utat a hatékonysag Uj szintjei
elétt. A szervezetek megmérhetik a megfelelést a
legjobb eljarasi szabalyzatoknak — ISO 27001 és CoBIT
—, valamint a kulcsfontossagu ipari szabalyozasoknak
megfeleléen, melyben megtaldlhaté a Payment Card
Industry Data Security Standard (PCl DSS), a Gramm-
Leach-Bliley Act (GLBA), a Health Insurance Portability
and Accountability Act of 1996 (HIPAA), a Sarbanes-
Oxley Act of 2002 (SOX) és ezek nemzetkdzi véltozatai.
A szabdlyozds auditalasi funkcidjat a Secure Content
Automation Protocol (SCAP) érvényesiti, és lehetévé
teszi az USA szdvetségi Ugynokségeinek, hogy kdnnyen
megfeleljenek a Federal Desktop Core Configuration
(FDCC) szabvénynak.

Fejlett e-mail virus és levélszemét elleni védelem
Az alkalmazéas megvizsgalja a bejové és kimend
e-maileknél a levélszemét-tartalmat, a nem megfelel
tartalmat és a kdros virusokat. A gyanus e-mailek
karanténba kertinek, igy az e-mailes fenyegetések
nem terjednek el, és nem érintik a haldzatot, illetve a
felhasznalokat. A virusvédelmi réteg megvédi az e-mail
szervereket, és elfogja a kartevé programokat, mielétt
azok elérmnék a felhasznald beérkezett Uizeneteit.

Proaktiv webbiztonsag

Szémos webes fenyegetés csendes és ldthatatlan a
weben sz6rfozék szdmara. A megfelelés biztositasdhoz
és a webbongészés kockézatainak csokkentéséhez
figyelmeztesse a felhasznaldkat az eléforduld kértevd
weboldalakra azok hasznélata el6tt. Engedélyezheti

és blokkolhatja a weboldalakhoz valé hozzaférést,
vezérelheti, hogy a felhasznalok a vallalati halézaton
vagy azon kivil hasznéljdk az internetet. A kifinomult

McAfee Endpoint Security termékcsalddok

vezérlésben megtaldlhato a tartalomszUrés, valamint a
felhasznaldk és a csoportok weboldal-hozzaférésének
kényszeritése, teljes kezeléssel és jelentéssel.

Rugalmas hélézatihozzaférés-vezérlés

A vallalati halézatokhoz vald hozzaférés vezérlése, a
végpont biztonsagi szabalyzatanak kényszeritése,
és a végpontvezérlés integralasa a meglévd
infrastruktdrékkal. Figgetlendl attdl, hogy a
végpontok hogyan csatlakoznak a halézathoz, a
halozatihozzaférés-vezérlés felderiti és kiértékeli

a végpont megfelelési dllapotat, meghatarozza a
megfeleld haldzati hozzaférési szabélyzatokat, és
automatizalt szervizelést kindl.

A virtudlis kdrnyezetek védelme

A virtudlis gépek azonos vagy nagyobb biztonsagi
nyomads alatt vannak, mint a fizikai rendszerek, és
teljes védelmet igényelnek. A McAfee Endpoint
Security termékcsalad tdmogatja a virtualis
kornyezetek kdzponti telepitését, igy biztositva azt,
hogy ezen eréforrdsok mentesek legyenek a kartevd
programoktdl és az egyéb biztonsagi kockazatot
jelentd elemektdl. Tobbet megtudhat a virtualis
kornyezetekhez készilt McAfee-megoldasokrdl, ha
elldtogat ide: www.mcafee.com/virtualization.

McAfee Artemis Technology — mindig bekapcsolva,
kartevé programok elleni valés idejl védelem

A fejlett és folyamatos fenyegetések példa nélkdli
novekedésével a véllalkozasok nem fligghetnek azoktol
a megoldasoktdl, amelyek a végpontvédelemhez
kizérolag alairds-elemzést haszndlnak. A fenyegetés
felfedezésének idépontja és az alairds végpontokon
torténd alkalmazasanak ideje kozott egy 24-72 6rés
idérés taldlhatd. Ez idé alatt az adatok és a rendszer

ki vannak téve a fertézésnek. A McAfee Artemis
Technology eltlinteti ezt az idérést, mert a McAfee
Labs™ altal 6sszegydijtott globalis fenyegetések
felismerésére alapozva valds idejdi, mindig bekapcsolt
védelmet nyujt. Az Artemis Technology karanténba
helyezi vagy blokkolja a fenyegetést még az elétt, hogy
az aldirds barmikor, barhol kifejlédne.

Védelem a McAfee Labs altal

A globdlis kutatas labnyomaval a McAfee Labs a
legatfogobb globdlisfenyegetés-felismerést kindlja a
piacon. Hattérben a tébb mint 400 szabadalommal, az
internetet pasztadzo szenzorok milliés nagysagrendu
halozataval és az Osszes [ényeges fenyegetésvektor
lathatosadgéval a McAfee Labs pératlan védelmet nyujt
azismert és a felbukkano fenyegetésekkel szemben.


http://www.mcafee.com/virtualization
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Adatlap McAfee Endpoint Security termékcsalddok

Bizonyitott és erételjes technolégia

A McAfee vildgszerte kdzel 120 millié végpontot

véd, koztik a vildg legnagyobb vallalatainak és
kormanyainak héldzatait. A McAfee folyamatosan az
egyik legmagasabb észlelési ardnnyal rendelkezik az
AV-Comparatives szerint, megel6zve a Symantecet,

a Kasperskyt, a Sophost, a Microsoftot és minden
nagyobb vetélytarsat az 6sszes észlelés szazalékos
aranyaiban. (Forras: http://www.av-comparatives.org/)

McAfee megoldasszolgaltatasok

McAfee SecurityAlliance™ partnereivel egytt

a McAfee szolgaltatasok széles korét nyUjtja a
biztonsaggal 6sszefliggd feladatok felmérése,
megtervezése, végrehajtasa, bedllitasa és kezelése
érdekében. Bévebben itt olvashat:
www.mcafee.com/us/enterprise/services/product_
consulting/.

McAfee m(iszaki tdmogatds

A McAfee mUszaki tdmogatdstél szarmazd
programokkal minden goérdilékenyen megy a
telepités kdzben, és azt kdvetden is. Magasan képzett
és tanusitvannyal rendelkezd biztonsagi szakértdink
gazdag tuddssal és eréforrdsokkal rendelkeznek,

és biztositjak a biztonsagi termékek folyamatos
mUkodését. Tobbet megtudhat itt:
mysupport.mcafee.com.

Tovabbi tudnivalok

Menjen a www.mcafee.com/us/enterprise/products/
system_security/index.html oldalra, vagy hivjon
minket a 888-847-8766 szamon a nap 24 orajaban, a
hét minden napjan.

A McAfee, a McAfee embléma, a McAfee ePolicy Orchestrator, a McAfee ePO, a McAfee Labs, a McAfee Artemis és a McAfee SecurityAlliance a McAfee, Inc,, illetve
leanyvallalatainak védjegyei vagy bejegyzett védjegyei az Egyesiilt Allamokban és més orszagokban. Egyéb jelélések és markanevek masok tulajdonat képezik.
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