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I. Áttekintés 
A SafeBoot a piacvezet �  megoldás mobile-security megoldások területén. 
A SafeBoot megoldásokat a világ 50 legnagyobb vállalata közül számos használ, hiszen 
teljeskör�  mobil védelmi megoldást nyújt adatvédelem, eszközvédelem és titkosítás 
területén is.  
Az alkalmazás lopás, eszközelhagyás esetén is védelmet nyújt, hiszen a mobil eszközön 
lév�  adatok mások számára nem válnak láthatóvá semmilyen körülmények között. 
A SafeBoot megoldások – köszönhet� en a McAfee akvizíciójának – ma már nem csak a 
mobil megoldásokkal kapcsolatban piacvezet�  termékek, hanem a teljes vállalati 
környezetben megoldást kínálnak adatvédelmi problémákra. 
 

 
1. ábra: A McAfee adatvédelmi megoldása 

 
A központosított menedzsment megoldás, az egyszer�  és gyors Agent telepítés, a könny�  
konfigurálhatóság, a webes helpdesk alkalmazás, mind- mind olyan el� ny, mellyel képes az 
IT részér� l felmerül�  összes igényt kielégíteni. 
 

II. Néhány adat a SafeBoot-ról 

Statisztikai adatok 
·  Több mint 5 millió aktív license 
·  Több mint 4.200 ügyfél 76 országban 
·  99,1%-os ügyfél megtartási arány 
·  5 éve folyamatosan növekv�  vállalat 

 

Bizonyítványok 
·  2006 EAL 4 Common Criteria (#227) 
·  FIPS 140-2 (#506) & 140-1 (#279) 
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·  NIST AES 256 
·  DSA/DSS (#53 & #112) 
·  SHA-1 (#71 & #254) 
·  DES (#145) 
·  BITS 
·  CSIA Claims Tested 

 

Elismerések 
·  Listed in Leader’s Quadrant for Mobile Data Protection 1H06 
·  SC Magazine’s 2006 Reader Trust Award for “Best 
·  Authentication Solution” and “Best Identity Management Solution” 
·  SC Magazine’s 2004 Global Award for “Best Encryption Solution” 
·  Microsoft Secure IT Alliance partner 
·  RSA Secured Partner Program 
·  Trusted Computing Group partner 

 

III. A termék moduljai 

Központi menedzsment 
A SafeBoot központi menedzsment megoldása képes az adatok, hálózatok védelmére, a 
felhasználók számára teljesen láthatatlanul. 
A SafeBoot összes megoldása integrált a központi menedzsmentbe. 
 
SafeBoot Management Center -  a telepítés, házirend kialakítás, házirend érvényesítés, 
felhasználókezelés, audit riport készítés eszköze 
SafeBoot Connector  – ezen interface segítségével a különböz�  címtár megoldásokkal 
való szinkronizáció oldható meg (támogatott az Entrust Authority, LDAP, Microsoft PKI, 
Novell Directory Services (NDS) és Windows NT) 
SafeBoot Database Backup  – a Safeboot Management Center adatbázis mentésére 
alkalmas program 
SafeBoot VDisk –  védi a felhasználók CD, vagy egyéb eltávolítható eszköz 
kommunikációját 
SafeBoot File Encryptor  – egyedi file-ok titkosítására szolgáló modul 
SafeBoot Scripting Tool  – batch alapú m� veletek kezelésére több mint 35 különböz�  
funkcióval (nagyszámú felhasználófevétel, csoportok közötti másolás, konfigurációs 
beállítások másolása) 
SafeBoot webHelpdesk – segítség a HelpDesk, illetve IT Admin csoport számára, mellyel 
képesek weben keresztüli jelszó visszaállításra 
SafeBoot webRecovery - segítség a SafeBoot felhasználók számára, mellyel képesek 
weben keresztüli saját jelszó visszaállításra 
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2. ábra: A McAfee SafeBoot központi menedzsment szervere 

 

Device Security 
SafeBoot Device Encryption  – a teljes HDD titkosítására képes modul, mely képes a PC-
k, laptopok, PDA-k (Palm OS,Pocket PC, Symbian OS,Windows Mobile 5)  és tablet PC-k 
védelmét is ellátni (Windows 95 vagy annál újabb operációs rendszereken, illetve Linuxon) 
SafeBoot Port Control  – a Plug and Play, és az összes eltávolítható eszköz (többek 
között: serial, parallel, PCMCIA, USB, Bluetooth, FireWire, IrDA) esetén képes szabályozni, 
vagy tiltani a hozzáférést file-okhoz, folderekhez akár lokálisan, akár a hálózaton 
találhatóak a védend�  adatok 
SafeBoot for USB  – el� re gyártott és szabályozható hozzáféréssel rendelkez�  USB 
tárolóeszközök különböz�  tárolókapacitással 
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3. ábra: A McAfee SafeBoot Device Encryption kliens 

 

Network Security 
SafeBoot Content Encryption  – lokális, file szerveren lév� , illetve eltávolítható eszközön 
lév�  adatok titkosítására 
SafeBoot eID  - eID felhasználók számára engedélyezi a nativ Windows belépést 
Passfaces Option for SafeBoot  – jelszókezelési, jelszóbiztonsági, pin biztonsági modul a 
biztonságos kétfaktoros azonosításhoz 
SafeBoot Email Encryption  – a biztonságos levélküldésért felel� s modul 
 

 
4. ábra: A McAfee SafeBoot Content Encryption kliens 
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IV. A SafeBoot alkalmazásának el � nyei 
Auditing és riportolás 
A különböz�  el� írásoknak való megfelel� ség nem kis feladat, hiszen nem csak arról kell 
kimutatást készíteni, hogy melyik eszköz milyen titkosítással rendelkezik, de azt is 
biztosítani kell, hogy lopás esetén az adatok ne váljanak hozzáférhet� vé.  
A SafeBoot riportok segítségével készíthet�  többek között kimutatás az ellopott 
eszközökr� l, az eszközök státuszáról, a felhasználói és a eszközre letöltött házirendekr� l 
is. 
 
Felhasználók számára láthatatlanul és kevés karbanta rtást igényl � en végzi a dolgát 
A SafeBoot architektúrának köszönhet� en a napi karbantartási feladatok minimalizálódnak. 
A m� ködés ráadásul teljesen láthatatlan a felhasználók számára (hiszen a kliensen 
mindösszesen 3 MB helyet foglal, és minden egyéb beállítást a központi menedzsment 
szerverr� l tölt le). 
 
Könny �  integráció a meglév �  rendszerhez 
Az integráció más rendszerekhez egyszer� en megvalósítható. Már az alkalmazás is képes 
bizonyos alkalmazások natív támogatására, ám amennyiben ez nem lenne elég Connector-
ok bevezetésével ez a támogatási lista még b� víthet�  is (Microsoft PKI, Entrust PKI, Active 
Directory, Novell NDS. 
 
Alacsony TCO 
A SafeBoot kialakításának köszönhet� en mind a bevezetési szakasz, mind az 
üzemeletetési ráfordítás kisebb, mint a versenytársak esetében. 
 
Dinamikus jelszó szinkronizáció 
Az átlagos felhasználó több helyr� l, több PC-r� l, és akár távolról is dolgozik. A SafeBoot 
segítséget nyújt abban, hogy a felhasználói jelszavak bárhol történ�  megváltoztatása 
leszinkronizálódik, minden további érintett helyre. 
 
A SafeBoot képes a Novell és Microsoft jelszavak követésére és szinkronizálására is. 
 
A SafeBoot Scripting engine segítségével pedig bármilyen logon rendszerhez illeszthet�  az 
alkalmazás, akár SmartCard rendszerekhez is. 
 

V. Integráció a McAfee termékeivel 
A SafeBoot termékcsalád, mely ebben a dokumentumban került ismertetésre várhatóan a 
2008-as év végére bekerül a McAfee saját DLP portfóliójába. Tervek szerint teljesen 
ePolicy Orchestrator integrált lesz, része a DLP modulnak. 
 
A SafeBoot termékeket lehet rendeli modulonként, csomagban, illetve akár teljes DLP 
csomagban. 
A jelenleg elérhet�  SafeBoot-ot is tartalmazó license csomagok: 

·  McAfee Total Protection for Data (ebben az összes SafeBoot modul benne található) 
·  McAfee Endpoint Encryption for Devices (SafeBoot Device Encryption) 
·  McAfee Endpoint Encryption for Files and Folders (SafeBoot Content Encryption) 
·  McAfee Port Control (formerly SafeBoot Port Control) 
·  McAfee Standard Encrypted USB 
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VI. Rendszerkövetelmények 

ePO Server 
·  Microsoft Server 2003 SP1, 2003 R2 operációs rendszer 
·  250 MB HDD hely 
·  512 MB RAM (1 GB RAM ajánlott) 
·  CPU - Intel Pentium II 450MHz 

 

Desktop és laptop kliensek 
·  Microsoft Vista 32- és 64-bit verziók (Beta verzió), Microsoft Windows XP 

Professional SP1, Microsoft Windows 2000 SP4 
·  512 MB RAM 
·  Pentium III 1 GHzDisk space: 200 MB minimum 
·  TCP/IP port 

 

Windows Mobile kliensek 
·  Microsoft Windows Mobile 6.0 for Smartphone, Microsoft Windows Mobile 6.0 for 

PDA, Microsoft Windows Mobile 5.0 for Smartphone, Microsoft Windows Mobile 5.0 
for Pocket PC 

·  195 MHz CPU 
·  64 MB RAM 
·  TCP/IP a távoli adminisztráióhoz 
·  Activesync 4.5 a szabályrendszer telepítéshez 


