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|. Attekintés

A SafeBoot a piacvezet megoldas mobile-security megoldasok teriletén.

A SafeBoot megoldasokat a vilag 50 legnagyobb vallalata kézil szamos hasznal, hiszen
teljeskor mobil védelmi megoldast nyujt adatvédelem, eszkdzvédelem és titkositas
tertletén is.

Az alkalmazas lopas, eszkdzelhagyas esetén is védelmet nydjt, hiszen a mobil eszk6zon
lév adatok masok szamara nem valnak lathatova semmilyen kérulmények kozott.

A SafeBoot megoldasok — készénhet en a McAfee akviziciéjanak — ma méar nem csak a
mobil megoldasokkal kapcsolatban piacvezet termékek, hanem a teljes vallalati
koérnyezetben megoldast kinalnak adatvédelmi problémakra.

1. &bra: A McAfee adatvédelmi megoldasa

A kodzpontositott menedzsment megoldas, az egyszer és gyors Agent telepités, a kdnny
konfiguralhatésag, a webes helpdesk alkalmazas, mind- mind olyan el ny, mellyel képes az
IT részér | felmerll 6sszes igényt kielégiteni.

ll. Néhany adat a SafeBoot-rol

Statisztikai adatok

Tobb mint 5 millié aktiv license

Tobb mint 4.200 ugyfél 76 orszagban
99,1%-o0s ugyfél megtartasi arany

5 éve folyamatosan névekv vallalat

Bizonyitvanyok
2006 EAL 4 Common Criteria (#227)
FIPS 140-2 (#506) & 140-1 (#279)
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NIST AES 256
DSA/DSS (#53 & #112)
SHA-1 (#71 & #254)
DES (#145)

BITS

CSIA Claims Tested

Elismerések

Listed in Leader’s Quadrant for Mobile Data Protection 1H06

SC Magazine’s 2006 Reader Trust Award for “Best
Authentication Solution” and “Best Identity Management Solution”
SC Magazine’'s 2004 Global Award for “Best Encryption Solution”
Microsoft Secure IT Alliance partner

RSA Secured Partner Program

Trusted Computing Group partner

l1l. Atermék moduljai

Kdzponti menedzsment

A SafeBoot kdzponti menedzsment megoldasa képes az adatok, hal6zatok védelmére, a
felhasznalok szamara teljesen lathatatlanul.
A SafeBoot 6sszes megoldasa integralt a k6zponti menedzsmentbe.

SafeBoot Management Center -  a telepités, hazirend kialakitas, hazirend érvényesités,
felhasznélokezelés, audit riport készités eszkbze
SafeBoot Connector — ezen interface segitségével a kiulénb6z cimtar megoldasokkal
valé szinkronizacié oldhaté meg (tamogatott az Entrust Authority, LDAP, Microsoft PKI,
Novell Directory Services (NDS) és Windows NT)

SafeBoot Database Backup — a Safeboot Management Center adatbazis mentésére
alkalmas program
SafeBoot VDisk — védi a felhasznalok CD, vagy egyéb eltavolithaté eszkdz

kommunikaciéjat

SafeBoot File Encryptor — egyedi file-ok titkositasara szolgalé modul

SafeBoot Scripting Tool - batch alapu m veletek kezelésére tdbb mint 35 kilonboz
funkcioval (nagyszamu felhasznalofevétel, csoportok kozotti masolas, konfiguracios
beéllitasok masolasa)

SafeBoot webHelpdesk — segitség a HelpDesk, illetve IT Admin csoport szamara, mellyel
képesek weben keresztiili jelsz6 visszadllitasra

SafeBoot webRecovery - segitség a SafeBoot felhasznalok szamara, mellyel képesek
weben keresztili sajat jelszo visszaallitasra
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2. abra: A McAfee SafeBoot kdzponti menedzsment szervere

Device Security

SafeBoot Device Encryption — a teljes HDD titkositasara képes modul, mely képes a PC-
k, laptopok, PDA-k (Palm OS,Pocket PC, Symbian OS,Windows Mobile 5) és tablet PC-k
védelmét is ellatni (Windows 95 vagy annal Gjabb operacios rendszereken, illetve Linuxon)
SafeBoot Port Control — a Plug and Play, és az 6sszes eltavolithatdé eszkdz (t6bbek
kozott: serial, parallel, PCMCIA, USB, Bluetooth, FireWire, IrDA) esetén képes szabalyozni,
vagy tiltani a hozzéaférést file-okhoz, folderekhez akar lokalisan, akar a héal6zaton

talalhatéak a védend adatok
SafeBoot for USB - el re gyartott és szabalyozhaté hozzéaféréssel rendelkez USB

taroléeszkdzok kulénbdz taroldkapacitassal

5. oldal, 6sszesen: 8



McAfee’ BAS

3. abra: A McAfee SafeBoot Device Encryption kliens

Network Security

SafeBoot Content Encryption  — lokalis, file szerveren lév , illetve eltavolithaté eszkdzon
lév adatok titkositasara

SafeBoot elD - elD felhasznal6k szamara engedélyezi a nativ Windows belépést
Passfaces Option for SafeBoot — jelszékezelési, jelszObiztonsagi, pin biztonsagi modul a
biztonsagos kétfaktoros azonositashoz

SafeBoot Email Encryption — a biztonsagos levélkildésért felel s modul

Merger Cash Flow Sales Ten Year
Details Statement.ds Strategy.do "

Open
Edit
New
Print
Open With...
) SafeBoot Content Encryption b |§ Encrypt..
B Decrypt
Share.. n
%) Creste Self-Extractor (Sales Strategy.exe)..
3 WinZip * L Attach as Self-Extractor to E-mail..
Restore previous versions ) Attach encrypted to E-mail...
Send To 3
Cut
Copy

Create Shortcut
Delete

Rename

Properties

4. abra: A McAfee SafeBoot Content Encryption kliens
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IV. A SafeBoot alkalmazasanak el nyei

Auditing és riportolas

A kulonboz el irdsoknak valé megfelel ség nem kis feladat, hiszen nem csak arrol kell
kimutatast késziteni, hogy melyik eszkdz milyen titkositdssal rendelkezik, de azt is
biztositani kell, hogy lopas esetén az adatok ne véljanak hozzéférhet ve.

A SafeBoot riportok segitségével készithet tobbek kozott kimutatds az ellopott
eszkozokr |, az eszkdzok statuszardl, a felhasznéloi és a eszkodzre letoltott hazirendekr |
is.

Felhasznalok szamara lathatatlanul és kevés karbanta  rtast igényl en végzi a dolgat

A SafeBoot architektiranak kdszonhet en a napi karbantartasi feladatok minimalizal6édnak.
A m kodés raadasul teljesen lathatatlan a felhasznalok szamara (hiszen a kliensen
mindosszesen 3 MB helyet foglal, és minden egyéb bedllitAst a kdzponti menedzsment
szerverr | tolt le).

Koénny integracié a meglév  rendszerhez

Az integracid mas rendszerekhez egyszer en megvaldsithat6. Mar az alkalmazas is képes
bizonyos alkalmazasok nativ tamogatasara, &m amennyiben ez nem lenne elég Connector-
ok bevezetésével ez a tAmogatasi lista még b vithet is (Microsoft PKI, Entrust PKI, Active
Directory, Novell NDS.

Alacsony TCO
A SafeBoot kialakithsanak koszonhet en mind a bevezetési szakasz, mind az
Uzemeletetési raforditas kisebb, mint a versenytarsak esetében.

Dinamikus jelsz6 szinkronizacio

Az atlagos felhasznald tébb helyr |, tdbb PC-r |, és akér tavolrdl is dolgozik. A SafeBoot
segitséget nyujt abban, hogy a felhaszndl6i jelszavak barhol tortén megvéltoztatasa
leszinkronizalédik, minden tovabbi érintett helyre.

A SafeBoot képes a Novell és Microsoft jelszavak kdvetésére és szinkronizalasara is.

A SafeBoot Scripting engine segitségével pedig barmilyen logon rendszerhez illeszthet az
alkalmazas, akar SmartCard rendszerekhez is.

V. Integracié a McAfee termekeivel

A SafeBoot termékcsalad, mely ebben a dokumentumban keriilt ismertetésre varhatéan a
2008-as év végére bekeril a McAfee sajat DLP portfélidjdba. Tervek szerint teljesen
ePolicy Orchestrator integrélt lesz, része a DLP modulnak.

A SafeBoot termékeket lehet rendeli modulonként, csomagban, illetve akéar teljies DLP
csomagban.
A jelenleg elérhet SafeBoot-ot is tartalmazoé license csomagok:
- McAfee Total Protection for Data (ebben az 6sszes SafeBoot modul benne talalhat6)
McAfee Endpoint Encryption for Devices (SafeBoot Device Encryption)
McAfee Endpoint Encryption for Files and Folders (SafeBoot Content Encryption)
McAfee Port Control (formerly SafeBoot Port Control)
McAfee Standard Encrypted USB
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VI. Rendszerkdvetelmények

ePO Server

Microsoft Server 2003 SP1, 2003 R2 operacios rendszer
250 MB HDD hely

512 MB RAM (1 GB RAM ajéanlott)

CPU - Intel Pentium Il 450MHz

Desktop és laptop kliensek
Microsoft Vista 32- és 64-bit verziok (Beta verzid), Microsoft Windows XP
Professional SP1, Microsoft Windows 2000 SP4
512 MB RAM
Pentium Il 1 GHzDisk space: 200 MB minimum
TCP/IP port

Windows Mobile kliensek
Microsoft Windows Mobile 6.0 for Smartphone, Microsoft Windows Mobile 6.0 for
PDA, Microsoft Windows Mobile 5.0 for Smartphone, Microsoft Windows Mobile 5.0
for Pocket PC
195 MHz CPU
64 MB RAM
TCP/IP a tavoli adminisztraiohoz
Activesync 4.5 a szabalyrendszer telepitéshez
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