A McAfee Firewall Enterprise eszkdz
biztonsagi funkcioi

AppPrism—Alkalmazaskeresés és -iranyitas,

tobbek kozott:

* Adatcsomag, éllapotorientalt és teljes
alkalmazassz(irés

* Teljes alkalmazaskeresés és -iranyitas

* Tobbszoros kézbesitési opciok, tobbek
kozott tobb tlizfalas eszkdzok (egy
eszkoz akar 32 virtualis tlzfalat is kezel),
McAfee Firewall Enterprise for Riverbed
alkalmazas és egy virtualis tizfal

* Haldézaticim-forditas (Network address
translation - NAT)

McAfee AppPrism™ kategériak

* Névteleniték / proxik

* Hitelesitési szolgaltatasok

* Uzleti web-alkalmazéasok

* Tartalomkezelés

* Uzleti figyelés

* Adatbazis

* Konyvtarszolgaltatasok

* E-mail

* Titkositott csatorndk

* ERP/CRM (Véllalatiranyitasi programok/
Ugyfélkapcsolat-menedzsment)

* Fajlmegosztas

* Jaték

* Azonnali Gizenetkildés

* Infrastruktura-szolgaltatasok

* IT-alkalmazéasok

* Mobil szoftver

* Peer to peer (P2P)

* Fénykép- és videomegosztas

* Tavoli adminisztracio

* Tavoli asztal / Terminalszolgaltatasok

* Kbzbsségi halozatok

* Szoftver- / Rendszerfrissitések

* Tarolas

* Streaming média

* Eszkozsavok és PC-alkalmazasok

* VOIP

* VPN

* Webmail

* Webbongészés

* Webkonferencia
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McAfee Firewall Enterprise Alkalmazas

Teljes kor( jellemzést ad, és tartalmaz minden Uj fenyegetést és sebezhetéséget

A burjanzo vallalati alkalmazasok és a Web 2.0 széles korU, gyorsan valtozd tdmadasi
fellletei a tlizfalbiztonsag Uj megkdzelitését teszik szlkségessé. Az elsé generacios tlizfalak
korlatozva voltak portra, protokollra és az IP-cimekre. Manapsdg, a fejlett Uj generacios
McAfee® tlizfalakkal magabiztosan felfedezheti, irdanyithatja, lathatéva teheti és megvédheti
az Uj és meglévd alkalmazasokat, a hatékony, érvényben lévé szabalyokhoz alkalmazott
vizualis elemzések és a felhasznaldi azonositas hasznalataval. Az alkalmazasokon beldli
Osszetett fenyegetések észleléséhez 6sszekotjik a megelézé fenyegetés-hirszerzést
tobbféle vizsgalati technoldgiaval egyetlen kdltséghatékony, konnyen kezelhetd eszkdzben.

A tlizfalak hagyomanyosan annyira erések vagy gyengék,
amennyire a felhasznalé altal meghatérozott hazirendek.
Napjaink dsszetett Web 2.0 forgalmanak hatékony
biztonsagi hazirendjei azonban a dolgok kifinomult
megértésén alapulnak, amit nem kdnnyd elsajatitani.
Gyors felfogoképességre van szikség, amely messze
tulmegy a portokon és a protokollokon, és kiterjed a
kilonbozé webes alkalmazasokra és felhasznaldkra,
valamint az 6ket megcélzé kifinomult fenyegetésekre.

Mig a multban megvérhattuk az aldirdsokat, a
fenyegetések széduletes tempdju fejlédése ma mér a
kockazatok megelézé, elérelatd diagndézisat kdveteli
meg. Tobbféle attribdtumot, példaul a forras hirnevét,
a tartalmat és a viselkedést kell értékelni ahhoz, hogy
még az Uj fenyegetés megerdsitése elétt fel lehessen
ismerni az arté szandékot.

Nem elég eldre jelezni a fenyegetést. A pontos, idében
torténd blokkolds koncentralt tevékenységet igényel,
amely keresztilmegy a hagyomanyos terméksilokon.

Ezek az igények, kiegésziilve az eléirdsok teljesitésének
igazolasara vonatkozd kovetelménnyel, ndvelik a haldzati
csoport mUkodési feladatait. A koltségvetések ennek
ellenére tovabbra is szlkek. Valamin valtoztatni kell.

Az elmult 15 év legnagyobb Ujitasa a tlzfalak
tertiletén

A McAfee Firewall Enterprise 8-as verzi¢javal a McAfee
ismét feltaldlja a tlzfalat. Harom Ujitas példa nélkdli
védelmet nyUjt hallatlan &ron. Az alkalmazés teljes
lathatosagat és irdnyitasat, a fenyegetések felderitését
a hirnév tudatositasa mellett és a tdbbvektoros
tdmadas elleni védelmet kombindlva javitjuk a halézat
biztonsagat, ugyanakkor csdkkentjik a munkaigényt
és a koltségeket.

A tlzfalmegoldds a McAfee Firewall Enterprise
termékcsalad aldbbi tagjait tartalmazza: McAfee
Firewall Enterprise Profiler, McAfee Firewall Enterprise
Control Center és McAfee Firewall Reporter.

Napjainkban a halézati biztonsdg leggyengébb
ldancszeme az alkalmazasok rétege. Vettlk ezért a tdbb
kulonlegesen érzékeny koérnyezet altal is megbizhatdnak
tartott tlzfalat, és hozzdadtunk széles kord
alkalmazéskeresést és -irdnyitast. Ennek kdszénhetden
most mar On is meg tudja védeni az Uj és meglévé

Web 2.0 alkalmazasokat az adatszivargas, a halézattal
vald visszaélés és a tdmaddasok kockazatdval szemben.

A McAfee technoldgiadval biztosithatja, hogy a haldzatat
hasznélo alkalmazasok hasznot hiznak véllalkozésabdl.

Keresés

A McAfee AppPrism technoldgia az innovativ Firewall
Profiler eszkdzt hasznélja a teljes adatforgalom
azonositdsahoz és a valéban hasznalt alkalmazasok
felismeréséhez, olyan hasznos 6sszefliggésekkel,

mint a forras, savszélesség és cél. A titkositott
alkalmazasszint(i forgalom vizsgélataval
kikUszobolheték a szamitdgépes blindzék és tdmaddk
altal kedvelt biztonsagi rések.

Iranyitas

A kifinomult irdnyitas lehetévé teszi az Uzleti
szUkségleteknek megfelelé hazirend &tfogd
érvényesitését. A hazirendek kizarélag IP-cimhez,
porthoz vagy protokollhoz valé igazitdsa helyett
most mar készithet felhasznalénevet szerepkdrrel és
alkalmazasgyUjteménnyel.



A McAfee Firewall Enterprise biztonsagi
jellemzéi (folytatas)

Hitelesités

* Helyi

* Microsoft Active Directory

* Az Active Directory atlathaté azonositasai
(McAfee Logon Collector)

* LDAP (Sun, Open LDAP, Custom LDAP)

* RADIUS

* Microsoft Windows tartomanyhitelesités

* Microsoft Windows NTLM hitelesités

« Utlevél (egyszeri belépés - SSO)

* Erés hitelesités (SecurlD)

J0 rendelkezésre allas (HA)

* Aktiv/aktiv

* Aktiv/passziv

* Kifinomult munkamenet-feladatatvétel
* Tavoli IP-figyelés

Global Threat Intelligence

* McAfee TrustedSource™ globalis
hirnévszolgaltatas

* Geo-location filtering (Foldrajzi hely
szlirése)

* McAfee Labs

Titkositott alkalmazassztirés
* SSH
* SFTP
* SCP
* Kétiranyu HTTPS visszafejtés
és Ujratitkositas
Behatolasmegel6zési rendszer (Intrusion
prevention system - IPS)
* Tobb mint 10 000 alairas
* Automatikus alairas-frissités
* Egyedi alairasok
* Elére beallitott aldirascsoportok

Virusvédelem és kémprogram-védelem

* Megvéd a kémprogramok, trojaiak és a
férgek ellen

* Heurisztikus

* Automatikus aldiras-frissités

Websz(irés

* Integralt McAfee SmartFilter® sztirés és
kezelés

* Java, Active-X, JavaScript, SOAP
blokkolasa

Antispam
* McAfee TrustedSource globalis
hirnévszolgaltatas

VPN

* IKEv1 és IKEv2

* DES, 3DES, AES-128 és AES-256 titkositas
* SHA-1 és MD5 hitelesités

* 1,2 és 5 Diffie-Hellmann csoportok

* Hazirendben korlatozott csatornak

* NAT-T

* Xauth
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Készitsen olyan alkalmazéashasznadlati szabélyokat,
amelyek kombindljdk az aldbbi attribdtumokat:

« Uzleti vagy kikapcsolodasi cél

* Felhasznaldazonossag

* Bedgyazott alkalmazas iranyitasa

+ Engedélyezett cimek listdja (Fehér lista)
* Geo-location

Felhaszndléazonossag

Anélkul, hogy betekintéslink lenne és iranyithatnank

a felhaszndlokat és hasznalatuk kdrnyezetét, a tlzfalak
nem tudnak védelmet nyujtani az egyre inkabb
port-agilis, kitéré és célzott alkalmazasokkal szemben.
A McAfee Firewall Enterprise felhasznalé tudatos
szabalyokat és vezérlést alkalmaz az alkalmazasok felett.

Amikor egy felhasznalo csatlakozik, a rendszer valds
idében érvényesiti a jogosultsagokat az On meglévd
felhasznaldi kdnyvtardbol. A tlizfal gyorsan alkalmazza
a felhaszndldazonositéhoz rendelt hazirendeket, ami
szavatolja az alkalmazas kifejezett hasznalatat.

A felhasznéléhoz torténd nyomon kovetéssel a

szabdlyok elég finomak a modern Uzleti mUveletekhez.

Az azonositasalapu szabdlyok megfeleld Gzemi
érzéket teremtenek. Egyre tdbb vallalat hagyatkozik
nagymértékben a hozzaférésvezérlést tdmogatd
felhasznaldi konyvtarak és az azonosftaskezelés
egyesitett hasznélatéra. A felhasznaléi véltozésok
egyszer megtorténnek, majd elterjednek. A biztonsagi
héazirendek naprakészek maradnak a felhasznaloi
kozdsség valtozasa mellett.

Bedgyazott alkalmazésiranyitas

A beédgyazott alkalmazasiranyitas lehetévé teszi az
alkalmazéson belili jogok testreszabasat. Példaul
engedélyezheti a Yahoo-t, de blokkolhatja a Yahoo
IM-et, vagy engedélyezheti az IM-et bizonyos
felhasznaldi csoportok, példaul az tgyfélszolgalat vagy
az értékesités, vagy egyes helyek, példaul a kozponti
iroda szdmara.

Emellett tdAmogathatja a megfeleld vallalati
hasznalatot és a kizarasi hazirendeket, ha megadja,
hogy egy adott alkalmazast mikor lehet és mikor
nem lehet hasznalni. A szabalyok engedélyezhetik
a MySpace hasznalatat ebédidében példaul az
Ugyfélszolgalati csoport szaméra, mig a pénzigyi
alkalmazésok nem érhetdk el barki altal a VPN-
hélézaton keresztUl hétvégén.

Sokan prébalnak hasznot hizni a kozdsségi haldzatok
helyeinek biztonsagi hianyossagaibdl azéltal, hogy

elrejtik rakomanykaodjukat a divatos kisalkalmazasokban.

A McAfee szoftverrel engedélyezheti az olyan oldalak
joindulatu elemeihez vald hozzaférést, mint a Facebook,
mégis minimalizélva az oldalakon belili veszélyes
alkalmazasok kockazatat.

Engedélyezett cimek listaja (Fehér lista)

A fejlett irdnyitds része, hogy az engedélyezett cimek
listdja lehetévé teszi kizardlag azon alkalmazésok
forgalmat, amelyeket sziikségesként vagy megfeleléként
hagytak jova. A hosszadalmas fekete listdkhoz képest

az engedélyezett cimek listdjdval csokkenthetd a
megirando és fenntartandd szabélyok széma.

Geo-location

Ahogy a botnetek elszaporodnak a népszer(
kozosségi haldzati alkalmazésokban, egyre fontosabba
valt azon csalé alkalmazasok lezarasa, amelyek
megprobalnak kommunikalni bizonyos helyszinekkel.
A geo-location lehetévé teszi ezen kapcsolat
megszlntetését, ezzel megakadalyozva az adatok
elszivargasat, és megeldzve, hogy szamitdgépes
rendszerét visszaélésre hasznaljak fel.

Ezen kifinomult vezérlés mellett a szabalyok
kidolgozasanak bonyolultsdga is csdkken. Valdjdban
egy nézetben csak egy hdzirend van. Egyetlen
egyszer( konzol adja meg az 6sszes szabaly hatékony
kezeléséhez és védelmek hozzdadasahoz szikséges
opcidkat. Ez az egységes modell kiiléndsen hasznos az
id6 eldrehaladtaval és a csoportokndl, mivel kiemeljik
a szabalyok kolcsonhatédsat és az atfedéseket is. A
potencidlis konfliktusokat kiemeld szines mez&kkel
elkertlhetdk a hibak, és javithato a teljesitmény.

Lathatdsag

Ideje 4tlépni a szabdlyok kezelésérdl a
kockézatkezelésre. A McAfee Firewall Enterprise
Profiler leegyszer(siti a halozati forgalom értékelését,
igy On gyorsan hozzaadhat Uj alkalmazasokat. Intuitiv
vizudlis elemzésiink segftségével azonnal megmérheti
az egyes szabalyvéltozasok hatékonysagat, igy On a
szabdlyozasokat ugy allithatja be, hogy azok a leheté
leghasznosabbak legyenek.

A gazdag grafikus eszkozok valds idében
hasonlitjdk 6ssze az alkalmazasi tevékenységeket, a
felhasznald azonositasat, a foldrajzi elhelyezkedést
és a felhasznalasi szinteket alapul véve. Kénnyedén
megnézheti, ki milyen alkalmazast hasznal. Ez

az integralt nézet lehet6vé teszi, hogy néhany
kattintdssal megoldja azt, amihez kordbban t6bb
ordnyi megfeszitett munkara, kisérletezésre és
hibaelhéaritasra volt szikség. Néhany felhasznalo
szémadra a legnagyobb elény az, hogy azonnal lathatja,
hogy a probléma oka valéban a tlzfal volt-e, és
elnavigélhat egészen a probléma gyokeréig.



McAfee SecureOS® operacios rendszer

Funkciok

* McAfee Type Enforcement® technoldgia

* Operacids rendszer (OS) elére bedllitott
biztonsagi el6irasai

* OS részekre osztasa

* Haldzati halom szétvalasztasa

McAfee Firewall Enterprise vezérl6kozpont

* Windows grafikus felhasznaloi felllet

* Helyi konzol

* Teljes parancssor

* USB katasztrofa-helyredllitds konfiguracié
biztonsagi mentése és visszaallitasa

* Gyors hibaelharitas és t(izfalszabaly
hatdsénak elemzése a McAfee
Firewall Enterprise Profiler szoftverrel
(kiilon megvasarolhatd)

Naplozas, megfigyelés és jelentés
* On-box naplézas
* Utemezett napléarchivalas és - exportalas
* Firewall Enterprise naplé softwareExtract
format (SEF)
* Exportalasi formatumok (XML, SEF,
W3C, WebTrends)
* Syslog
* SNMP v1,v2césv3
* Tartalmaz McAfee Firewall Reporter
SEM alkalmazast

Haldzat és utvalasztas

* Dinamikus utvalasztés (RIP v1 és v2, OSPF,
BGP és PIM-SM)

* Statikus Utvonalak

* 802.1Q VLAN cimkézés

* DHCP tigyfél

* Alapértelmezett Utvonal-feladatatvétel

* QoS

Biztonséagos kiszolgalok

* Biztonsdgos DNS (egyszeri vagy osztott)

* Biztonsagos levélkiildés (egyszeri vagy
osztott)

Alkalmazésok és hardver

* J6tallas atirdsa négyoras valaszra a
legtobb tipusnal

* Elérhetd virtualizaciés megoldasok és
robusztus berendezések

* Egy-, két- és négymagos processzorok

* ASIC-alapu gyorsitas

* RAID HDD konfiguracidk

* Folosleges tapellatasok

Miszaki tdmogatas

* A nap 24 érajaban elérhet6 telefonos
mUszaki tdmogatas

* A nap 24 6rajaban elérheté muszaki
tamogatds webalapu tudasbazissal

'@ McAfee
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A Global Threat Intelligence McAfee Trusted Source szoftvere a hirnév alapjan engedélyezi vagy blokkolja a forgalmat

Védelem

A McAfee AppPrism csdkkenti az alkalmazasszint(
fenyegetések kockazatat, mikdzben optimalizélja a
vallalati sdvszélesség hasznalatat. Az AppPrism
mogott a McAfee Labs™ teljesitménye munkal.

A fenyegetések kutatdi a McAfee TrustedSource™
technolégiat hasznaljék 31 alkalmazéaskategdria
(az anonymizer alkalmazasoktol a video- és
fényképmegosztasig) kockazatainak folyamatos
felismeréséhez és értékeléséhez.

Ha dinamikus megbizhatésagot rendellink az
oldalakhoz, kildékhoz és helyszinekhez, blokkolhatjuk
a nem kivant forgalom &tlag 70 szazalékat, még
miel&tt 1dtndnk azt. Ezen képességnek kdszdnhetéen
a szoftver megtalalhatja még a botnetek parancs- és
irdnyftasi (C & C) csatorndit is.

Ez az egyediili tlizfal hirnévelemzéssel és global
threat intelligence (globalis fenyegetések
felismerése) technologiaval

Egyedil a McAfee tartalmaz hirnév-technolégiat a
tlzfalban, és ez csak egyik eleme a McAfee Global
Threat Intelligence technoldgidnak. A McAfee-nél
négyszaznal is tobb biztonsadgkutatd — tébb, mint
néhany kereskedd alkalmazottainak teljes szdma —
dolgozik egyttt a web, spam, sebezhetdség, hoszt és
haldzati behatoldsok, a kartevék és a szabalyozasok
kérdéseinek kutatdsan. Ez a széles kutatdsi kor
lehetévé teszi szamukra, hogy minden Uj fenyegetést
és sebezhetéséget jellemezzenek.

Eréfeszitéseik és a szazmillional is tobb érzékeldnek

a vildg minden téjéarol érkezé informacidi valos

ideju elérejelzé kockazatelemzést nydjtanak, hogy
megodvjak Ont a fejl6dé és sokoldalu fenyegetésektdl.

Az alairdsokra épllé régi tipusu tlizfalakkal
ellentétben a McAfee Labstdl érkezd automatizalt
fenyegetésadatok naprakészen tartjak Ont a tlzfal

halozati lekapcsolasa nélkul. Az olyan fejlett és
folyamatos fenyegetések ndvekedésével, mint

az Operation Aurora, a McAfee Global Threat
Intelligence technoldgidja a legkifinomultabb
védelmi rendszer, amelyet csak hasznélhat, és amely
segit a sebezhetéség csokkentésében, elker(li

a szabdlyozdsok megszegését és csokkenti a
helyredllitasi koltségeket.

Tobbvektoros biztonsag egyetlen integralt
eszkdzben

Az egyik ok, amiért az Ugyfelek a McAfee-t vélasztjak,

a kiterjedt biztonsagi és megfelelési portfolionk. Ezt
mi most letessziik On elé. Szembeszéllva a Web 2.0
alkalmazéasok osszetett fenyegetéseivel (rosszindulatu
programok, adathaldszat és célzott tdmadasok), a
McAfee Firewall Enterprise minden tlizfaleszkdzben
otvozi a kritikus fenyegetésekkel szembeni tobbszords
védelmet.

Korabban a tlizfalak a hozzaférés-irdnyitasra és
szegmentéciora voltak korldtozva. A megfelel
védelemhez szamos kilonalld terméket kellett
alkalmazni és kezelni. Most egy dobozban megvan
minden:

* McAfee AppPrism—Teljes alkalmazaskeresés és
iranyftas

* Behatoldsmegel6zés

* TrustedSource globalis hirnévelemzés

* URL sz(rés a McAfee SmartFilter® technologiaval

« Titkosftott alkalmazassz(rés

* Virusvédelem, kémprogramvédelem és anti-spam

Tapasztalatépité, tobbvektoros megoldasaink
segitettek nekiink abban, hogy ezeket a védelmi
megoldasokat a teljesitmény és a termelékenység
kompromisszuma nélkul tudjuk dtadni Ggyfeleinknek.
Mindezt tébbletdij nélkal.



McAfee Firewall Enterprise Termékvonal
A Firewall Enterprise termékvonal

olyan eszkozoket tartalmaz, amelyek
megfelelnek az 6sszes vallalatméretnek,
valamint a kisérétermékeknek,

mint amilyen a McAfee Firewall
Enterprise Profiler, a McAfee Firewall
Enterprise Control Center, és a

McAfee Firewall Reporter. Ezek a
termékek egyuttmikodnek a kezelési
tevékenységek korszerUsitéséért és a
mukodési koltségek csokkentéséért. A
rugalmas, hibrid szallitasi opcidk kdzé
tartoznak a fizikai eszk6zok, a tébbszords
tlzfaleszkozok, a virtudlis eszkozok és a
robusztus hasznalatu kérnyezetek. Kérjen
egyedi termékadatlapokat a bévebb
informaciokért.

U McAfee
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A kifinomult iranyitas kezelhetévé valt

A megbizhaté biztonsagot konnyen is kell

tudni konfiguraini. Az intuitiv Firewall Enterprise
adminisztrativ konzol lehetévé teszi a rendszergazdak
szamara szabalyok |étrehozasat és a védelmek
szelektiv alkalmazésat, példaul az alkalmazasszlrokét,
IPS aléirdsokét és az URL szUirést egyetlen képernydn.
Az Uj szoftverfrissitések automatikusan letdltédnek az
internetrdl, csokkentve a karbantartdsra felhasznalt
id6t és energidt. Egyetlen kattintdssal meg lehet adni
az Utemezést.

A Firewall Enterprise termékvonal tovabbi eszkdzoket
tartalmaz a kezelés egyszer(sitéséhez: McAfee Firewall
Reporter és McAfee Firewall Enterprise Control Center.

A plusz koltség nélkil benne lévé Firewall Reporter
szoftver az audit adatfolyamait hasznalhaté
informaciova alakitja at. Ez a dijnyertes biztonsagi
eseménykezeld (SEM) eszkdz kdzponti megfigyeléssel,
viszonyitott riasztassal és jelentéssel rendelkezik.
Vélasszon a tobb mint 500 grafikus jelentés kozil a
haldzati forgalom dbradzoldsdhoz, és minden fontosabb
szabalyozasi kovetelménynek meg fog felelni.

A kllon megvasarolhatd McAfee Firewall Enterprise
Control Center alkalmazés kdzpontositott
tlzfalhazirend-kezelést nyujt tébb Firewall Enterprise
eszkodzhoz is. Segitségével maximalizélhatja a mikodés
hatékonysagat, egyszerUsitheti a szabélyozas irdnyitasat,
optimalizdlhatja a szabélyokat, korszerdsftheti a
szoftverfrissitéseket és igazolhatja a szabélyozasok
betartasat. Emellett 6sszevetheti hazirend-konfiguracioit
az 6sszes kezelbegység altal kezelt készuléken, igy

biztositva a halozat egységességét. A robusztus
konfigurdcidkezelés lehetévé teszi az dsszes hazirend-
maodositas kdzponti kdvetését és érvényesitését.

Tovabbd, a kezeléegység integralddik a McAfee
ePolicy Orchestrator® (ePO™) alkalmazéssal, ezaltal az
ePO belatast nyer a tlzfal egészségi dllapotanak adatai
és jelentései kozé.

A legbiztonsagosabb tlizfalhardver-platform

A McAfee Firewall Enterprise a nagy sebességu,
nagyon megbizhatd McAfee SecureOS operacios
rendszeren fut. A szabadalmaztatott McAfee Type
Enforcement® technoldgia biztositja az operacids
rendszert a platformbiztonsag paratlan szintjén. Talan
éppen ezért rendelkezik a SecureQS pératlan CERT
Advisory rekorddal: még soha nem volt sziikség
vészhelyzeti biztonsag javitasara.

Az operacios rendszer elére beallitott biztonsagi
eléirasai meggatoljdk a veszélyhelyzeteket, és a teljes
operacios rendszer részekre van felosztva, hogy a
tdmadodk ne tudjdk megzavarni munkajat.

Ezekkel az extra Iépésekkel ez az els6 tlizfal, amely
megkapta a Common Criteria EAL 4+ igazolast az
USA Védelmi Minisztériumanak Protection Profile

elismerésével egydtt.

Ujitasaink és fejlett biztonsagunk miatt a McAfee
Firewall Enterprise vildgszerte 15 000 halozat védelmét
latja el, koztlk tobb ezer kormanyhivatal, Fortune 500
szervezet és hét vezetd pénzlgyi intézmény taldlhato.
Védje meg magat vellnk.



Adatlap  McAfee Firewall Enterprise Alkalmazas

Hardverjellemzék! S1004 410 510 1100 2100 2150 2150 VX-XX 4150
Alaktényezé Mini 1U Kis 1U Kis 1U Villalati 1U Villalati 2U Vallalati 2U Vallalati 2U Villalati 5U
Korlétlan felhasznalsi Igen Igen Igen Igen lgen Igen Igen Igen
licencek

Ajanlott felhasznaldk 100 300 600 Koz. -Nagy Koz.-Nagy Nagy Nagy Vallalati
RAID - - - RAID 1 RAID 1 RAID 5 RAID 5 RAID 5
Tapellatas Egyszeri Egyszeri Egyszeri Kettés Kettds Kettés Kettds Kettds
Rézinterfészek (alap/max) 4-Gb 8-Gb 8-Gb 10/16-Gb 10/22-Gb 10/22-Gb 22/24-Gb 14/26-Gb
Szélinterfész opcié (max) - - - 6 12 12 - 12

10 Gb interfész opci6 (max) - - - 6 6 6 6 6
SS!,'/HTTPEViS.Szafe?téS' Igen lgen Igen Igen Igen Igen Igen lgen
szlirés és Ujratitkositas

Betartott szabvanyok és
el6irasok

FCC (csak USA) Class B, ICES (Kanada) Class B, CE jel6lés (EN55022 Class B, EN55024, EN61000-3-2, EN61000-3-3), VCC (Japén) Class B, BSMI (Tajvan) Class A,
C-Tick (Ausztralia/Uj-Zéland) Class B, SABS (Dél-Afrika) Class B, MIC (Korea) Class B, UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950

Teljesitmény’

Tlizfal teljesitménye? 500 Mbps 1 Gbps 2 Gbps 6 Gbps 6 Gbps 10 Gbps 6 Gbps 12 Gbps
f;gz;m;;?”enéaésj 300 Mbps 750 Mbps 1,5 Gbps 3 Gbps 3 Gbps 5 Gbps 5 Gbps 6,5 Gbps
;;Ael:;zlsrir:::;;zﬁrési 100 Mbps 600 Mbps 1,2 Gbps 2,5 Gbps 2,5 Gbps 3,5 Gbps 4 Gbps 5 Gbps
Virusvédelem 50 Mbps 115 Mbps 275 Mbps 500 Mbps 500 Mbps 850 Mbps 850 Mbps 1 Gbps
IPSec VPN teljesitmény 100 Mbps 200 Mbps 275 Mbps 300 Mbps 300 Mbps 400 Mbps 400 Mbps 700 Mbps
Méretek, tdmeg, kornyezet
Szélesség 27,2cm 44,7 cm 44,7 cm 48,2 cm 44,3 cm 44,3 cm 44,3 cm 48,25 cm
Mélység 19,5cm 42,54 cm 54,6 cm 772cm 68,1 cm 68,1 cm 68,1 cm 62,1 cm
Magassag 4,4 cm 4,2cm 42cm 4,26 cm 8,64 cm 8,64 cm 8,64 cm 21,77 cm
Tomeg 4kg 6,94 kg 11,8kg 17,7 kg 26,1 kg 26,1 kg 26,1 kg 35kg
Tapellatas adatai 45W 345W 345W Kettés 717 W Kettés 870 W Kettés 870 W Kettés 870 W Kettés 870 W
110/220V 110/220V 110/220V 110/220V 110/220V 110/220V 110/220V 110/220V
MUikodési hémérséklet 0°C-40°C 10°C-35°C 10°C-35°C 10°C-35°C 10°C-35°C 10°C-35°C 10°C-35°C 10°C-35°C

1 Minden muszaki jellemz6 és teljesitményeredmény az S- és F-sorozatu eszkbzoket veszi alapul.
2 Ateljesitményadatok a rendszerek maximalis teljesitményét mutatjék optimalis tesztkorlilmények kbzott mérve. A telepitéssel és hazirenddel kapcsolatos szempontok hatassal lehetnek a teljesitményeredményekre.
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