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I. Adatszivárgás elleni védelem McAfee Data Loss 
Prevention megoldással 
 

Áttekintés 
Minden cégnél fennáll annak a kockázata, hogy érzékeny, üzleti, saját tulajdont képez�  
információk ellen� rizhetetlen csatornákon elhagyják a cég informatikai rendszerét. Ezen 
adatmozgás által keletkezett veszteség dollár milliárdokra tehet�  évente, hiszen nemcsak 
az adat kerül illetéktelen kezekbe, de a cég hírneve csorbul, illetve a kikerült adatok 
nyilvánosságra kerülése is mind dollárban kifejezhet�  kárt okoz.  
 
E veszteségek elkerülése a cégeknek egyre nagyobb er� feszítését igényli, hiszen egyik 
oldalról az adatvesztési csatornák száma folyamatosan n� , másik oldalról a törvények, 
el� írások egyre szigorúbban szabályozzák az adatvédelmet. Ezek az el� írások 
vonatkozhatnak egészségügyi intézményekre, tözsdei vállalatokra, bankokra, pénzügyi 
vállalatokra,nemzetvédelmi szervekre: 

·  Health Insurance Portability and Accountability Act (HIPAA) 
·  Sarbanes -Oxley Act (SOX ) 
·  Gramm-Leach-Bliley Act ( GLBA) 
·  International Traffic in Arms Regulations (ITAR) 
·  Payment Card Industry Data Security Standard (PC I DSS ) 
·  SB1386 

 
A megoldás nem e veszteségek elkerülésére az érintett cégeknek egy jól menedzselt, 
minden adatforgalmat ellen� rizni képes, kimutatásokkal rendelkez�  megoldásra van 
szüksége. 
 

Termékek részmegoldásokkal 
A tipikus adatvédelmi megoldások megfelel�  védelmet nyújtanak küls�  támadások ellen. 
(Amennyiben egy zónákra bontott t� zfal rendszert és egy IPS megoldást használunk, úgy a 
rendszerük küls�  támadások ellen védett.) De ezek a megoldások sem képesek meggátolni 
a bels�  támadásokat, adatlopási kísérleteket. 
 
Más megoldások képesek a bels�  adatok ellen� rzésére, de nem képesek az adatmásolást 
kontrollálni, vagy megakadályozni. 
Látható, hogy a hagyományos megoldásokkal nem tudjuk teljesíteni minden esetben a 
törvényi kötelezettséget. 
 

A teljeskör �  megoldás 
A McAfee DLP megoldása ezt a hiányosságot szünteti meg. Azaz a már létez�  védelmi 
megoldások mellett (hangsúlyozni kell, hogy nem helyettük, hiszen a DLP nem egy t� zfal, 
vagy IPS termék) a cég számára értékes adatokat védi, kontrollálja a hozzáférést. 
A McAfee Data Loss Prevention (DLP) a legátfogóbb iparági megoldás rosszindulatú, vagy 
akár véletlenszer�  támadások következtében történ�  adatveszteségek megel� zésére. A 
hálózati és felhasználói szinten is alkalmazható McAfee DLP-t a McAfee – a piacon 
egyedülállóként – egy teljes kockázatkezelési portfolió részeként kínálja. 
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A védelem szintjei 
Ha teljeskör�  védelemre van szükségünk, akkor az adatainkat a következ�  csatornákon 
ellen� rizni kell: 

·  Fizikai védelem  
o USB eszköz (akár Whiteliste eszközök is) 
o Memóriakártya 
o Nyomtató 
o Scanner 
o CD, DVD 
o floppy 

·  Hálózati védelem 
o File szerver 
o Webmail 
o HTTP, FTP 
o Wi-Fi 
o Infravörös 
o Bluetooth 

·  Alkalmazásszint�  védelem 
o Email küldés 
o Webes feltöltés, webes levelezés 
o Képerny� lopók 
o peer-to-peer hálózatok 
o Instant Messaging alkalmazások 

 

 
1. ábra: Adatvédemi csatornák 

 
Azon vállalatok számára, akiknek nem szükséges lezen telejs funkcionalitás, lehet� ségük 
van csak a Mcafee Device Control termék megvásárlására, mely csak a küls�  eszközök 
védelmét, felügyeletét valósítja meg. 
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Fontos megjegyezni, hogy a megoldás nem csak a vállalton belül (Online) m� köd� képes, 
de teljes funkcionalitást nyújt Offline is. 

II. DLP metodika 
A McAfee az alább látható metodika mentén dolgozta ki és valósította meg az adatvédelmi 
megoldását. 
 

·  Stratégia készítés – Az igények felmérése, az er� források definiálása, az id� zítések 
kidolgozása, a scope definiálása 

·  Tervezés – Az igények DLP specifikus követelményekké váltása a biztonsági osztály 
segítségével, az adattípusok, adatforrások, adatcsatornák definiálása, megfelel�  
DLP megoldás kiválasztása (az adatvagyon leltár elkészítéséhez nyújtanak 
segítséget a Reconnex appliance-k) 

·  Rendszerterv – Megfelel�  megoldás megvásárlása, a kockázatok elemzése 
·  Implementálás -  Pilot rendszer telepítése, konfigurálása, majd az éles környezetre a 

kiterjesztése (ehhez nyújthat segítséget a Business justification funkció, mellyel a 
felhasználók jelezhetik a változtatási igényüket) 

·  Üzemeltetés – A megfelel�  jogosultságok definiálása, elvárt riportok elkészítése, 
riasztások 

·  Optimalizálás – A házirendek auditálása, a false-positive találatok kisz� rése 
 

 
2. ábra: McAfee DLP metodika 

 

III. McAfee DLP megoldás ismertetése 
A McAfee megoldása a következ�  komponensekb� l áll: 

·  McAfee DLP Policy Manager Console 
·  McAfee DLP Agent 
·  McAfee DLP Monitor 
·  Házirendek 

 
A korábbi verziókhoz képest jelent� s változás, hogy immáron (a 3-as verziótól) már a DLP 
megoldás teljesen ePo integrált. Igy a fent felsorolt komponensek már teljesen 
megegyeznek a szabványos ePo komponensekkel. 
 

ePo 4.0 - McAfee DLP Management Console 
A McAfee integrációnak köszönhet� en ez a komponens már beépült a McAfee ePo 
központi menedzsment megoldásba, így már egyetlen helyr� l menedzselhet�  a teljes 
McAfee termékcsalád a vállalaton belül. 
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A DLP Management konzol a biztonsági szakemberek számára lehet� séget nyújt a vállalati 
adatvédelmi szabályzat megtervezésére, implementálására. A konzol teljes hozzáférést 
biztosít a tagging szabályok (ujjlenyomattal ellátott dokumentumok), és a reaction 
szabályok mendzselésére is. 
 
A konzol segítséget nyújt a házirendek kialakításában, a csoportok létrehozásában, a 
riportok definiálsában, a logok elemzésében. 
Új verziókban immár elérhet�  a DLP RSS Dashboard Elements funkció, melynek 
segítségével bármilyen RSS reader alkalmazás (többek között az Outlook), képes a 
legfrissebb DLP eseményekr� l grafikus riportokat mutatni, beépítetten az RSS reader-ben. 
 
A konzol teljesen Active Directory integrált, azaz nem szükséges külön címtár, 
csoportstruktúra kialakítása, karbantartása. 

 
3. ábra: McAfee DLP Management konzol 

 
Tagging rules - A tag-ek segítségével az adatok osztályozhatóak, szabályok definiálható 
egyes file-okra. A tag a file életútja során végig a file-hoz rendelve marad, onnan 
eltávolítani nem lehetséges (a header-be kerül egy bejegyzés).  
Kétfajta tag-elés lehetséges: 

·  Szerverszint�  (a file helye alapján) 
·  Tartalomszint�  tag-elés ( a file-ban lév�  tartalom alapján) 

 
Reaction rules - A reaction rule-ok megakadályozzák a védett adatok idegen kezekbe 
kerülését.. Amennyiben még tag-elés is van az adott file-on akkor még az is szabályozható, 
hogy a file másolható, monitorozható, blokkolható, vagy másolható legyen az alábbi 
módszerekkel: 

·  Microsoft Outlook 
·  Lotus Notes 
·  Internet Explorer 
·  Acrobat Reader 
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·  Hálózati kapcsolatok 
·  Nyomtatás (amennyiben ismert a nyomtató driver) 
·  Képerny� lopás 
·  Vágólap 
·  Fizikai eszköz 

 
Enterprise Applications List – a kliens oldalon futó alkalmazások (ezek feltérképezése, 
frissítése új programok telepítése, illetve újabb verziók megjelenése után szükséges 
 
Definitions – a következ�  definíciók konfigurálhatók: 

·  Email destination – Email tartományok és egyedi mail címek 
·  File Extensions — Ismert kiterjesztések használata, vagy akár újak definiálása 
·  File Servers — Szerverek csooportosítása, akár LDAP, akár egyedi lekérdezés 

alapján 
·  Network — Akár IP range, akár port range is létrehozható 
·  Printers — Hálózati nyomtatók (akár AD-ban publikáltak is) 
·  Secured Text Patterns — Egyedi karaktersorozat létrehozása (pl.: cégspecifikus 

kifejezések, bankszámlaszám formátumok, konkurens email címek) melyekre 
szabályok definiálhatók 

·  Tags – Tag (egyedi ujjlenyomat a dokumentumokon) létrehozása 
·  Web Destinations — Web szerverek, illetve bármilyen URL-el rendelkez�  intranet, 

extranet, Sharepoint alkalmazás 
 
Device Management – a beépített definíciók mellett további finomítás lehetséges a fizikai 
eszközökön. Testreszabhatóak a szabályok gyártó, típus, VID és PID alapján is akár. 
 
Assignment groups - Assigment groups segítségével rendelhet� ek egymáshoz a beállított 
házirendek és azok a munkaállomások, felhasználók, akikre érvényre jusson. 
 
Policies - A házirendek, tagging rule-ok, reaction rule-ok, definiíciók, és csoportok 
egymáshoz rendelése. A DLP 2.0-s verziótól (ez már McAfee ePolicy Orchestrator integrált) 
a házirendek aktiválása már az ePo-val is megoldható. 
 
Monitoring – két fajta monitorozási mód is lehetséges: 

·  Event monitoring — A DLP megoldás az adminisztrátorok számára engedélyezi a 
logok megtekintését 

·   Evidence collection — Amennyiben a reaction rule úgy van beállítva, akkor 
lehet� ség nyílik bizonyítékgy� jtésre, azaz a logokban látszik nem csak a hozzáférés, 
de a file másolata is. Nemcsak file-ok esetén m� ködhet az evidence report, de akár 
screen capture m� veletek során is. 

 
A könnyebb telepítést, és konfigurálást segítend�  a DLP új verziójában már Online Help is 
elérhet� . 
 

ePO Agent - McAfee DLP agent 
A McAfee ePO integráció miatt már nem szükséges külön a DLP Agent telepítés 
menedzselése, hiszen a beépített McAfee CMA Agent-el, már a teljes install / uninstall 
process megvalósítható. 
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A DLP Agent a vállalati munkaállomásokra, laptopokra telepített kliens oldali alkalmazás. A 
megoldás kizárólag a megfelel�  jogosultsággal rendelkez�  szakemberek (a jogosultsági 
rendszer lehet független az Active Directory struktúrától, azaz egy Domain Administrator 
sem biztos, hogy jogosult a menedzselésre) által menedzselhet� , telepíthet� , 
konfigurálható. 
 
Az Agent monitoroz minden felhasználói tevékenységet, logolja a szükséges lépéseket., 
illetve továbbítja ezeket a szerverre.  
 
Tag esetén az Agent ellen� rzi a tag-elt dokumentumot.  
 
A McAfee DLP Agent eltávolítása nem lehetséges a felhasználók számára, hiszen erre 
nincs jogosultságuk. Azonban van lehet� ség az Administrators csoport ellen� rzésére is. 
Egy új modulnak köszönhet� en (Password protected agent uninstall), az administrators 
csoport tagjai is csak akkor távolíthatják el a gépükr� l az Agent-et, ha egy megfelel�  
számsorozatot kaptak a Manager console-ról (azaz nem lehetséges a nem engedélyezett 
uninstall). 
 
Másik – ellen� rzést kikerül�  módszer – a megfelel�  jogosultságú felhasználók számára a 
safe-módú rendszerindítás, azonban lehet� ség van ennek a monitorozására is (ekkor a 
következ�  rendszerindításkor a DLP Agent egy logbejegyzést generál a szerverre). E 
mellett a Device Blocking funkció is elérhet� , azonban ezt engedélyezni kell. 
 
A DLP Agent képes a már a munkaállomáson található file-ok utólagos felkutatására és 
kategorizálásra is. Ehhez állítható a felhasználható CPU, memória használat is. 

McAfee DLP Monitor 
A DLP megoldás lehet� séget nyújt minden egyedi, érzékeny adat védelmére, valamint 
ezekkel kapcsolatosan részeletes riportok és kimutatások készíthet� k. A riportok 
testreszabhatóak, sz� rhet� ek, így egyedi riportok el� állítása is lehetséges. 
 

 
6. ábra: McAfee DLP riport 
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Agent Monitoring – Watchdog 
E Service segítségével a DLP alkalmazás figyeli, és szükség esetén újra elindítja a 
szükséges McAfee Service-eket, ezzel is fokozva a biztonságot. 

IV. Házirendek 
A házirend alapja bizonyos típusú szabályok együttese, ennek részei: 

·  Definíció – biztonsági objektumok, melyek a házirendek alapját jelenti 
·  Tagging szabályok – adatosztályozási lehet� ség 
·  Reaction rule – a definíciókon és tag-elésen alapuló válaszlépés 
·  Monitoring – Az “information flow” mentén ellen� rzi az adatokat és azok mozgását. 

Az ellen� rzés lehetséges többek között név, datum, felhasználó, adott file név 
alapján is. 

·  System maintenance- az adatbázist, annak mentését, a szabályok exportálását 
foglalja magában.  

 

 
7. ábra: McAfee DLP m� ködési diagramm 

 
A házirendek m� ködése független attól, hogy a védett munkaállomás online, vagy offline 
módban m� ködik, azaz a vállalattól távol is kikényszeríthet� ek a megfelel�  szabályok. 

V. A McAfee DLP rendszer m � ködése 
Az alábbi ábra mutatja hogyan is m� ködik a DLP rendszer. 
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8. ábra: McAfee DLP m� ködése 

 
·  1. A tag-ekkel ellátott dokumentumok jelentik az érzékeny adatokat 
·  2. A védett dokumentumokra vonatkozó szabályokat minden file hozzáféréskor 

ellen� rizzük. 
·  3.A védend�  eszközökre is definiálhatók szabályok.  
·  4. A nagyon részletes házirend hierarchiával finomíthatóak a szabályok (lehet� ség 

van csoport, hiererchia kezelésre, s� t a termék képes a kivételek kezelésére is). S� t, 
nemcsak tartományi, de okális felhasználókra kiterjeszthet�  a felügyelet. 

·  5. Amennyiben konfigurált, evidence report is készül a file hozzáférésr� l 
 

VI. Példa egy szabály létrehozására 
Amennyiben azt szeretnénk elérni, hogy az Agent-el rendelkez�  munkaállomásokon ne 
legyenek használhatóak az USB eszközök, úgy a következ�  lépéseket kell tenni. 

·  Lépjünk be a DLP Policy Manager konzolba. 
·  Válasszuk a Device Management / Device Rules opciót. 
·  Itt válasszuk a RemovableStorage Device rule-t. 
·  A Device Definition ablakban testreszabhatjuk, hogy mely típusú eszközökre legyen 

érvényes a szabály. 
·  A következ�  ablakban válasszuk a Block menüt. 
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10. ábra: Removable Storage device opciók 

 

·  Válasszuk ki, hogy mely általunk telepített Assigment Group-okra legyen érvényes 
ez a szabály. 

·  Engedélyezzük a szabályt. 
·  Ezek után, azokon a gépeken ahol telepítve van a DLP Agent, ott a házirend frissítés 

után már nem elérhet�  semmilyen USB storage eszköz. 
 

VII. Újdonságok a HDLP 3.0-s verzióban  
Titkosítás - A Safeboot akvizíciónak köszönhet� en a HDLP 3-as verziójában már lehet� ség 
van akár titkosítási szabályok létrehozására is (pl. egy levél csatolmányát csak akkor lehet 
kiküldeni, ha az titkosított). 
 
Tagging modulok – Kiegyészült az eddigi tartalom, vagy fileszerver alapú file tag-elés 
három újmódszerrel: 

·  Regular expression – az adatvagyon definiálás során használhatóak immáron a 
regulr expression kifejezések is. 

·  Dictionaries – hasonlóan a spamsz� réshez itt is elkészíteht�  a saját kategóriákra 
osztott, részletes, súlyozott kifejezés alapú lista. 

·  Registered documents – fileszerver / osztály alapon definiálható file-ok, melyekhez 
automatikusan társul a file tag, ami ráadásul egy központi adatbázisban is tárolódik. 

 

VIII. A DLP megoldáshoz szükséges er � források 

Központi követelmények 
Követelményrendszer: 

·  Minden érintett szervernek, munkaállomásnak Active Directory tagnak kell lennie 
·  Active Directory Schema Windows 2003 verziójú legyen 
·  A telepítéshez lokális adminisztrátor jogosultság kell 
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·  100 Mbit LAN kapcsolat 
 

Szerveroldali követelmények 
Követelményrendszer: 

·  Windows 2003 Server (minimum SP1-el) 
·  CPU: Intel Pentium-2.8GHz 
·  1GB RAM 
·  80GB HDD 
·  Microsoft .NET Framework 3.5 
·  Minimum Microsoft SQL Server 2005 Express Edition 

Munkaállomás oldali követelmények 
Követelményrendszer: 

·  Windows XP, Window Vista (32 bites verzió) 
·  CPU: 1GHz Pentium III 
·  512MB RAM 
·  200 MB HDD 
·  Lokális adminisztrátor jogosultság a telepítéshez 
·  Internet Explorer 6.0 

 

Menedzsment állomás oldali követelmények 
Követelményrendszer: 

·  Windows XP 
·  Microsoft .NET Framework 1.1 (GPMC telepítéshez) 
·  Microsoft .NET Framework 2.0 (Management konzol telepítéshez) 
·  TCP port 80 a menedzsment állomás és a szerver között 

 

VII. Elérhet �  McAfee DLP verziók 

Hoszt alapú védelem 
A fent ismertett megoldás a hoszt alapú védelmet ismertette. Ennek license-lése node 
alapú, azaz annak ismeretében, hogy mennyi node-ra kívánjuk megvásárolni, már képesek 
is vagyunk elindítani a rendelést. 
 
A McAfee Data Loss Prevention megoldással kapcsolatos további információért látogassa 
meg a következ�  weboldalt:  
http://www.mcafee.com/us/enterprise/products/data_protection/data_loss_prevention/index.html 
 
 
 
 


