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|. Adatszivargas elleni védelem McAfee Data Loss
Prevention megoldassal

Attekintés

Minden cégnél fennall annak a kockazata, hogy érzékeny, Uzleti, sajat tulajdont képez
informacidk ellen rizhetetlen csatornakon elhagyjdk a cég informatikai rendszerét. Ezen
adatmozgas éltal keletkezett veszteség dollar milliardokra tehet évente, hiszen nemcsak
az adat kerdl illetéktelen kezekbe, de a cég hirneve csorbul, illetve a kikerlt adatok
nyilvanossagra kerilése is mind dollarban kifejezhet kart okoz.

E veszteségek elkeriilése a cégeknek egyre nagyobb er feszitését igényli, hiszen egyik
oldalrél az adatvesztési csatorndk szama folyamatosan n , mésik oldalr6l a torvények,
el irdsok egyre szigoribban szabalyozzak az adatvédelmet. Ezek az el irdsok
vonatkozhatnak egészségigyi intézmeényekre, tozsdei vallalatokra, bankokra, pénzigyi
véllalatokra,nemzetvédelmi szervekre:

Health Insurance Portability and Accountability Act (HIPAA)

Sarbanes -Oxley Act (SOX))

Gramm-Leach-Bliley Act ( GLBA)

International Traffic in Arms Regulations (ITAR)

Payment Card Industry Data Security Standard (PC | DSS)

SB1386

A megoldads nem e veszteségek elkerllésére az érintett cégeknek egy jol menedzselt,
minden adatforgalmat ellen rizni képes, kimutatdsokkal rendelkez ~megoldasra van
szlksége.

Termékek részmegoldasokkal

A tipikus adatvédelmi megoldasok megfelel védelmet nydjtanak kils tamadasok ellen.
(Amennyiben egy zonakra bontott t zfal rendszert és egy IPS megoldast hasznalunk, gy a
rendszerik kils tAmadasok ellen védett.) De ezek a megoldasok sem képesek meggatolni
a bels tamadasokat, adatlopasi kisérleteket.

Mas megoldasok képesek a bels adatok ellen rzésére, de nem képesek az adatmésolast
kontrollalni, vagy megakadalyozni.

Lathatd, hogy a hagyomanyos megolddsokkal nem tudjuk teljesiteni minden esetben a
torvényi kotelezettséget.

A teljeskér megoldas

A McAfee DLP megoldéasa ezt a hianyossagot szunteti meg. Azaz a mar létez védelmi
megoldasok mellett (hangsulyozni kell, hogy nem helyettik, hiszen a DLP nem egy t zfal,
vagy IPS termék) a cég szamara értékes adatokat védi, kontrollalja a hozzaféreést.

A McAfee Data Loss Prevention (DLP) a legatfogdobb ipardgi megoldas rosszindulatu, vagy
akar véletlenszer tamadasok kovetkeztében tortén adatveszteségek megel zésére. A
halézati és felhasznal6i szinten is alkalmazhatdé McAfee DLP-t a McAfee — a piacon
egyedulélloként — egy teljes kockézatkezelési portfolié részeként kinalja.
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A védelem szintjei

Ha teljeskér védelemre van sziksegink, akkor az adatainkat a kovetkez csatornakon
ellen rizni kell:
Fizikai védelem
0 USB eszk6z (akar Whiteliste eszkdzok is)

Memodriakartya

Nyomtato

Scanner

CD, DVD

floppy
zati védelem

File szerver

Webmail

HTTP, FTP

Wi-Fi

Infravoros

Bluetooth
Alkalmazésszint védelem
Email kuldés
Webes feltoltés, webes levelezés
Képerny lopok
peer-to-peer haldézatok
Instant Messaging alkalmazasok
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1. dbra; Adatvédemi csatornak

Azon vallalatok szaméara, akiknek nem szikséges lezen telejs funkcionalitas, lehet ségik
van csak a Mcafee Device Control termék megvasarlasara, mely csak a kils eszkdzok
védelmét, felligyeletét valdsitja meg.
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Fontos megjegyezni, hogy a megoldas nem csak a vallalton beltl (Online) m kdd képes,
de teljes funkcionalitast nyujt Offline is.

Il. DLP metodika

A McAfee az aldbb lathaté metodika mentén dolgozta ki és valésitotta meg az adatvédelmi
megoldasat.

Stratégia készités — Az igények felmérése, az er forrasok definidldsa, az id zitések
kidolgozasa, a scope definiadlasa

Tervezés — Az igények DLP specifikus kdvetelményekké véltdsa a biztonsagi osztaly
segitségével, az adattipusok, adatforrasok, adatcsatornak definialasa, megfelel

DLP megoldas kivalasztasa (az adatvagyon leltar elkészitéséhez nyujtanak
segitséget a Reconnex appliance-k)

Rendszerterv — Megfelel megoldas megvéasarlasa, a kockazatok elemzése
Implementalas - Pilot rendszer telepitése, konfigurdldsa, majd az éles kornyezetre a
kiterjesztése (ehhez nyuljthat segitséget a Business justification funkcid, mellyel a
felhasznalok jelezhetik a valtoztatasi igénylket)

Uzemeltetés — A megfelel jogosultsagok definidlasa, elvart riportok elkészitése,
riasztasok

Optimalizalas — A hazirendek auditalasa, a false-positive talalatok kisz rése
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Deployment Maintenance

2. abra: McAfee DLP metodika

lll. McAfee DLP megoldas ismertetése

A McAfee megoldésa a kdvetkez komponensekb | ll:
- McAfee DLP Policy Manager Console
McAfee DLP Agent
McAfee DLP Monitor
Hazirendek

A korabbi verziékhoz képest jelent s valtozas, hogy immaron (a 3-as verziotol) mar a DLP
megoldas teljesen ePo integralt. Igy a fent felsorolt komponensek mar teljesen
megegyeznek a szabvanyos ePo komponensekkel.

ePo 4.0 - McAfee DLP Management Console

A McAfee integracionak kdszonhet en ez a komponens mér beépllt a McAfee ePo
kdzponti menedzsment megoldasba, igy mar egyetlen helyr | menedzselhet a teljes
McAfee termékcsalad a véllalaton belul.
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A DLP Management konzol a biztonsagi szakemberek szadmara lehet séget nyujt a vallalati
adatvédelmi szabdlyzat megtervezésére, implementalaséara. A konzol teljes hozzaférést
biztosit a tagging szabalyok (ujjlenyomattal ellatott dokumentumok), és a reaction
szabalyok mendzselésére is.

A konzol segitséget nyujt a hazirendek kialakitasaban, a csoportok létrehozasaban, a
riportok definialsdban, a logok elemzésében.

Uj verziokban immar elérhet a DLP RSS Dashboard Elements funkcid, melynek
segitségével barmilyen RSS reader alkalmazés (tdbbek kozott az Outlook), képes a
legfrissebb DLP eseményekr | grafikus riportokat mutatni, beépitetten az RSS reader-ben.

A konzol teljesen Active Directory integralt, azaz nem szikséges kulon cimtar,
csoportstruktura kialakitasa, karbantartasa.

3. &bra: McAfee DLP Management konzol

Tagging rules - A tag-ek segitségével az adatok osztalyozhatdak, szabalyok definialhaté
egyes file-okra. A tag a file életutja soran végig a file-hoz rendelve marad, onnan
eltavolitani nem lehetséges (a header-be keril egy bejegyzés).
Kétfajta tag-elés lehetséges:

Szerverszint (a file helye alapjan)

Tartalomszint tag-elés ( a file-ban lév tartalom alapjén)

Reaction rules - A reaction rule-ok megakadalyozzak a védett adatok idegen kezekbe
kerllését.. Amennyiben még tag-elés is van az adott file-on akkor még az is szabalyozhato,
hogy a file masolhatd, monitorozhatd, blokkolhatd, vagy masolhat6 legyen az aléabbi
maodszerekkel:

Microsoft Outlook
Lotus Notes
Internet Explorer
Acrobat Reader
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Haldzati kapcsolatok

Nyomtatas (amennyiben ismert a nyomtato driver)
Képerny lopéas

Véagolap

Fizikai eszkoz

Enterprise Applications List — a kliens oldalon fut6é alkalmazasok (ezek feltérképezése,
frissitése Uj programok telepitése, illetve Ujabb verziok megjelenése utan szilkséges

Definitions — a kdvetkez definicidk konfiguralhatok:
Email destination — Email tartomanyok és egyedi mail cimek
File Extensions — Ismert kiterjesztések haszndlata, vagy akar Ujak definialasa
File Servers — Szerverek csooportositasa, akar LDAP, akar egyedi lekérdezés
alapjan
Network — Akar IP range, akér port range is létrehozhatd
Printers — Halbdzati nyomtatdk (akar AD-ban publikéltak is)
Secured Text Patterns — Egyedi karaktersorozat létrehozasa (pl.: cégspecifikus
kifejezések, bankszamlaszam formatumok, konkurens email cimek) melyekre
szabalyok definialhatok
Tags — Tag (egyedi ujjlenyomat a dokumentumokon) létrehozasa
Web Destinations — Web szerverek, illetve barmilyen URL-el rendelkez intranet,
extranet, Sharepoint alkalmazéas

Device Management — a beépitett definicibk mellett tovabbi finomitas lehetséges a fizikai
eszkdzokon. Testreszabhat6ak a szabalyok gyarto, tipus, VID és PID alapjan is akar.

Assignment groups - Assigment groups segitségével rendelhet ek egymashoz a beallitott
hazirendek és azok a munkaélloméasok, felhasznaldk, akikre érvényre jusson.

Policies - A hazirendek, tagging rule-ok, reaction rule-ok, definiiciok, és csoportok
egymashoz rendelése. A DLP 2.0-s verzi6tol (ez mar McAfee ePolicy Orchestrator integrélt)
a hézirendek aktivalasa méar az ePo-val is megoldhaté.

Monitoring — két fajta monitorozasi mad is lehetséges:
Event monitoring — A DLP megoldas az adminisztratorok szamara engedélyezi a
logok megtekintését
Evidence collection — Amennyiben a reaction rule Ugy van beallitva, akkor
lehet ség nyilik bizonyitékgy jtésre, azaz a logokban latszik nem csak a hozzaféreés,
de a file masolata is. Nemcsak file-ok esetén m kddhet az evidence report, de akar
screen capture m veletek soran is.

A kdnnyebb telepitést, és konfiguralast segitend a DLP U] verziéjdban mar Online Help is
elérhet .

ePO Agent - McAfee DLP agent

A McAfee ePO integracio miatt mar nem szikséges kulon a DLP Agent telepités
menedzselése, hiszen a beépitett McAfee CMA Agent-el, mér a teljes install / uninstall
process megvalésithato.
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A DLP Agent a véllalati munkaallomasokra, laptopokra telepitett kliens oldali alkalmazéas. A
megoldas kizarélag a megfelel jogosultsaggal rendelkez szakemberek (a jogosultsagi
rendszer lehet fliggetlen az Active Directory struktaratél, azaz egy Domain Administrator
sem biztos, hogy jogosult a menedzselésre) altal menedzselhet |, telepithet |,
konfiguralhaté.

Az Agent monitoroz minden felhasznal6i tevékenységet, logolja a sziikséges lépéseket.,
illetve tovabbitja ezeket a szerverre.

Tag esetén az Agent ellen rzi a tag-elt dokumentumot.

A McAfee DLP Agent eltavolitasa nem lehetséges a felhasznalék szamara, hiszen erre
nincs jogosultsaguk. Azonban van lehet ség az Administrators csoport ellen rzésére is.
Egy 0j modulnak kdszonhet en (Password protected agent uninstall), az administrators
csoport tagjai is csak akkor tavolithatjdk el a gépikr | az Agent-et, ha egy megfelel

szamsorozatot kaptak a Manager console-rél (azaz nem lehetséges a hem engedélyezett
uninstall).

Masik — ellen rzést kikeril moddszer — a megfelel jogosultsagu felhasznalok szamara a
safe-modu rendszerinditas, azonban lehet ség van ennek a monitorozasara is (ekkor a
kovetkez rendszerinditaskor a DLP Agent egy logbejegyzést general a szerverre). E
mellett a Device Blocking funkcié is elérhet , azonban ezt engedélyezni kell.

A DLP Agent képes a mar a munkaallomason talédlhato file-ok utélagos felkutatasara és
kategorizélasra is. Ehhez allithat6 a felhasznalhat6 CPU, memoria hasznalat is.

McAfee DLP Monitor

A DLP megoldas lehet séget nyuljt minden egyedi, érzékeny adat védelmére, valamint
ezekkel kapcsolatosan részeletes riportok és kimutatasok készithet k. A riportok
testreszabhatbak, sz rhet ek, igy egyedi riportok el allitdsa is lehetséges.

6. &bra: McAfee DLP riport
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Agent Monitoring — Watchdog
E Service segitségével a DLP alkalmazéas figyeli, és szikség esetén Ujra elinditia a
szllkséges McAfee Service-eket, ezzel is fokozva a biztonsagot.

V. Hazirendek

A hézirend alapja bizonyos tipusu szabalyok egyuttese, ennek részei:
- Definicié — biztonsagi objektumok, melyek a hazirendek alapjéat jelenti
Tagging szabdlyok — adatosztalyozési lehet ség
Reaction rule — a definiciokon és tag-elésen alapul6 valaszlépés
Monitoring — Az “information flow” mentén ellen rzi az adatokat és azok mozgasat.
Az ellen rzés lehetséges tobbek kodzott név, datum, felhasznald, adott file név
alapjan is.
System maintenance- az adatbazist, annak mentését, a szabalyok exportalaséat
foglalja magaban.

7. dbra: McAfee DLP m kodési diagramm

A hazirendek m koddése fuggetlen attél, hogy a védett munkaéllomés online, vagy offline
modban m kodik, azaz a vallalattol tavol is kikényszerithet ek a megfelel szabalyok.

V. A McAfee DLP rendszer m kodése

Az alabbi abra mutatja hogyan is m kodik a DLP rendszer.
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8. abra: McAfee DLP m kodése

1. A tag-ekkel ellatott dokumentumok jelentik az érzékeny adatokat

2. A védett dokumentumokra vonatkozé szabdélyokat minden file hozzaféréskor
ellen rizzik.

3.Avédend eszkozokre is definidlhatok szabalyok.

4. A nagyon részletes hazirend hierarchiaval finomithatéak a szabélyok (lehet ség
van csoport, hiererchia kezelésre, s t a termék képes a kivételek kezelésére is). S t,
nemcsak tartomanyi, de okalis felhnasznaldkra kiterjeszthet a fellgyelet.

5. Amennyiben konfigurélt, evidence report is készll a file hozzaférésr |

VI. Példa egy szabaly létrehozasara

Amennyiben azt szeretnénk elérni, hogy az Agent-el rendelkez munkaallomasokon ne
legyenek hasznalhatbéak az USB eszkdzok, ugy a kovetkez lépéseket kell tenni.

Lépjunk be a DLP Policy Manager konzolba.

Valasszuk a Device Management / Device Rules opciét.

Itt valasszuk a RemovableStorage Device rule-t.

A Device Definition ablakban testreszabhatjuk, hogy mely tipusu eszkdzokre legyen

érvényes a szabaly.

A kovetkez ablakban valasszuk a Block meniit.
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10. abra: Removable Storage device opciok

Valasszuk ki, hogy mely altalunk telepitett Assigment Group-okra legyen érvényes
ez a szabdly.

Engedélyezzik a szabalyt.

Ezek utan, azokon a gépeken ahol telepitve van a DLP Agent, ott a hazirend frissités
utan mar nem elérhet semmilyen USB storage eszkoz.

VII. Ujdonsagok a HDLP 3.0-s verzidban

Titkositas - A Safeboot akvizicionak kdszénhet en a HDLP 3-as verziéjaban mar lehet ség
van akar titkositasi szabalyok létrehozésara is (pl. egy levél csatolmanyat csak akkor lehet
kikldeni, ha az titkositott).

Tagging modulok — Kiegyészilt az eddigi tartalom, vagy fileszerver alapu file tag-elés
harom ujmaodszerrel:

Regular expression — az adatvagyon definidlds soran hasznalhat6ak immaron a
regulr expression kifejezések is.

Dictionaries — hasonléan a spamsz réshez itt is elkésziteht a sajat kategoriakra
osztott, részletes, sulyozott kifejezés alapu lista.

Registered documents — fileszerver / osztaly alapon definialhato file-ok, melyekhez
automatikusan tarsul a file tag, ami raadasul egy k6zponti adatbazisban is tarolédik.

VIIl. A DLP megoldashoz sziikseges er  forrasok

Kdzponti kdvetelmények
Kdvetelményrendszer:

Minden érintett szervernek, munkaallomasnak Active Directory tagnak kell lennie
Active Directory Schema Windows 2003 verzigju legyen
A telepitéshez lokdlis adminisztrator jogosultsag kell
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100 Mbit LAN kapcsolat

Szerveroldali kovetelmények

Kovetelményrendszer:
- Windows 2003 Server (minimum SP1-el)
CPU: Intel Pentium-2.8GHz
1GB RAM
80GB HDD
Microsoft .NET Framework 3.5
Minimum Microsoft SQL Server 2005 Express Edition

Munkaallomas oldali kbvetelmények
Kdvetelményrendszer:
Windows XP, Window Vista (32 bites verzio)
CPU: 1GHz Pentium I
512MB RAM
200 MB HDD
Lokalis adminisztrator jogosultség a telepitéshez
Internet Explorer 6.0

Menedzsment allomas oldali kdvetelmények
Kdvetelményrendszer:
Windows XP
Microsoft .NET Framework 1.1 (GPMC telepitéshez)
Microsoft .NET Framework 2.0 (Management konzol telepitéshez)
TCP port 80 a menedzsment allomas és a szerver kozott

VIl. Elérhet McAfee DLP verzidok

Hoszt alapu védelem

A fent ismertett megoldas a hoszt alapu védelmet ismertette. Ennek license-lése node
alapu, azaz annak ismeretében, hogy mennyi node-ra kivanjuk megvasarolni, méar képesek
is vagyunk elinditani a rendelést.

A McAfee Data Loss Prevention megoldassal kapcsolatos tovabbi informaciéért latogassa
meg a kovetkez weboldalt:
http://www.mcafee.com/us/enterprise/products/data protection/data loss prevention/index.html
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