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I. McAfee FoundStone appliances

...Egy mar sokat bizonyitott, prioritas-alapu sértilékenység menedzsment megoldas...

Assats o

1. abra: A FoundStone Enterprise megoldas atforogé megoldast nyujt sériilékenység-
menedzsment teriileten

Tul sok az adat...

Minden szervezet a fenyegetésekrdl és sérlilékenységekrél szol6 informacidaradattal néz
szembe — s mar maga a puszta adattémeg is szinte lehetetlenné teheti annak a
meghatarozasat, hogy mely fenyegetések szamitanak kritikusnak, és melyek birnak
kevesebb jelentéséggel.

A sikeres sériilékenység menedzsment annak meghatarozdsaval kezdddik, hogy mely
tételek a legfontosabbak, az adott tételek sérllékenységének azonositasaval, a
fenyegetésekre adott valaszokkal és a rangsorolassal. Egy hatékony, prioritas-alapu
kockazat menedzsment nélkil egy szervezet mindig veszélyben van.

Fokuszaljunk a leginkabb kritikus fenyegetésekre

A McAfee® Foundstone® Enterprise egy dijnyertes prioritas-alapu sérilékenység-
menedzsment megoldas. A Foundstone Enterprise lehetévé teszi a szervezetek szamara,
hogy a tétel értékének, a sérulékenység komolysaganak és a fenyegetés kritikussaganak a
mérlegelésével csdkkentsék a kockazatot. A szervezetek ezutdn oda iranyithatjak
er6forrdsaikat, ahol a legnagyobb eredmeényt érhetik el, mikézben javitjak a szervezet
biztonsagat.

A Foundstone Enterprise egy zart, nagyvallalati biztonsagi megoldas, amelyet gy
terveztek, hogy kezelje és csokkentse a sérllekenysegekkel tarsuld Gzleti kockazatokat. A
Foundstone az eszkézok felderitésén, a leltar készitésén és sulyozason keresztll a
haldzati infrastruktara védelmét kindlja, hogy biztositsa az Uzletmenet folytonossagat,
felhasznalva a fenyegetések és a kozottlk levé kapcsolatok kikémlelését, és a kezelés
nyomkovetését és a jelentéskészitést.

Vizsgaljuk a teljes sériilékenység-menedzsment életciklust

A Foundstone Enterprise egy appliance (hardver megoldas, és szoftver) alapu komplett,
plug-and-play megoldas a sérllékenység-menedzseléshez és a  kockazatok
csokkentéséhez. A Foundstone FS1000 Appliance percek alatt teliesen mikédésképes
allapotba hozhaté eés hozzaigazithaté barmilyen informatikai kornyezethez. A
menedzseléshez kizarolag egy web bdngészére van szlikség. A Foundstone Enterprise
lehetévé teszi a szervezetek szamara, hogy azonnal ellenérzésik ald vonhassak a
sérllékenység menedzsment életciklusat:
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Felderiti és sulyozza az eszkdzdket, szervereket;
Hajszalpontosan megallapitja a sérlilékenységeket;
Proaktiv modon foglalkozik a kritikus fenyegetésekkel;
Készlet-alapu orvoslas menedzselést folytat;
Egyezteti az intézkedéseket és a jelentéseket.

Az Appliance megoldas elényei

A szlkoés erdforrasokat maximalisan kihasznalja azzal, hogy azokra a leginkabb kritikus
sérllékenységekre, eszkdzokre és fenyegetésekre fokuszal, amelyek a legnagyobb
kockazatot jelentik:

Minden részletre kiterjedden feltérképezi a teljes halézatot, a vezeték nélkuli
hozzaférési pontokat is beleértve;

A hirszerzési riasztasok specifikus, cselekvésre felhasznalhaté informaciot
szdllitanak a kitor6 fenyegetések ellen (A szervezetek szédmara hatékony és
kénnyen érthetd metrikaju mérési eszkdézbket nyujt a rendszer és a haldzati
er6forrasok biztonsagat fenyegeté kockazat mérésére és monitorozasara:
FoundScore, MyFoundScore és Risk Score néven. A szervezetek gyorsan
felbecsllhetik biztonsaguk allapotat, felmérhetik, dsszemérhetik Uzleti egységeiket
vagy régioikat és nyomon kovethetik az implementalt biztonsagi hazirendek és
programok mikédesét);

Uttérs a fenyegetés-kikémlelés riasztasainak, a fenyegetések kozotti dsszefliggések
kikémlelésének és a teljesitmény megdrzésének érdekében megtett intézkedések
integrélasaban (nem is napra, hanem percre kész fenyegetés felderitési riasztasok a
McAfee Research-t6l, amely lehetévé teszi az azonnali reagélast a bekdvetkezd
eseményekre, mint a milyenek a férgek és a tdmadasok széles skéalaja, uttéré az
egyes fenyegetések kockazatainak besorolasaban a megfelel6 eseményeknek az
elemekhez és sérulékenységekhez valé viszonydban; megfelel6 mérési
képességek);

Bels6 biztonsagi szabvanyokat és uUtmutatdsokat hoz Iétre; ellenérzi és méri a
szabadlyzas teljesitményét;

Automatikus frissitéssel és karbantartassal alacsonyabb TCO-t ér el (a Foundstone
Update Service automatikusan alkalmazza a legutolsé alkalmazasokat és operaciés
rendszer javitasokat),

—

2. abra: A FoundStone 1000 appliance megoldasa (2 GB RAM, 2 x 2,8 GHz Intel Xeon P4
CPU, 140 GB SCSI HDD, 2 x 10/100/1000 NICs)

Megerdsitett, skalazhaté appliance (minimalis karbantartds, a legtébb helyszinen
lehet6seg van aznapi vagy masnapi helyszini javitasra) ;

Péaratlan fenyegetés megjelenités (az 6sszes eszkdz sérllékenységeinek és hibas
konfigurdlasanak teljes spektrumat rendszeresen mélységben deriti fel és elemzi,
beleértve ebbe az operacioés rendszereket, a halézati eszkdzdket, a kereskedelmi
alkalmazasokat, adatbazisokat, vezeték nélklli eszkdzdket és az egyedi webes
alkalmazasokat);

Integralt gyogyitasi menedzsment (zart hurkot képez6é rendszer automatikusan
jegyeket nyit és rendel hozza az Uj sérilékenységek felfedezésekor, és
automatikusan ellendrzi és lezarja azokat a sikeres gydgyitas soran);
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Flexibilis felhasznaléi fiok menedzsment (egy mindenre kiterjedd hierarchikus modell
a szervezeteknek azt a rugalmassagot nyujtja, amelyre sziikségik van ahhoz, hogy
barmilyen méretli  véllalkozasban hatékonyan menedzselje a biztonsagi
kockazatokat; az tzleti funkcioknak, a féldrajzi régidknak, a technolégiaknak vagy a
szerepeknek megfeleléen szervezze a felhasznaloi fibkokat).

Zero day protection: A FoundStone képes nem csak a javitassal rendelkez6
sérllékenységek felderitésére, de a mar azonositott, javitassal nem rendelkez6
sérllékenységek azonositasara is. Mellékeli a sérilékenységet felfedezd cikket,
valamint a szikséges konfiguracié valtoztatast is.

A sérilékenység-menedzsment prioritas-alapu megkozelitése

Azokra a legkritikusabb sériilékenységekre, elemekre és fenyegetésekre fokuszal, amelyek

a legnagyobb kockazatokat jelentik;
Hatékonyan hasznositja a korlatozott pénzigyi és human eréforrasokat;
Egy alapszintet hoz |étre és felméri a fejlédést a megfelelé szabvanyokhoz képest;

Stratégiailag védi a rank tér6 fenyegetésekkel szemben az Gzleti szempontbdl kritikus

elemeket.

i FoLICY

Establish process, standards, and guidelines

E INVENTORY

Discover all assets across the network
PRIOCRITIZE

Assign business value to asssts

VULMERABILITIES

Diete mnine vulnerabilities on assets

THREATS
View potential threats

Ve E

[ RISK

Detarmine risk level

R = &xix-r_
CCC

Stop intrugions in real time

E] FEMEDIATION

Froactively fix vulnerakilities

Bl MEASURE

Measure impact of security decisions and actions

i COMPLIANCE

Rewview for policy compliance

3. abra: A FoundStone komplett megoldast nyljt a teljes sériilékenység-menedzsment
életciklusra

MEGJEGYZES

Létrehozza a folyamatot, a szabvanyokat €s az utmutatasokat
Felderiti a haldzaton keresztiil az 6sszes elemet

# | ELEM

1 | Hazirend
Leltar
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3 | Priorizélas Uzleti értéket rendel az egyes elemekhez
4 | Sériilékenységek | Meghatdrozza a sériilékenységeket az egyes elemeken
5 | Fenyegetések Meghatarozza a potencidlis fenyegetéseket
Meghatarozza a kockézat szintjét az alabbi képlet alapjan
6 | Kockézat AV T
R=—x—x—
c C C
7 | Blokkolas Val6s idejli blokkolast végez rosszindulatd behatolds esetén
8 | Javitas Proaktiv médon javitja a sériilékenységeket
9 | Monitorozas Méri a biztonsdgi dontések és intézkedések hatdsat
10 | Megfeleldség A hazirend megfelelGségének attekintése

4. abra: A teljes sériilékenység-menedzsment életciklus

Il. A FoundStone Enterprise megoldas miikodés kézben

A kulcsrakészen kapott megoldas a — sajnos elkertlhetetlen — szerelési munkak utan (rack
szerelés, IP cim beallitds, DNS konfiguracio, license file importalas) azonnal mikédésre
készen all.

A mikédés megértéséhez el6szor tisztazni kell a legfontosabb fogalmakat.

Organization: adott cég / cégcsoport / osztaly, ahol a FoundStone Enterprise mikédni fog.
Ez az Organization egy infrastruktira csoportot definiél.

User: felnasznaldk, role-based jogosultsaggal.

Scan: adott infrastruktira koérnyezetben folyd sérllékenység-menedzsment vizsgalat,
melynek sordn a FoundStone meghatarozza az adott Subnet-ben talalhaté eszk&zok
hardvergyartojat, operacios rendszerét, verziojat, a telepitett patch-eket, a telepitett
alkalmazasokat, a haldzati beallitasokat, valamint a sértlékenységeket (és amennyiben
létezik a hozzajuk tartozo javitasokat is).

Scan Template: A FoundStone Enterprise segitséget nyujt azoknak az Utgyfeleknek, akik
szamara fontos a SOX, vagy a Basel-i el6irdsok megfeleléségének ellendrzése. Ezt
tamogatja a beépitett template készlet. Akar néhany kattintassal ellenérizni tudjuk, hogy
eszkdzeink megfelelnek-e ezen eléirasoknak.

Device: olyan eszkbz, mely a Scan-elés soran felderitésre kerll. Ez lehet szerver, kliens,
nyomtatd, switch, router, gyakorlatilag barmilyen olyan eszkéz, aminek IP cime van.
Subnet: adott Subnet, amelyen belll a scan-elés folyik.

Vulnerability: adott operacidés rendszeren, adott verzién, adott konfiguracios beallitdsok
esetén fennalld6 olyan bug, melynek kihasznalasaval az eszk6z milkodése
megvaltoztathato.

Riport: A Scan-elés eredményének rovid ésszefoglaldja .html, .pdf, .csv formatumban. Ez
akar e-mail-ben is tovabbithaté automatikusan.

Schedule: A FoundStone mikddése kdzben a Scan-elés idézithetd, igy elkertlheté a
savszélesség napkdzbeni tulzott kihasznalasa.

Vulnerability group: a FoundStone altal ismert sérlilékenységek csoportositva vannak (pl.:
[IS vulnerabilities, Apache vulnerabilities, Wireless vulnerabilities, Windows vulnerabilities,
stb.). Ezekkel a csoportokkal tudjuk pontositani, hogy a Scan-elés soran milyen tipusokat
ellenérizzen a FoundStone.

Credentials: A Windows-os gépek ellenérzése soran megadhat6 olyan felhasznalod, akinek
a jogosultsagaval prébéljon meg a FoundStone plusz ellenérzéseket vegezni.

Patch: a sérllékenységekre megjelent javitas, melynek telepitésével elkerllheté a nem
tzemszerl mikddés.
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Operating System: azon operaciés rendszerek, melyek a FoundStone Enterprise ismer,
azaz ezeken képes a seérulékenységeket ellendrizni. A tdmogatott operacidés rendszerek
listdja tdbb mint 700 operéacios rendszert ismer, és folyamatosan béval.

A rendszerre t6rtnd belépés utan a FoundStone szamara definialni kell a kovetkezdket:
¢ Organization

Subnet

User

Vulnerability group

Scan template

Schedule

Ezek utan a rendszer automatikusan megvizsgalja az adott Subnet-et, azaz ellenérzi
tObbek kdzott a Default Share-eket, a nyitott portokat, WMI eléréseket, alkalmazasokat,
Credentials megadasa esetén plusz ellenérzéseket is végez.

Megjegyzés: Nem hacker eszkdzdkkel végzi az ellenérzést, nincs rosszindulatu betérés,
nincs ellendrizetlen tevékenység, az alkalmazas csupan monitoroz, semmilyen modositast
nem végez a Scan-elés soran.

A Scan-eles lezardsaként elkésziti a riport file-okat, illetve amennyiben konfiguralva van
ezeket automatikusan el is kildi e-mail-ben, vagy akér tovabbitja Remediation Ticket-ként a
rendszerfellgyeleti megoldasnak a talalt sérilékenységeket.
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5. abra: A Threat Compliance View lehet6vé teszi a szervezetek szamara, hogy percrekész
riasztasokat kaphassanak a kézelgb fenyegetésekrél és mérjék a teljesitményt a fenyegetés,

az lzleti egység és platform alapjan.
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A riportok nagy elénye, hogy tobbrétegli, azaz IP cimek, sértlékenységek, prioritds szerint
is csoportositva van, és ezen riportok at is jarhatok egy kattintassal.

McAfee Customer Care

A McAfee Gold Support gyors hozzaférést biztosit a mi gyakorlott és magasan képzett IT-
security tanacsadd csapatunkhoz. A McAfee dijnyertes ServicePortal-jdhoz vald
hozzaféréssel, és a frissitések és javitdsok korlatlan let6ltése mellett 24/7/356 hozzaférést
kap telefonon és online chat programokon keresztil a McAfee biztonsagi vizsgakat tett
technikusaihoz.

A McAfee Platinum Support azok szamara az Ugyfelek szamara éall rendelkezésre, akik
ertékelik egy Kkijelélt Technical Account Manager (TAM) személyes 24/7 proaktiv
tanacsadaséat. Az Platinum TAM-ja ismeri az Ugyfél telepitett McAfee rendszereit és a
tandcsadés torténetét, és proaktiv médon all kapcsolatban az ugyféllel, ha sziikséges a
megvasarolt termék teljesitményét optimalizalni és maximalizalni kell az Ggyfél
véllalakozasanal az tizemidét.

Jovokép
A McAfee célja, és stratégiaja, hogy a tovabbiakban bévitse a FoundStone sérilékenység-
menedzsment megoldasat. Felvasarlasokkal, sajat fejlesztésekkel bdviti a funkcionalitast,
melynek a célja, hogy nem csak a Scan-elés, riportgeneralas legyen teljesen automatikus,
de a priorizalas, kbzpontositott hazirend template-k ellenérzése, és a kdzponti patch
telepités is.
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