IronKey Enterprise S200

FIPS 140-2 Level 3 tanusitott

Mobil adatok védelme katonai szint(i, AES 256 bites titkositassal
EszkdzOk tavoli menedzselése

Kartékony programok elleni védelem

»Az IronKey Enterprise robosztus és hatékony eszkéz a mobil informéacids eszkdzok feletti ellendrzés
megteremtéséhez és fenntartasdhoz.” Information Security Magazine, 2009. februar

Biztonsagos, menedzselhet6 adathordozo vallalati hasznalatra

Az IronKey Enterprise S200 megoldasa egyesiti a 256 bites hardveres titkositasu USB flash meméria
és az lIronKey Enterprise menedzsment szolgaltatasait. Lehetévé teszi tdbb ezer eszkdz
szabéalykészletének Interneten keresztlli tavoli adminisztraciéjat, beépitett er6s azonositasi
képessége révén pedig a vallalatok biztonsagos tavoli hozzaférés vagy virtualis desktop platformank is
hasznalhatjak.

Prémium teljesitmény és adatvédelem

Az IronKey Enterprise S200 fejlettebb, mint valaha. A garantalt titkositast a kiemelkedd teljesitménnyel
€s megbizhatésaggal 6tvozi — a prémium alkotéelemeknek kdszénhetben akar 10-szer tovabb &rzi
meg az adatokat, mint a hagyomanyos USB eszkézdék. Mindezek alapjan az IronKey S200 idealis
megoldas azoknak, akik fokozott napi archivalasi igénybevételnek teszik ki az eszkdzeiket vagy azon
futtatjak alkalmazasaikat.

Az egyetlen, teljes mértékben FIPS 140-2 Level 3 minésitéssel tanusitott adathordoz6 eszkoz
Az IronKey eszkdzok teljes mértékben megfelelnek a FIPS 140-2 Level 3 altal tdmasztott szigoru
kormanyzati biztonsagi kdvetelményeknek. A tanusitvdny nem csak a titkosit6 modulra, hanem az
alaplapra, memoriara és az authentikacids rendszerre is kiterjed. Minden, az IronKey Enterprise-on
tarolt adat 256 bites hardveres titkositassal van kédolva. Ez ugyanaz az erds algoritmus, amivel az
amerikai kormanyzati és katonai szervezetek titkositjak a szigortan titkos adataikat.

Aktiv, kartékony programok elleni védelem

A hordozhaté adattarolé eszkdzdkkel terjedd rosszindulatl kédok és virusok szamitégépek milliét
fer6zik meg évente. Az IronKey kértékony programok elleni aktiv védelme tébbszintl védelmet biztosit
a rosszindulatl programok, virusok terjedésének megakadalyozasara. A proaktiv védelem
megakadélyozza az AutoRun file-ok modositasat és lehetévé teszi az adminisztratoroknak, hogy
tavolrél meghatérozzdk mely szamitdgépeken lehessen hasznalni az eszkdzoket. Az elbtelepitett
kartékony kéd szeknnelés védi az eszkdzt a file-ok megnyitdsa vagy mozgatédsa kdzben, a csak
olvasasi méd pedig megakadalyozza a rosszidulatd programok fertézott géprdl torténd feltelepiilését.

Interneten keresztiili tavoli adminisztracié és szabalyzat kikényszerités

Az IronKey Enterprise Remote Managemet Service lehetévé teszi akar tébb ezer IronKey Enterprise
eszkdz kdnnyl menedzselését és eszkdzspecifikus szabalyok (pl. jelsz6 erésség, jelszo Ujraprobalasi
limit, az eszkdzre telepithetd alkalmazasok) kikényszeritését.

Elveszett, ellopott eszk6z6k tavoli kiiktatasa
Az IronKey Enterprise Remote Managemet Service egyik alapvetd eleme a Silver Bullet Service, ami
hatékony megoldasokat kinal az elveszett, ellopott vagy rosszakaré munkavallalé birtokdban lévé
eszkdzokhoz vald hozzaférés megakadalyozasara.
e Hozzaférés megtagadasa — megtiltia az eszkézén |évé adatokhoz valé hozzaférést
mindaddig, mig nem tudja ellendrzi a statuszt
e Felhaszndlé kizarasa — teljességgel kizarja a felhasznalét a legkdzelebbi csatlakoztataskor
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e Megsemmisiilés — utasitja az IronKey meghajtot, hogy inditsa el az eszkdz dnmegsemmisitési
szekvenciajat az adatok térléséhez

Erdés azonositas

Az IronKey eszkdzok teljes publikus kulcsu titkositési képességgel rendelkeznek, lehetévé téve a
biztonsagos és tavoli menedzsmentet. Tamogatjak az RSA SecurlD®-hez hasonlé egyszerhasznalatos
jelszd technoldgidt, mely altal kétfaktoros tokenként is hasznalhat6k, igy a dolgozéknak mar nem kell
tébbféle authentikaciés eszkdzt magukkal hordaniuk. Az opcionalis el6telepitett identitas kezel6
szoftver megkénnyiti a kdzpontositott bejelentkezést és megévja a felhasznal6i személyes adatokat a
billentyllelitéseket napléz6-, kémprogramoktdl vagy egyéb online fenyegetésektél.

Melyik az Onnek leginkabb megfeleld IronKey eszkéz? | ENTERPRISE | PERSONAL BASIC

Elveszett,ellopott eszkézdk tavoli kiiktatasa

Hozzaférés vezérlés és visszavonas

Felhasznal6i aktivitas és esemény kdvetés

Eszkbzvisszadllitas és Ujrakiosztas

Interneten keresztlli tavoli menedzsment

Kikényszerithetd biztonsagi szabalyok

Automatikus virusszkennelés

RSA SecurlD®, CRYPTOCard, egyszer hasznélatos
jelsz6

Anonim bdngészés és személyes adatok védelme*

Rosszindulatl programok elleni beépitett védelem

Minden adat automatikus hardveres titkositasa

Két csatornas, nagyteljesitményi architektira

Strapabird, kilsé manipulalastél védett, vizalld [

*Biztonsagos bongészs, beépitett idenetitas kezeld, és VeriSign® Identity Protection (VIP)
A vildg legbiztonsagosabb flash vezérléje

Techikai specifikaciok

Kapacitas: 1GB, 2GB, 4GB, 8GB, 16GB

Sebesség: max. 27MB/s olvasas, max. 24MB/s iras

Méret: 75mm x 19mm x 9mm

Suly: 25¢

Vizallésag: MIL-STD-810F

Mikodési hémérséklettartomany: 0°C —70°C

Adattarolasi hémérséklettartomany: -40°C — +85°C
Razkédas: 16G rms

Hardver: Nagysebességii USB 2.0

Operacidés rendszer kompatibilitas: Windows 2000 SP4, Windows XP SP2+, Vista, Windows 7,
Macintosh OS X 10.4+, Linux 2.6+

Hardveres titkositas: Adat: AES Cipher-Block Chained méd
Titkosito kulcsok: 256 bites hardveres

PKI: 2048 bites RSA

Hashing: 256 bites SHA

FIPS tanusitvany: 140-2 Level 3 (Section 508 Compliant)

AZ IRONKEY ENTERPRISE ELONYEI:

Minden térolt adat katonai szintli AES 256 bites hardveres titkositassal védett
Nincs szukség semmilyen szoftver vagy driver installalaséra

Egyszeri telepités és hasznalat

A véllalati szabalyoknak megfeleléen testreszabhat6

Tavolrdl menedzselhetd
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e Magaban egyesiti a tikositott tarol6kapacitast és az RSA SecurID-t
e Biztonsagos platform hordozhat6 alkalmazasoknak

Menedzselje biztonsagosan a vallalat 6sszes IronKey eszk6zét tavolrdl, Interneten keresztiil.

» EI0
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Kénnyen integralhato a meglévé informatikai infrastruktaraba

Az IronKey Enterprise megoldasat ugy tervezték, hogy tékéletesen egyittmiikédjon az iparag legtdbb
IT rendszerével és végpont védelmi szoftverével. Az IronKey Enterprise S200 eszkdz6k tamogatjak a
PKI alapu digitalis azonositast vagy egyszerhasznalatos jelszavakat, ami lehetévé teszi, hogy erés
azonositdskor hasznalatos kétfaktoros authentikiciés tokenként funkcionaljanak a vallalati
alkalmazasokhoz val6é hozzaférés soran.

Szabaly és életciklus menedzsment

AZ IronKey adminisztratorok biztonsdgos, kénnyen kezelhetd, online fellleten keresztil tudjak a
vallalat Osszes IronKey Enerprise S200 eszkdzének szabalyrendszerét menedzselni, ezaltal
hatékonyan tudjak iranyitani a teljes telepitést és életciklus menedzsmentet beleértve az alapveté
intézkedéseket, tdmogatast és frissitéseket.

Onallé jelszovisszaallitas
Az IronKey olyan opciondlis, 6nall6 online jelszévisszaallitasi szolgéltatdst kinal, ami tovabbi
authentikaciés metédusokat foglal magaban a felhasznélé személyazonossaganak megallapitdsahoz.

Adminisztratori eszk6z hozzaférés és Ujrainditas

Az IronKey Enterprise megoldasa nyilvanos kulcsu authentikdciés megoldast hasznal a jogosult
adminisztratoroknak a felhasznalék eszkdzein tarolt adatokhoz val6 hozzaféréshez. Az adminisztratori
jogosultsagok tavolrdl is visszavonhatok.

Hordozhaté biztonsagi szoftver

Az IronKey Enterprise eszkdzokén elbtelepitetten megtalalhatd egy szolgéltatdas és
alkalmazéscsomag, mely tartalmazza a Mozilla Firefox hordozhatd, biztonsagos valtozatat, az IronKey
Password Manager-t és az IronKey Secure Session Service-t. A szabalybeallitdsok lehetévé teszik a
rendszeradminisztartoroknak ezen funkcidk igény szerinti ki- és bekapcsolasat.

Biztonsagos virtualizacios platform

Nagy megbizhatésag, gyors hozzaférés, hardver szintl védelem, nagy tarkapacitds — mindezek
egyUttesen idedlis platformot kinalnak biztonsagos virtudlis munkaallomas vagy mas hordozhaté
alkalmazés IronKey eszkdzdn vald telepitéseére.
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Enterprise Computing Solutions

Strapabiré fém boritas
Vizallo
Kilsé manipulélastél vedett

Folyamatos AES 256 bites
hardveres titkositas
FIPS 140-2 Level 3 tanusitvany

Erés azonositas

RSA SecurlD®

VeriSign® Identity Protection
CRYPTOCard

Digitalis tanusitvanyok
Hordozhato alkalmazasok
Biztonsagos bdngészé
Titkositott visszaallitas
Idenetitas vezérl6

Ultragyors memoria
2 csatornas SLC Flash
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